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<RepeatBlock-Amend><Amend>Emenda		<NumAm>1</NumAm>
<DocAmend>Proposta għal regolament</DocAmend>
<Article>Premessa 1</Article>
	

	Test propost mill-Kummissjoni
	Emenda

	(1)	Filwaqt li l-użu tat-teknoloġiji tal-informazzjoni u tal-komunikazzjoni u d-dipendenza fuqhom saru aspetti fundamentali ta’ kull settur tal-attività ekonomika, l-amministrazzjonijiet pubbliċi, il-kumpaniji u ċ-ċittadini tagħna saru aktar interkonnessi u interdipendenti minn qatt qabel, kemm bejn is-setturi u anki bejn il-fruntieri.
	(1)	Filwaqt li l-użu tat-teknoloġiji tal-informazzjoni u tal-komunikazzjoni u d-dipendenza fuqhom saru aspetti fundamentali ta’ kull settur tal-attività ekonomika kif ukoll militari, l-amministrazzjonijiet pubbliċi, il-kumpaniji u ċ-ċittadini tagħna, kif ukoll l-atturi militari u dawk fil-qasam tad-difiża saru aktar interkonnessi u interdipendenti minn qatt qabel, kemm bejn is-setturi u anki bejn il-fruntieri.


</Amend>
<Amend>Emenda		<NumAm>2</NumAm>
<DocAmend>Proposta għal regolament</DocAmend>
<Article>Premessa 2</Article>
	

	Test propost mill-Kummissjoni
	Emenda

	(2)	Id-daqs, il-frekwenza u l-impatt tal-inċidenti taċ-ċibersigurtà qed jiżdiedu, inkluż l-attakki fil-katina tal-provvista maħsuba għal ċiberspjunaġġ, ransoware jew tfixkil. Dawn jirrappreżentaw theddida kbira għall-funzjonament tas-sistemi tan-networks u tal-informazzjoni. Fid-dawl tax-xenarju tat-theddid li tant qed jevolvi malajr, it-theddid ta’ inċidenti possibbli fuq skala kbira li jikkawżaw tfixkil sinifikanti jew ħsara lill-infrastrutturi kritiċi teżiġi tħejjija akbar f’kull livell tal-qafas taċ-ċibersigurtà tal-Unjoni. Dik it-theddida tmur lil hinn mill-aggressjoni militari Russa fl-Ukrajna, u aktarx tissokta minħabba l-għadd kbir ta’ atturi allinjati mal-istat, kriminali u hacktivists involuti fit-tensjonijiet ġeopolitiċi attwali. Inċidenti bħal dawn jistgħu jxekklu l-forniment tas-servizzi pubbliċi u t-twettiq tal-attivitajiet ekonomiċi, inkluż fis-setturi kritiċi jew kritiċi ħafna, jiġġeneraw telf finanzjarju sostanzjali, jimminaw il-fiduċja tal-utenti, jikkawżaw ħsara kbira lill-ekonomija tal-Unjoni, u jistgħu jħallu wkoll konsegwenzi fuq is-saħħa jew li jipperikolaw il-ħajjiet. Barra minn hekk, l-inċidenti taċ-ċibersigurtà huma imprevedibbli għax spiss ifeġġu u jevolvu f’perjodi qosra ħafna, ma jkunux biss f’xi żona ġeografika speċifika, u jseħħu f’daqqa jew jinfirxu mill-ewwel f’ħafna pajjiżi.
	(2)	Id-daqs, il-frekwenza u l-impatt tal-inċidenti taċ-ċibersigurtà qed jiżdiedu, inkluż l-attakki fil-katina tal-provvista maħsuba għal ċiberspjunaġġ, ransoware jew tfixkil. Dawn jirrappreżentaw theddida kbira għall-funzjonament tas-sistemi tan-networks u tal-informazzjoni. Fid-dawl tax-xenarju tat-theddid li tant qed jevolvi malajr, it-theddid ta’ inċidenti possibbli fuq skala kbira li jikkawżaw tfixkil sinifikanti jew ħsara lill-infrastrutturi kritiċi teżiġi tħejjija akbar f’kull livell tal-qafas taċ-ċibersigurtà tal-Unjoni. Il-gravità ta’ dan it-theddid saret aktar rilevanti minħabba li rritornat il-gwerra fil-kontinent tagħna. Dan it-theddid imur lil hinn mill-aggressjoni militari Russa fl-Ukrajna, u aktarx jissokta minħabba l-għadd kbir ta’ atturi allinjati mal-istat, kriminali u hacktivists involuti fit-tensjonijiet ġeopolitiċi attwali. Inċidenti bħal dawn jistgħu jxekklu l-forniment tas-servizzi pubbliċi u t-twettiq tal-attivitajiet ekonomiċi, inkluż fis-setturi kritiċi jew kritiċi ħafna, jiġġeneraw telf finanzjarju sostanzjali, jimminaw il-fiduċja tal-utenti, jikkawżaw ħsara kbira lill-ekonomija u lis-sigurtà tal-Unjoni, u jistgħu jħallu wkoll konsegwenzi fuq is-saħħa jew li jipperikolaw il-ħajjiet billi possibbilment jimminaw installazzjonijiet relatati mas-sigurtà lokali jew nazzjonali. Barra minn hekk, l-inċidenti taċ-ċibersigurtà huma imprevedibbli għax spiss ifeġġu u jevolvu f’perjodi qosra ħafna, ma jkunux biss f’xi żona ġeografika speċifika, u jseħħu f’daqqa jew jinfirxu mill-ewwel f’ħafna pajjiżi. Iċ-ċibersigurtà hija importanti biex tipproteġi l-valuri Ewropej tagħna, u tiżgura l-funzjonament tad-demokraziji tagħna billi tipproteġi l-infrastruttura elettorali u l-proċeduri demokratiċi tagħna minn kwalunkwe interferenza barranija.


</Amend>
<Amend>Emenda		<NumAm>3</NumAm>
<DocAmend>Proposta għal regolament</DocAmend>
<Article>Premessa 2a (ġdida)</Article>
	

	Test propost mill-Kummissjoni
	Emenda

	
	(2a)	Iċ-ċibersigurtà hija kruċjali biex inżommu lill-Unjoni tagħha sikura u nipprevjenu lil atturi malizzjużi, statali u mhux statali, milli jimminaw id-demokrazija, l-ekonomija u s-sigurtà tagħna. Huwa meħtieġ li jiġi evitat xenarju frammentat peress li sitwazzjoni bħal din ma tirrappreżentax approċċ adegwat, b’mod partikolari meta tiġi ffaċċjata l-isfida ta’ attakki ċibernetiċi futuri fuq skala kbira mmirati lejn diversi Stati Membri fl-istess ħin jew infrastruttura kritika transnazzjonali. Għalhekk, huwa meħtieġ korp tal-Unjoni li jaġixxi bħala pjattaforma ta’ koordinazzjoni għall-istrumenti, il-fondi u l-mekkaniżmi kollha eżistenti u futuri taċ-ċibersigurtà.


</Amend>
<Amend>Emenda		<NumAm>4</NumAm>
<DocAmend>Proposta għal regolament</DocAmend>
<Article>Premessa 3</Article>
	

	Test propost mill-Kummissjoni
	Emenda

	(3)	Jeħtieġ tissaħħaħ il-pożizzjoni kompetittiva tas-setturi tal-industrija u tas-servizzi fl-Unjoni fl-ekonomija diġitali kollha u li tiġi appoġġata t-trasformazzjoni diġitali tagħhom, billi jissaħħaħ il-livell taċ-ċibersigurtà fis-Suq Uniku Diġitali. Kif rakkomandat fi tliet proposti differenti tal-Konferenza dwar il-Futur tal-Ewropa16, jeħtieġ tiżdied ir-reżiljenza taċ-ċittadini, tan-negozji u tal-entitajiet li joperaw infrastrutturi kritiċi kontra t-theddid dejjem akbar taċ-ċibersigurtà, li jista’ jkollu impatti soċjetali u ekonomiċi devastanti. Għalhekk, jeħtieġ isir investiment fl-infrastrutturi u fis-servizzi li se jappoġġaw id-detezzjoni u r-rispons aktar malajr għat-theddid u l-inċidenti taċ-ċibersigurtà, u l-Istati Membri jeħtieġu l-assistenza biex iħejju ruħhom u jirrispondu aħjar għall-inċidenti sinifikanti u fuq skala kbira taċ-ċibersigurtà. L-Unjoni jenħtieġ li żżid ukoll il-kapaċitajiet tagħha f’dawn l-oqsma, b’mod partikolari fir-rigward tal-ġbir u l-analiżi tad-data dwar it-theddid u l-inċidenti taċ-ċibersigurtà.
	(3)	Jeħtieġ tissaħħaħ il-pożizzjoni kompetittiva tas-setturi tal-industrija u tas-servizzi fl-Unjoni fl-ekonomija diġitali kollha u li tiġi appoġġata t-trasformazzjoni diġitali tagħhom, billi jissaħħaħ il-livell taċ-ċibersigurtà fis-Suq Uniku Diġitali. Kif rakkomandat fi tliet proposti differenti tal-Konferenza dwar il-Futur tal-Ewropa16, jeħtieġ tiżdied ir-reżiljenza taċ-ċittadini, tan-negozji u tal-entitajiet li joperaw infrastrutturi kritiċi kontra t-theddid dejjem akbar taċ-ċibersigurtà, li jista’ jkollu impatti soċjetali u ekonomiċi devastanti. Għalhekk, jeħtieġ isir investiment fl-infrastrutturi u fis-servizzi li se jappoġġaw id-detezzjoni u r-rispons aktar malajr għat-theddid u l-inċidenti taċ-ċibersigurtà, u l-Istati Membri jeħtieġu l-assistenza biex iħejju ruħhom u jirrispondu aħjar għall-inċidenti sinifikanti u fuq skala kbira taċ-ċibersigurtà. L-Unjoni jenħtieġ li żżid ukoll il-kapaċitajiet tagħha f’dawn l-oqsma, b’mod partikolari fir-rigward tal-ġbir u l-analiżi tad-data dwar it-theddid u l-inċidenti taċ-ċibersigurtà, kif ukoll il-kapaċità tagħha li taġixxi b’mod proattiv u tirreaġixxi b’mod deċiżiv għat-theddid u l-inċidenti taċ-ċibersigurtà.

	__________________
	__________________

	16 https://futureu.europa.eu/mt/
	16 https://futureu.europa.eu/mt/


</Amend>
<Amend>Emenda		<NumAm>5</NumAm>
<DocAmend>Proposta għal regolament</DocAmend>
<Article>Premessa 4</Article>
	

	Test propost mill-Kummissjoni
	Emenda

	(4)	L-Unjoni diġà ħadet għadd ta’ miżuri biex tnaqqas il-vulnerabbiltajiet u żżid ir-reżiljenza tal-infrastrutturi u l-entitajiet kritiċi kontra r-riskji taċ-ċibersigurtà, b’mod partikolari d-Direttiva (UE) 2022/2555 tal-Parlament Ewropew u tal-Kunsill17 , ir-Rakkomandazzjoni tal-Kummissjoni (UE) 2017/158418 , id-Direttiva 2013/40/UE tal-Parlament Ewropew u tal-Kunsill19 u r-Regolament (UE) 2019/881 tal-Parlament Ewropew u tal-Kunsill20 . Barra minn hekk, ir-Rakkomandazzjoni tal-Kunsill dwar approċċ ikkoordinat għall-Unjoni kollha li jsaħħaħ ir-reżiljenza tal-infrastruttura kritika, tistieden lill-Istati Membri jieħdu miżuri urġenti u effettivi u jikkooperaw lealment, b’mod effiċjenti, bis-solidarjetà u b’mod ikkoordinat bejniethom, mal-Kummissjoni, ma’ awtoritajiet pubbliċi rilevanti oħra, u mal-entitajiet ikkonċernati, biex isaħħu r-reżiljenza tal-infrastruttura kritika użata biex jingħataw servizzi essenzjali fis-suq intern.
	(4)	L-Unjoni diġà ħadet għadd ta’ miżuri biex tnaqqas il-vulnerabbiltajiet u żżid ir-reżiljenza tal-infrastrutturi u l-entitajiet kritiċi kontra r-riskji taċ-ċibersigurtà, b’mod partikolari d-Direttiva (UE) 2022/2555 tal-Parlament Ewropew u tal-Kunsill17 , ir-Rakkomandazzjoni tal-Kummissjoni (UE) 2017/158418 , id-Direttiva 2013/40/UE tal-Parlament Ewropew u tal-Kunsill19 u r-Regolament (UE) 2019/881 tal-Parlament Ewropew u tal-Kunsill20 . Barra minn hekk, ir-Rakkomandazzjoni tal-Kunsill dwar approċċ ikkoordinat għall-Unjoni kollha li jsaħħaħ ir-reżiljenza tal-infrastruttura kritika, tistieden lill-Istati Membri jieħdu miżuri urġenti u effettivi u jikkooperaw lealment, b’mod effiċjenti, u proattiv, bis-solidarjetà u b’mod ikkoordinat bejniethom, mal-Kummissjoni, ma’ awtoritajiet pubbliċi rilevanti oħra, u mal-entitajiet ikkonċernati, biex isaħħu r-reżiljenza tal-infrastruttura kritika użata biex jingħataw servizzi essenzjali fis-suq intern. Barra minn hekk, l-Unjoni approvat u nediet il-Boxxla Strateġika tagħha għas-Sigurtà u d-Difiża f’Marzu 2022, li tiffoka fost l-oħrajn fuq it-tisħiħ taċ-ċibersigurtà u t-tisħiħ tal-kooperazzjoni internazzjonali ma’ alleati tal-istess fehma u sħab demokratiċi speċjalment f’din il-kwistjoni. Lil hinn minn dan, iċ-ċibersigurtà kienet punt fokali tat-Tielet Dikjarazzjoni Konġunta reċenti dwar il-Kooperazzjoni bejn l-UE u n-NATO ta’ Jannar 2023. B’mod partikolari, ir-rapport ta’ valutazzjoni finali tat-task force tal-EU-NATO rrakkomanda li jsir użu sħiħ tas-sinerġiji bejn l-UE u n-NATO[1], inkluż l-iskambju tal-aħjar prattiki bejn l-atturi ċivili u militari dwar l-implimentazzjoni tal-politiki u l-leġiżlazzjoni rilevanti relatati maċ-ċibersigurtà.

	
	[1] https://commission.europa.eu/document/34209534-3c59-4b01-b4f0-b2c6ee2df736_mt

	__________________
	__________________

	17 Id-Direttiva (UE) 2022/2555 tal-Parlament Ewropew u tal-Kunsill tal-14 ta’ Diċembru 2022 dwar miżuri għal livell għoli komuni ta’ ċibersigurtà madwar l-Unjoni kollha, li temenda r-Regolament (UE) Nru 910/2014 u d-Direttiva (UE) 2018/1972, u li tħassar id-Direttiva (UE) 2016/1148 (ĠU L 333, 27.12.2022).
	17 Id-Direttiva (UE) 2022/2555 tal-Parlament Ewropew u tal-Kunsill tal-14 ta’ Diċembru 2022 dwar miżuri għal livell għoli komuni ta’ ċibersigurtà madwar l-Unjoni kollha, li temenda r-Regolament (UE) Nru 910/2014 u d-Direttiva (UE) 2018/1972, u li tħassar id-Direttiva (UE) 2016/1148 (ĠU L 333, 27.12.2022).

	18 Ir-Rakkomandazzjoni tal-Kummissjoni (UE) 2017/1584 tat-13 ta’ Settembru 2017 dwar Rispons Koordinat għal Inċidenti u Kriżijiet taċ-Ċibersigurtà fuq Skala Kbira (ĠU L 239, 19.9.2017, p. 36).
	18 Ir-Rakkomandazzjoni tal-Kummissjoni (UE) 2017/1584 tat-13 ta’ Settembru 2017 dwar Rispons Koordinat għal Inċidenti u Kriżijiet taċ-Ċibersigurtà fuq Skala Kbira (ĠU L 239, 19.9.2017, p. 36).

	19 Id-Direttiva 2013/40/UE tal-Parlament Ewropew u tal-Kunsill tat-12 ta’ Awwissu 2013 dwar attakki kontra s-sistemi tal-informazzjoni u li tissostitwixxi d-Deċiżjoni Qafas tal-Kunsill 2005/222/ĠAI (ĠU L 218, 14.8.2013, p. 8).
	19 Id-Direttiva 2013/40/UE tal-Parlament Ewropew u tal-Kunsill tat-12 ta’ Awwissu 2013 dwar attakki kontra s-sistemi tal-informazzjoni u li tissostitwixxi d-Deċiżjoni Qafas tal-Kunsill 2005/222/ĠAI (ĠU L 218, 14.8.2013, p. 8).

	20 Ir-Regolament (UE) 2019/881 tal-Parlament Ewropew u tal-Kunsill tas-17 ta’ April 2019 dwar l-ENISA (l-Aġenzija tal-Unjoni Ewropea għaċ-Ċibersigurtà) u dwar iċ-ċertifikazzjoni taċ-ċibersigurtà tat-teknoloġija tal-informazzjoni u tal-komunikazzjoni u li jħassar ir-Regolament (UE) Nru 526/2013 (l-Att dwar iċ-Ċibersigurtà) (ĠU L 151, 7.6.2019, p. 15).
	20 Ir-Regolament (UE) 2019/881 tal-Parlament Ewropew u tal-Kunsill tas-17 ta’ April 2019 dwar l-ENISA (l-Aġenzija tal-Unjoni Ewropea għaċ-Ċibersigurtà) u dwar iċ-ċertifikazzjoni taċ-ċibersigurtà tat-teknoloġija tal-informazzjoni u tal-komunikazzjoni u li jħassar ir-Regolament (UE) Nru 526/2013 (l-Att dwar iċ-Ċibersigurtà) (ĠU L 151, 7.6.2019, p. 15).


</Amend>
<Amend>Emenda		<NumAm>6</NumAm>
<DocAmend>Proposta għal regolament</DocAmend>
<Article>Premessa 6</Article>
	

	Test propost mill-Kummissjoni
	Emenda

	(6)	Il-Komunikazzjoni Konġunta dwar il-Politika tal-UE dwar iċ-Ċiberdifiża22 adottata fl-10 ta’ Novembru 2022 ħabbret Inizjattiva tal-UE għaċ-Ċibersolidarjetà bl-objettivi li: jissaħħu l-kapaċitajiet komuni tal-UE tad-detezzjoni, l-għarfien sitwazzjonali u r-rispons billi jiġi promoss l-użu ta’ infrastruttura tal-UE taċ-Ċentri tal-Operazzjonijiet tas-Sigurtà (“SOCs”), jiġi appoġġat it-tiswir gradwali ta’ riżerva taċ-ċibersigurtà fil-livell tal-UE b’servizzi mingħand fornituri privati fdati, u jsir ittestjar tal-entitajiet kritiċi għal vulnerabbiltajiet potenzjali abbażi ta’ valutazzjonijiet tar-riskju tal-UE.
	(6)	Il-Komunikazzjoni Konġunta dwar il-Politika tal-UE dwar iċ-Ċiberdifiża22 adottata fl-10 ta’ Novembru 2022 ħabbret Inizjattiva tal-UE għaċ-Ċibersolidarjetà bl-objettivi li: jissaħħu l-kapaċitajiet komuni tal-UE tad-detezzjoni, l-għarfien sitwazzjonali u r-rispons billi jiġi promoss l-użu ta’ infrastruttura tal-UE taċ-Ċentri tal-Operazzjonijiet tas-Sigurtà (“SOCs”), jiġi appoġġat it-tiswir gradwali ta’ riżerva taċ-ċibersigurtà fil-livell tal-UE b’servizzi mingħand fornituri privati fdati, u jsir ittestjar tal-entitajiet kritiċi għal vulnerabbiltajiet potenzjali abbażi ta’ valutazzjonijiet tar-riskju tal-UE. Barra minn hekk, ix-xenarju tat-theddid ċibernetiku li qed jevolvi malajr u l-pass mgħaġġel tal-iżvilupp teknoloġiku juru wkoll il-ħtieġa għal koordinazzjoni u kooperazzjoni ċivili militari msaħħa, kif enfasizzat mill-Kunsill fil-Konklużjonijiet tiegħu dwar il-Politika tal-UE dwar iċ-Ċiberdifiża[1].

	
	[1] Il-Konklużjonijiet tal-Kunsill dwar il-Politika tal-UE dwar iċ-Ċiberdifiża approvati mill-Kunsill fil-laqgħa tiegħu tat-22 ta’ Mejju 2023, (9618/23)

	__________________
	__________________

	22 Il-Komunikazzjoni Konġunta lill-Parlament Ewropew u lill-Kunsill – Politika tal-UE dwar iċ-Ċiberdifiża, JOIN/2022/49 final.
	22 Il-Komunikazzjoni Konġunta lill-Parlament Ewropew u lill-Kunsill – Politika tal-UE dwar iċ-Ċiberdifiża, JOIN/2022/49 final.


</Amend>
<Amend>Emenda		<NumAm>7</NumAm>
<DocAmend>Proposta għal regolament</DocAmend>
<Article>Premessa 6a (ġdida)</Article>
	

	Test propost mill-Kummissjoni
	Emenda

	
	(6a)	Minħabba li ma hemmx distinzjoni ċara bejn l-isferi ta’ kwistjonijiet ċivili u dawk militari u n-natura ta’ użu doppju tal-għodod u t-teknoloġiji ċibernetiċi, hemm ħtieġa għal approċċ komprensiv u olistiku għad-dominju diġitali. F’każ ta’ kriżi u inċidenti ċibernetiċi fuq skala kbira li jinvolvu aktar minn Stat Membru wieħed, jenħtieġ li jiġu stabbiliti ġestjoni tal-kriżi u governanza xierqa. Jenħtieġ li dawn l-istrutturi jorganizzaw skambju ta’ informazzjoni, koordinazzjoni u kooperazzjoni mal-istrutturi tas-sigurtà esterna u l-ġestjoni ta’ kriżijiet militari tal-Unjoni u l-korpi tal-Istati Membri inkarigati mis-sigurtà u d-difiża (il-komunità taċ-ċiberdifiża). Dan jenħtieġ li japplika wkoll għall-operazzjonijiet u l-missjonijiet tal-Politika ta’ Sigurtà u ta’ Difiża Komuni mmexxija mill-Unjoni biex tiżgura l-paċi u l-istabbiltà fil-viċinat tagħha u lil hinn minnu.


</Amend>
<Amend>Emenda		<NumAm>8</NumAm>
<DocAmend>Proposta għal regolament</DocAmend>
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	(7)	Jeħtieġ jissaħħu d-detezzjoni u l-għarfien sitwazzjonali tat-theddid u l-inċidenti ċibernetiċi madwar l-Unjoni u jeħtieġ tissaħħaħ is-solidarjetà billi jiżdiedu t-tħejjija u l-kapaċitajiet tal-Istati Membri u tal-Unjoni li jirrispondu għall-inċidenti taċ-ċibersigurtà sinifikanti u fuq skala kbira. Għalhekk, jenħtieġ li tintuża infrastruttura pan-Ewropea tal-SOCs (it-Tarka Ċibernetika Ewropea) biex jinbnew u jittejbu l-kapaċitajiet komuni tad-detezzjoni u tal-għarfien sitwazzjonali; jenħtieġ li jiġi stabbilit Mekkaniżmu ta’ Emerġenza taċ-Ċibersigurtà li jappoġġa lill-Istati Membri fit-tħejjija, fir-rispons, u fl-irkupru immedjat mill-inċidenti taċ-ċibersigurtà sinifikanti u fuq skala kbira; jenħtieġ li jiġi stabbilit Mekkaniżmu ta’ Rieżami tal-Inċidenti taċ-Ċibersigurtà li jirrieżamina u jivvaluta inċidenti speċifiċi sinifikanti jew fuq skala kbira. Dawn l-azzjonijiet għandhom ikunu mingħajr preġudizzju għall-Artikoli 107 u 108 tat-Trattat dwar il-Funzjonament tal-Unjoni Ewropea (“TFUE”).
	(7)	Jeħtieġ jissaħħu d-detezzjoni u l-għarfien sitwazzjonali tat-theddid u l-inċidenti ċibernetiċi madwar l-Unjoni u jeħtieġ tissaħħaħ is-solidarjetà billi jiżdiedu t-tħejjija u l-kapaċitajiet tal-Istati Membri u tal-Unjoni li jirrispondu għall-inċidenti taċ-ċibersigurtà sinifikanti u fuq skala kbira. Għalhekk, jenħtieġ li tintuża infrastruttura pan-Ewropea tal-SOCs (it-Tarka Ċibernetika Ewropea) biex jinbnew u jittejbu l-kapaċitajiet komuni tad-detezzjoni u tal-għarfien sitwazzjonali; jenħtieġ li jiġi stabbilit Mekkaniżmu ta’ Emerġenza taċ-Ċibersigurtà li jappoġġa lill-Istati Membri fit-tħejjija, fir-rispons, u fl-irkupru immedjat mill-inċidenti taċ-ċibersigurtà sinifikanti u fuq skala kbira, inklużi l-inċidenti li jinvolvu aktar minn Stat Membru wieħed. Meta jkun fattibbli u meħtieġ, jenħtieġ li Mekkaniżmu ta’ Emerġenza taċ-Ċibersigurtà jorganizza l-kondiviżjoni tal-informazzjoni u l-kooperazzjoni mal-awtoritajiet tad-difiża tal-Istati Membri u bl-appoġġ tal-istituzzjonijiet, il-korpi u l-aġenziji tal-UE (il-komunità taċ-ċiberdifiża tal-UE); jenħtieġ li jiġi stabbilit Mekkaniżmu ta’ Rieżami tal-Inċidenti taċ-Ċibersigurtà li jirrieżamina u jivvaluta inċidenti speċifiċi sinifikanti jew fuq skala kbira. Tali strutturi ġodda jenħtieġ li jappoġġaw ukoll l-operazzjonijiet u l-missjonijiet tal-PSDK tal-UE. Dawn l-azzjonijiet għandhom ikunu mingħajr preġudizzju għall-Artikoli 107 u 108 tat-Trattat dwar il-Funzjonament tal-Unjoni Ewropea (“TFUE”).
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	(11)	Għall-finijiet tal-ġestjoni finanzjarja tajba, jenħtieġ li jiġu stabbiliti regoli speċifiċi għat-trasferiment tal-approprjazzjonijiet ta’ impenn u ta’ pagament mhux użati. Filwaqt li jirrispetta l-prinċipju li l-baġit tal-Unjoni jiġi stabbilit kull sena, dan ir-Regolament jenħtieġ li, minħabba n-natura imprevedibbli, eċċezzjonali u speċifika tax-xenarju taċ-ċibersigurtà, jipprevedi possibbiltajiet għal riportar ta’ fondi mhux użati lil hinn minn dawk stabbiliti fir-Regolament Finanzjarju, u b’hekk tiġi massimizzata l-kapaċità tal-Mekkaniżmu ta’ Emerġenza taċ-Ċibersigurtà li jappoġġa lill-Istati Membri għal ġlieda effettiva kontra t-theddid ċibernetiku.
	(11)	Għall-finijiet tal-ġestjoni finanzjarja tajba, jenħtieġ li jiġu stabbiliti regoli speċifiċi għat-trasferiment tal-approprjazzjonijiet ta’ impenn u ta’ pagament mhux użati. Filwaqt li jirrispetta l-prinċipju li l-baġit tal-Unjoni jiġi stabbilit kull sena, dan ir-Regolament jenħtieġ li, minħabba n-natura imprevedibbli, eċċezzjonali u speċifika tax-xenarju taċ-ċibersigurtà, jipprevedi possibbiltajiet għal riportar ta’ fondi mhux użati lil hinn minn dawk stabbiliti fir-Regolament Finanzjarju, u b’hekk tiġi massimizzata l-kapaċità tal-Mekkaniżmu ta’ Emerġenza taċ-Ċibersigurtà li jappoġġa lill-Istati Membri għal ġlieda effettiva kontra t-theddid ċibernetiku. Dawn ir-regoli speċifiċi jippermettu wkoll appoġġ finanzjarju itwal għall-akkwist konġunt ta’ għodod u infrastruttura ultrasikuri tal-ġenerazzjoni li jmiss, biex itejbu kapaċitajiet ta’ detezzjoni kollettivi billi tintuża l-aħħar intelliġenza artifiċjali (IA) u analitika tad-data.
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	(13)	Kull Stat Membru jenħtieġ li jiddeżinja korp pubbliku fil-livell nazzjonali inkarigat mill-koordinazzjoni tal-attivitajiet tad-detezzjoni tat-theddid ċibernetiku f’dak l-Istat Membru. Dawk l-SOCs nazzjonali jenħtieġ li jaġixxu bħala punt ta’ referenza u portal fil-livell nazzjonali għall-parteċipazzjoni fit-Tarka Ċibernetika Ewropea u jenħtieġ li jiżguraw li l-informazzjoni dwar it-theddid ċibernetiku minn entitajiet pubbliċi u privati tiġi kondiviża u miġbura fil-livell nazzjonali b’mod effettiv u simplifikat.
	(13)	Kull Stat Membru jenħtieġ li jiddeżinja korp pubbliku fil-livell nazzjonali inkarigat mill-koordinazzjoni tal-attivitajiet tad-detezzjoni tat-theddid ċibernetiku f’dak l-Istat Membru. Dawk l-SOCs nazzjonali jenħtieġ li jaġixxu bħala punt ta’ referenza u portal fil-livell nazzjonali għall-parteċipazzjoni fit-Tarka Ċibernetika Ewropea u jenħtieġ li jiżguraw li l-informazzjoni dwar it-theddid ċibernetiku minn entitajiet pubbliċi u privati tiġi kondiviża u miġbura fil-livell nazzjonali b’mod effettiv u simplifikat. Meta fattibbli u meħtieġ, jenħtieġ li s-SOCs jippermettu wkoll il-parteċipazzjoni ta’ entitajiet ta’ difiża, billi jistabbilixxu “pilastru ta’ difiża” f’termini ta’ governanza u tip ta’ informazzjoni kondiviża, kif stabbilit fil-Komunikazzjoni Konġunta dwar il-Politika tal-UE u ċ-Ċiberdifiża[1] u appoġġata mir-Rappreżentant Għoli.

	
	[1] Il-Komunikazzjoni Konġunta lill-Parlament Ewropew u lill-Kunsill – Politika tal-UE dwar iċ-Ċiberdifiża JOIN/2022/49 final 
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	(14)	Bħala parti mit-Tarka Ċibernetika Ewropea, jenħtieġ li jiġu stabbiliti għadd ta’ Ċentri Transfruntieri tal-Operazzjonijiet taċ-Ċibersigurtà (“SOCs transfruntieri”). Dawn jenħtieġ li jiġbru flimkien lil SOCs Nazzjonali minn tal-anqas tliet Stati Membri, biex il-benefiċċji transfruntieri tad-detezzjoni tat-theddid u tal-kondiviżjoni u l-ġestjoni tal-informazzjoni jinħatfu kollha kemm huma. L-objettiv ġenerali tal-SOCs transfruntieri jenħtieġ li jkun li jissaħħu l-kapaċitajiet biex jiġu analizzati, evitati u identifikati t-theddidiet taċ-ċibersigurtà u li tiġi appoġġata l-produzzjoni ta’ intelligence ta’ kwalità għolja dwar it-theddid taċ-ċibersigurtà, b’mod partikolari bil-kondiviżjoni ta’ data minn diversi sorsi, pubbliċi jew privati, u bil-kondiviżjoni u l-użu konġunt ta’ għodod mill-aktar avvanzati, u l-iżvilupp konġunt ta’ kapaċitajiet tad-detezzjoni, tal-analiżi u tal-prevenzjoni f’ambjent fdat. Jenħtieġ li jipprovdu kapaċità addizzjonali ġdida, filwaqt li jibnu fuq u jikkumplimentaw lill-SOCs eżistenti u lit-timijiet ta’ rispons għal inċidenti relatati mal-kompjuter (“CSIRTs”) u atturi rilevanti oħra.
	(14)	Bħala parti mit-Tarka Ċibernetika Ewropea, jenħtieġ li jiġu stabbiliti għadd ta’ Ċentri Transfruntieri tal-Operazzjonijiet taċ-Ċibersigurtà (“SOCs transfruntieri”). Dawn jenħtieġ li jiġbru flimkien lil SOCs Nazzjonali minn tal-anqas tliet Stati Membri, inkluż “pilastru ta’ difiża”, biex il-benefiċċji transfruntieri tad-detezzjoni tat-theddid u tal-kondiviżjoni u l-ġestjoni tal-informazzjoni jinħatfu kollha kemm huma. L-objettiv ġenerali tal-SOCs transfruntieri jenħtieġ li jkun li jissaħħu l-kapaċitajiet biex jiġu analizzati, evitati u identifikati t-theddidiet taċ-ċibersigurtà u li tiġi appoġġata l-produzzjoni ta’ intelligence ta’ kwalità għolja dwar it-theddid taċ-ċibersigurtà, b’mod partikolari bil-kondiviżjoni ta’ data minn diversi sorsi, pubbliċi jew privati u, meta meħtieġ u fattibbli, sorsi militari b’biżżejjed gwida għall-kondiviżjoni tal-informazzjoni, kif ukoll permezz tal-kondiviżjoni u l-użu konġunt ta’ għodod mill-aktar avvanzati, u l-iżvilupp konġunt ta’ kapaċitajiet tad-detezzjoni, tal-analiżi u tal-prevenzjoni f’ambjent fdat. Jenħtieġ li jipprovdu kapaċità addizzjonali ġdida, filwaqt li jibnu fuq u jikkumplimentaw lill-SOCs eżistenti u lit-timijiet ta’ rispons għal inċidenti relatati mal-kompjuter (“CSIRTs”) u atturi rilevanti oħra. 
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	(15)	Fil-livell nazzjonali, il-monitoraġġ, id-detezzjoni u l-analiżi tat-theddid ċibernetiku tipikament ikunu żgurati mill-SOCs tal-entitajiet pubbliċi u privati, flimkien mas-CSIRTs. Barra minn hekk, is-CSIRTs jiskambjaw informazzjoni fil-kuntest tan-network tas-CSIRTs, f’konformità mad-Direttiva (UE) 2022/2555. Jenħtieġ li l-SOCs transfruntieri jikkostitwixxu kapaċità ġdida li tkun tikkumplimenta lin-network tas-CSIRTs, billi jiġbru u jaqsmu data dwar it-theddid taċ-ċibersigurtà minn entitajiet pubbliċi u privati, itejbu l-valur ta’ din id-data b’analiżi esperta u b’infrastrutturi u għodod mill-aktar avvanzati akkwistati b’mod konġunt, u jikkontribwixxu għall-iżvilupp tal-kapaċitajiet u s-sovranità teknoloġika tal-Unjoni.
	(15)	Fil-livell nazzjonali, il-monitoraġġ, id-detezzjoni u l-analiżi tat-theddid ċibernetiku tipikament ikunu żgurati mill-SOCs tal-entitajiet pubbliċi u privati, flimkien mas-CSIRTs. Barra minn hekk, is-CSIRTs jiskambjaw informazzjoni fil-kuntest tan-network tas-CSIRTs, f’konformità mad-Direttiva (UE) 2022/2555. Jenħtieġ li l-SOCs transfruntieri jikkostitwixxu kapaċità ġdida li tkun tikkumplimenta lin-network tas-CSIRTs, billi jiġbru u jaqsmu data dwar it-theddid taċ-ċibersigurtà minn entitajiet pubbliċi u privati, itejbu l-valur ta’ din id-data b’analiżi esperta u b’infrastrutturi u għodod mill-aktar avvanzati akkwistati b’mod konġunt, u jikkontribwixxu għall-iżvilupp tal-kapaċitajiet u r-reżiljenza tal-Unjoni.
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	(16)	L-SOCs transfruntieri jenħtieġ li jaġixxu bħala punt ċentrali li jippermetti ġbir wiesa’ ta’ data u intelligence dwar it-theddid ċibernetiku rilevanti, jippermetti t-tixrid tal-informazzjoni dwar it-theddid fost sett kbir u varjat ta’ atturi (eż., Skwadri tar-Rispons f’Emerġenza Relatata mal-Kompjuters (“CERTs”), is-CSIRTs, iċ-Ċentri tal-Kondiviżjoni tal-Informazzjoni u Analiżi (“ISACs”), operaturi tal-infrastrutturi kritiċi). L-informazzjoni skambjata fost il-parteċipanti f’SOC transfruntier tista’ tinkludi data minn networks u sensuri, aġġornamenti tal-intelligence tat-theddid, indikaturi ta’ kompromess, u informazzjoni kuntestalizzata dwar inċidenti, theddid u vulnerabbiltajiet. Barra minn hekk, l-SOCs transfruntieri jenħtieġ li jagħmlu wkoll ftehimiet tal-kooperazzjoni ma’ SOCs transfruntieri oħra.
	(16)	L-SOCs transfruntieri jenħtieġ li jaġixxu bħala punt ċentrali li jippermetti ġbir wiesa’ ta’ data u intelligence dwar it-theddid ċibernetiku rilevanti, jippermetti t-tixrid tal-informazzjoni dwar it-theddid fost sett kbir u varjat ta’ atturi (eż., Skwadri tar-Rispons f’Emerġenza Relatata mal-Kompjuters (“CERTs”), is-CSIRTs, iċ-Ċentri tal-Kondiviżjoni tal-Informazzjoni u Analiżi (“ISACs”), operaturi tal-infrastrutturi kritiċi, kif ukoll il-komunità taċ-ċiberdifiża). L-informazzjoni skambjata fost il-parteċipanti f’SOC transfruntier tista’ tinkludi data minn networks u sensuri, aġġornamenti tal-intelligence tat-theddid, indikaturi ta’ kompromess, u informazzjoni kuntestalizzata dwar inċidenti, theddid u vulnerabbiltajiet. Barra minn hekk, l-SOCs transfruntieri jenħtieġ li jagħmlu wkoll ftehimiet tal-kooperazzjoni ma’ SOCs transfruntieri oħra u network operazzjonali għall-milCERTs (MICNET) meta jkun stabbilit.
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	(17)	L-għarfien sitwazzjonali kondiviż fost l-awtoritajiet rilevanti hu prerekwiżit indispensabbli għat-tħejjija u l-koordinazzjoni fl-Unjoni kollha rigward l-inċidenti taċ-ċibersigurtà sinifikanti u fuq skala kbira. Id-Direttiva (UE) 2022/2555 tistabbilixxi l-EU-CyCLONe biex tappoġġa l-ġestjoni koordinata tal-inċidenti u l-kriżijiet taċ-ċibersigurtà fuq skala kbira fil-livell operazzjonali u biex tiżgura l-iskambju regolari tal-informazzjoni rilevanti bejn l-Istati Membri u l-istituzzjonijiet, il-korpi u l-aġenziji tal-Unjoni. Ir-Rakkomandazzjoni (UE) 2017/1584 dwar ir-rispons ikkoordinat għall-inċidenti u l-kriżijiet taċ-ċibersigurtà fuq skala kbira tindirizza r-rwol tal-atturi rilevanti kollha. Id-Direttiva (UE) 2022/2555 tfakkar ukoll ir-responsabbiltajiet tal-Kummissjoni fil-Mekkaniżmu tal-Unjoni għall-Protezzjoni Ċivili (“UCPM”) stabbilit bid-Deċiżjoni 1313/2013/UE tal-Parlament Ewropew u tal-Kunsill, u tipprovdi rapporti analitiċi għall-arranġamenti tal-Mekkaniżmu Integrat tar-Rispons għall-Kriżijiet Politiċi (“IPCR”) skont id-Deċiżjoni ta’ Implimentazzjoni (UE) 2018/1993. Għalhekk, meta l-SOCs transfruntieri jiksbu informazzjoni relatata ma’ inċident potenzjali jew attwali taċ-ċibersigurtà fuq skala kbira, dawn jenħtieġ li jipprovdu informazzjoni rilevanti lill-EU-CyCLONe, lin-network tas-CSIRTs u lill-Kummissjoni. B’mod partikolari, skont is-sitwazzjoni, l-informazzjoni li trid tiġi kondiviża tista’ tinkludi informazzjoni teknika, informazzjoni dwar in-natura u l-motivi tal-aggressur jew tal-aggressur potenzjali, u informazzjoni mhux teknika ta’ livell ogħla dwar inċident taċ-ċibersigurtà potenzjali jew attwali fuq skala kbira. F’dan il-kuntest, jenħtieġ li tingħata attenzjoni xierqa lill-prinċipju tal-ħtieġa ta’ għarfien u lin-natura potenzjalment sensittiva tal-informazzjoni kondiviża.
	(17)	L-għarfien sitwazzjonali kondiviż fost l-awtoritajiet rilevanti hu prerekwiżit indispensabbli għat-tħejjija u l-koordinazzjoni fl-Unjoni kollha rigward l-inċidenti taċ-ċibersigurtà sinifikanti u fuq skala kbira. Id-Direttiva (UE) 2022/2555 tistabbilixxi l-EU-CyCLONe biex tappoġġa l-ġestjoni koordinata tal-inċidenti u l-kriżijiet taċ-ċibersigurtà fuq skala kbira fil-livell operazzjonali u biex tiżgura l-iskambju regolari tal-informazzjoni rilevanti bejn l-Istati Membri u l-istituzzjonijiet, il-korpi u l-aġenziji tal-Unjoni. Ir-Rakkomandazzjoni (UE) 2017/1584 dwar ir-rispons ikkoordinat għall-inċidenti u l-kriżijiet taċ-ċibersigurtà fuq skala kbira tindirizza r-rwol tal-atturi rilevanti kollha. Id-Direttiva (UE) 2022/2555 tfakkar ukoll ir-responsabbiltajiet tal-Kummissjoni fil-Mekkaniżmu tal-Unjoni għall-Protezzjoni Ċivili (“UCPM”) stabbilit bid-Deċiżjoni 1313/2013/UE tal-Parlament Ewropew u tal-Kunsill, u tipprovdi rapporti analitiċi għall-arranġamenti tal-Mekkaniżmu Integrat tar-Rispons għall-Kriżijiet Politiċi (“IPCR”) skont id-Deċiżjoni ta’ Implimentazzjoni (UE) 2018/1993. Għalhekk, meta l-SOCs transfruntieri jiksbu informazzjoni relatata ma’ inċident potenzjali jew attwali taċ-ċibersigurtà fuq skala kbira, dawn jenħtieġ li jipprovdu informazzjoni rilevanti lill-EU-CyCLONe, lin-network tas-CSIRTs, lill-komunità taċ-ċiberdifiża u lill-Kummissjoni. B’mod partikolari, skont is-sitwazzjoni, l-informazzjoni li trid tiġi kondiviża tista’ tinkludi informazzjoni teknika, informazzjoni dwar in-natura u l-motivi tal-aggressur jew tal-aggressur potenzjali, u informazzjoni mhux teknika ta’ livell ogħla dwar inċident taċ-ċibersigurtà potenzjali jew attwali fuq skala kbira. F’dan il-kuntest, jenħtieġ li tingħata attenzjoni xierqa lill-prinċipju tal-ħtieġa ta’ għarfien u lin-natura potenzjalment sensittiva tal-informazzjoni kondiviża.
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	(19)	Biex ikun jista’ jsir l-iskambju tad-data dwar it-theddid taċ-ċibersigurtà minn diversi sorsi, bi skala kbira u f’ambjent fdat, l-entitajiet li jieħdu sehem fit-Tarka Ċibernetika Ewropea jenħtieġ li jkunu attrezzati b’għodod, tagħmir u infrastrutturi mill-aktar avvanzati u siguri. B’hekk jenħtieġ li jkunu jistgħu jittejbu l-kapaċitajiet kollettivi tad-detezzjoni u tat-twissijiet fil-ħin lill-awtoritajiet u lill-entitajiet rilevanti, b’mod partikolari billi jintużaw l-aktar teknoloġiji riċenti tal-intelliġenza artifiċjali (AI) u tal-analitika tad-data.
	(19)	Biex ikun jista’ jsir l-iskambju tad-data dwar it-theddid taċ-ċibersigurtà minn diversi sorsi, bi skala kbira u f’ambjent fdat, l-entitajiet li jieħdu sehem fit-Tarka Ċibernetika Ewropea jenħtieġ li jkunu attrezzati b’għodod, tagħmir u infrastrutturi mill-aktar avvanzati u siguri, minbarra l-fornituri b’riskju għoli ta’ prodotti kritiċi b’elementi diġitali. B’hekk jenħtieġ li jkunu jistgħu jittejbu l-kapaċitajiet kollettivi tad-detezzjoni u tat-twissijiet fil-ħin lill-awtoritajiet u lill-entitajiet rilevanti, b’mod partikolari billi jintużaw l-aktar teknoloġiji riċenti tal-intelliġenza artifiċjali (AI) u tal-analitika tad-data. Jenħtieġ li tiġi prevista sorveljanza umana meta tintuża l-IA, u jenħtieġ li jiġi żgurat livell suffiċjenti ta’ litteriżmu fl-IA, u jenħtieġ li jiġu żgurati l-appoġġ u l-awtorità meħtieġa biex tiġi eżerċitata dik il-funzjoni.
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	(19a)	F’konformità mar-Regolament [XX/XXXX (Att dwar ir-Reżiljenza Ċibernetika)], l-entitajiet li jieħdu sehem fit-Tarka Ċibernetika Ewropea jenħtieġ li jkopru wkoll ir-rekwiżiti stabbiliti f’dan ir-Regolament għall-prodotti kollha b’elementi diġitali. Minħabba r-riskji dejjem akbar mid-dipendenzi ekonomiċi, huwa meħtieġ li jiġi mminimizzat l-esponiment għal fornituri b’riskju għoli ta’ prodotti kritiċi, permezz ta’ qafas strateġiku komuni għas-sigurtà ekonomika tal-UE. Dipendenzi fuq fornituri b’riskju għoli ta’ prodotti kritiċi b’elementi diġitali joħolqu riskju strateġiku li jenħtieġ li jiġi indirizzat fil-livell tal-Unjoni, b’mod partikolari jekk pajjiż jinvolvix ruħu fi spjunaġġ ekonomiku jew koerċizzjoni ekonomika u l-leġiżlazzjoni tiegħu tobbliga aċċess arbitrarju għal kwalunkwe tip ta’ operazzjonijiet jew data tal-kumpaniji, speċjalment meta l-prodotti kritiċi huma maħsuba għall-użu minn entitajiet essenzjali msemmija fid-Direttiva (UE) 2022/2555.
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	(20)	Bil-ġbir, bil-kondiviżjoni u bl-iskambju tad-data, it-Tarka Ċibernetika Ewropea jenħtieġ li ttejjeb is-sovranità teknoloġika tal-Unjoni. Il-ġbir flimkien ta’ data mirquma ta’ kwalità għolja jenħtieġ li jikkontribwixxi wkoll għall-iżvilupp ta’ teknoloġiji avvanzati tal-intelliġenza artifiċjali (AI) u tal-analitika tad-data. Dan jenħtieġ li jiġi ffaċilitat bil-konnessjoni tat-Tarka Ċibernetika Ewropea mal-infrastruttura pan-Ewropea tal-Computing ta’ Prestazzjoni Għolja stabbilita bir-Regolament tal-Kunsill (UE) 2021/117325 .
	(20)	Bil-ġbir, bil-kondiviżjoni u bl-iskambju tad-data, it-Tarka Ċibernetika Ewropea jenħtieġ li ttejjeb is-sovranità teknoloġika tal-Unjoni, l-awtonomija strateġika, il-kompetittività u r-reżiljenza tagħha. Il-ġbir flimkien ta’ data mirquma ta’ kwalità għolja jenħtieġ li jikkontribwixxi wkoll għall-iżvilupp ta’ teknoloġiji avvanzati tal-intelliġenza artifiċjali (AI) u tal-analitika tad-data. Dan jenħtieġ li jiġi ffaċilitat bil-konnessjoni tat-Tarka Ċibernetika Ewropea mal-infrastruttura pan-Ewropea tal-Computing ta’ Prestazzjoni Għolja stabbilita bir-Regolament tal-Kunsill (UE) 2021/117325 .

	__________________
	__________________

	25 Ir-Regolament tal-Kunsill (EU) 2021/1173 tat-13 ta’ Lulju 2021 dwar l-istabbiliment tal-Impriża Konġunta għall-Computing ta’ Prestazzjoni Għolja Ewropew u li jħassar ir-Regolament (UE) 2018/1488 (ĠU L 256, 19.7.2021, p. 3).
	25 Ir-Regolament tal-Kunsill (EU) 2021/1173 tat-13 ta’ Lulju 2021 dwar l-istabbiliment tal-Impriża Konġunta għall-Computing ta’ Prestazzjoni Għolja Ewropew u li jħassar ir-Regolament (UE) 2018/1488 (ĠU L 256, 19.7.2021, p. 3).
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	(25)	Il-Mekkaniżmu ta’ Emerġenza Ċibernetika jenħtieġ li jipprovdi appoġġ lill-Istati Membri li jkun jikkumplimenta l-miżuri u r-riżorsi proprji tagħhom, u jagħti alternattivi ta’ appoġġ eżistenti oħra fejn jidħlu r-rispons u l-irkupru immedjati mill-inċidenti taċ-ċibersigurtà sinifikanti u fuq skala kbira, bħas-servizzi provduti mill-Aġenzija tal-Unjoni Ewropea għaċ-Ċibersigurtà (“ENISA”) f’konformità mal-mandat tagħha, ir-rispons ikkoordinat u l-assistenza min-network tas-CSIRTs, l-appoġġ tal-mitigazzjoni mill-EU-CyCLONe, u l-assistenza reċiproka bejn l-Istati Membri inkluż fil-kuntest tal-Artikolu 42(7) tat-TUE, it-Timijiet tar-Rispons Rapidu Ċibernetiku tal-PESCO26 u t-Timijiet Ibridi tar-Rispons Rapidu. Jenħtieġ li dan jindirizza l-ħtieġa li tkun żgurata d-disponibbiltà ta’ mezzi speċjalizzati li jappoġġaw it-tħejjija u r-rispons għall-inċidenti taċ-ċibersigurtà madwar l-Unjoni u fil-pajjiżi terzi.
	(25)	Il-Mekkaniżmu ta’ Emerġenza Ċibernetika jenħtieġ li jipprovdi appoġġ lill-Istati Membri li jkun jikkumplimenta l-miżuri u r-riżorsi proprji tagħhom, u jagħti alternattivi ta’ appoġġ eżistenti oħra fejn jidħlu r-rispons u l-irkupru immedjati mill-inċidenti taċ-ċibersigurtà sinifikanti u fuq skala kbira, bħas-servizzi provduti mill-Aġenzija tal-Unjoni Ewropea għaċ-Ċibersigurtà (“ENISA”) f’konformità mal-mandat tagħha, ir-rispons ikkoordinat u l-assistenza min-network tas-CSIRTs, l-appoġġ tal-mitigazzjoni mill-EU-CyCLONe, u l-assistenza reċiproka bejn l-Istati Membri inkluż fil-kuntest tal-Artikolu 42(7) tat-TUE, it-Timijiet tar-Rispons Rapidu Ċibernetiku tal-PESCO[1], il-proġett il-ġdid PESCO ta’ Ċentru ta’ Koordinazzjoni tal-Qasam Ċibernetiku u tal-Informazzjoni (CIDCC) u s-suċċessur propost tiegħu, iċ-Ċentru ta’ Koordinazzjoni tal-UE għaċ-Ċiberdifiża (EUCDCC), u t-Timijiet Ibridi tar-Rispons Rapidu. Jenħtieġ li dan jindirizza l-ħtieġa li tkun żgurata d-disponibbiltà ta’ mezzi speċjalizzati li jappoġġaw it-tħejjija u r-rispons għall-inċidenti taċ-ċibersigurtà madwar l-Unjoni u fil-pajjiżi terzi, speċjalment dawk il-pajjiżi kandidati tal-UE allinjati mal-Politika Estera u ta’ Sigurtà Komuni u mal-Politika ta’ Sigurtà u ta’ Difiża Komuni tal-UE, filwaqt li dawn jingħataw appoġġ fil-bini tal-kapaċitajiet ċibernetiċi tagħhom u tittejjeb il-kooperazzjoni transfruntiera u reġjonali fost dawk il-pajjiżi kandidati fil-qasam ċibernetiku.

	
	[1] ID-DEĊIŻJONI TAL-KUNSILL (PESK) 2017/2315 tal-11 ta’ Diċembru 2017 li tistabbilixxi kooperazzjoni strutturata permanenti (PESCO) u li tiddetermina l-lista ta’ Stati Membri parteċipanti.

	__________________
	__________________

	26 Id-Deċiżjoni tal-Kunsill (PESK) 2017/2315 tal-11 ta’ Diċembru 2017 li tistabbilixxi kooperazzjoni strutturata permanenti (PESCO) u li tiddetermina l-lista ta’ Stati Membri parteċipanti.
	26 Id-Deċiżjoni tal-Kunsill (PESK) 2017/2315 tal-11 ta’ Diċembru 2017 li tistabbilixxi kooperazzjoni strutturata permanenti (PESCO) u li tiddetermina l-lista ta’ Stati Membri parteċipanti.
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	(26)	Dan l-istrument hu mingħajr preġudizzju għall-proċeduri u l-oqfsa għall-koordinazzjoni tar-rispons għall-kriżijiet fil-livell tal-Unjoni, b’mod partikolari l-UCPM27 , l-IPCR28 , u d-Direttiva (UE) 2022/2555. Dan jista’ jikkumplimenta jew jikkontribwixxi għall-azzjonijiet implimentati fil-kuntest tal-Artikolu 42(7) tat-TUE jew fis-sitwazzjonijiet definiti fl-Artikolu 222 tat-TFUE. L-użu ta’ dan l-istrument jenħtieġ li jkun ikkoordinat ukoll mal-implimentazzjoni tal-miżuri tas-Sett ta’ Għodod tad-Diplomazija Ċibernetika, meta xieraq.
	(26)	Dan l-istrument hu mingħajr preġudizzju għall-proċeduri u l-oqfsa għall-koordinazzjoni tar-rispons għall-kriżijiet fil-livell tal-Unjoni, b’mod partikolari l-UCPM27 , l-IPCR28 , u d-Direttiva (UE) 2022/2555. Dan jista’ jikkumplimenta jew jikkontribwixxi għall-azzjonijiet implimentati fil-kuntest tal-Artikolu 42(7) tat-TUE jew fis-sitwazzjonijiet definiti fl-Artikolu 222 tat-TFUE. L-użu ta’ dan l-istrument jenħtieġ li jkun ikkoordinat ukoll mal-implimentazzjoni tal-miżuri tas-Sett ta’ Għodod tad-Diplomazija Ċibernetika, filwaqt li tissaħħaħ il-kooperazzjoni fil-livell strateġiku, operazzjonali u tekniku bejn iċ-ċiberdifiża u komunitajiet ċibernetiċi oħra, b’mod partikolari sabiex jissaħħu l-kapaċitajiet kontra t-theddid għaċ-ċibersigurtà minn barra l-Unjoni, inkluż miżuri restrittivi, li jistgħu jintużaw għall-prevenzjoni u r-rispons għal attivitajiet ċibernetiċi malizzjużi.

	__________________
	__________________

	27 Id-Deċiżjoni Nru 1313/2013/UE tal-Parlament Ewropew u tal-Kunsill tas-17 ta’ Diċembru 2013 dwar Mekkaniżmu tal-Unjoni għall-Protezzjoni Ċivili (ĠU L 347, 20.12.2013, p. 924).
	27 Id-Deċiżjoni Nru 1313/2013/UE tal-Parlament Ewropew u tal-Kunsill tas-17 ta’ Diċembru 2013 dwar Mekkaniżmu tal-Unjoni għall-Protezzjoni Ċivili (ĠU L 347, 20.12.2013, p. 924).

	28 Arranġamenti Integrati għal Rispons Politiku għall-Kriżijiet (IPCR) u f’konformità mar-Rakkomandazzjoni tal-Kummissjoni (UE) 2017/1584 tat-13 ta’ Settembru 2017 dwar rispons ikkoordinat għall-inċidenti u l-kriżijiet taċ-ċibersigurtà fuq skala kbira.
	28 Arranġamenti Integrati għal Rispons Politiku għall-Kriżijiet (IPCR) u f’konformità mar-Rakkomandazzjoni tal-Kummissjoni (UE) 2017/1584 tat-13 ta’ Settembru 2017 dwar rispons ikkoordinat għall-inċidenti u l-kriżijiet taċ-ċibersigurtà fuq skala kbira.
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	(28)	Id-Direttiva (UE) 2022/2555 teżiġi li l-Istati Membri jiddeżinjaw jew jistabbilixxu awtorità waħda jew aktar għall-ġestjoni tal-kriżijiet ċibernetiċi u jiżguraw li jkollhom ir-riżorsi adegwati biex jaqdu dmirhom b’mod effettiv u effiċjenti. Din teżiġi wkoll li l-Istati Membri jidentifikaw il-kapaċitajiet, l-assi u l-proċeduri li jistgħu jintużaw fil-każ ta’ kriżi, u li jadottaw pjan nazzjonali tar-rispons għall-inċidenti u l-kriżijiet taċ-ċibersigurtà fuq skala kbira li jkun jistabbilixxi l-objettivi u l-arranġamenti għall-ġestjoni tal-inċidenti u l-kriżijiet taċ-ċibersigurtà fuq skala kbira. L-Istati Membri jeħtieġ jistabbilixxu wkoll CSIRT wieħed jew aktar inkarigati mill-ġestjoni tal-inċidenti skont proċess definit sew u li jkun ikopri mill-anqas is-setturi, is-subsetturi u t-tipi tal-entitajiet fl-ambitu ta’ dik id-Direttiva, u jeħtieġ jiżguraw li jkollhom riżorsi adegwati biex jaqdu dmirhom b’mod effettiv. Dan ir-Regolament hu mingħajr preġudizzju għar-rwol tal-Kummissjoni li tiżgura l-konformità tal-Istati Membri mal-obbligi tad-Direttiva (UE) 2022/2555. Il-Mekkaniżmu ta’ Emerġenza Ċibernetika jenħtieġ li jipprovdi assistenza għal azzjonijiet immirati biex isaħħu t-tħejjija, u għal azzjonijiet tar-rispons għall-inċidenti li jtaffu l-impatt tal-inċidenti taċ-ċibersigurtà sinifikanti u fuq skala kbira, b’appoġġ għall-irkupru immedjat u/jew biex jitreġġa lura l-funzjonament tas-servizzi essenzjali.
	(28)	Id-Direttiva (UE) 2022/2555 teżiġi li l-Istati Membri jiddeżinjaw jew jistabbilixxu awtorità waħda jew aktar għall-ġestjoni tal-kriżijiet ċibernetiċi u jiżguraw li jkollhom ir-riżorsi adegwati biex jaqdu dmirhom b’mod effettiv u effiċjenti. Din teżiġi wkoll li l-Istati Membri jidentifikaw il-kapaċitajiet, l-assi u l-proċeduri li jistgħu jintużaw fil-każ ta’ kriżi, u li jadottaw pjan nazzjonali tar-rispons għall-inċidenti u l-kriżijiet taċ-ċibersigurtà fuq skala kbira li jkun jistabbilixxi l-objettivi u l-arranġamenti għall-ġestjoni tal-inċidenti u l-kriżijiet taċ-ċibersigurtà fuq skala kbira. L-Istati Membri jeħtieġ jistabbilixxu wkoll CSIRT wieħed jew aktar inkarigati mill-ġestjoni tal-inċidenti skont proċess definit sew u li jkun ikopri mill-anqas is-setturi, is-subsetturi u t-tipi tal-entitajiet fl-ambitu ta’ dik id-Direttiva, u jeħtieġ jiżguraw li jkollhom riżorsi adegwati biex jaqdu dmirhom b’mod effettiv. Dan ir-Regolament hu mingħajr preġudizzju għar-rwol tal-Kummissjoni li tiżgura l-konformità tal-Istati Membri mal-obbligi tad-Direttiva (UE) 2022/2555. Il-Mekkaniżmu ta’ Emerġenza Ċibernetika jenħtieġ li jipprovdi assistenza għal azzjonijiet immirati biex isaħħu t-tħejjija, u għal azzjonijiet tar-rispons għall-inċidenti li jtaffu l-impatt tal-inċidenti taċ-ċibersigurtà sinifikanti u fuq skala kbira, b’appoġġ għall-irkupru immedjat u/jew biex jitreġġa’ lura l-funzjonament tas-servizzi essenzjali, billi jagħmel użu xieraq mill-firxa sħiħa ta’ għażliet difensivi disponibbli għall-komunitajiet ċivili u militari.
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	(29)	Bħala parti mill-azzjonijiet tat-tħejjija, biex jiġi promoss approċċ konsistenti u tissaħħaħ is-sigurtà fl-Unjoni u fis-suq intern tagħha, jenħtieġ li jingħata appoġġ għall-ittestjar u l-valutazzjoni taċ-ċibersigurtà tal-entitajiet li joperaw fis-setturi kritiċi ħafna identifikati skont id-Direttiva (UE) 2022/2555 b’mod ikkoordinat. Għal dan il-għan, il-Kummissjoni, bl-appoġġ tal-ENISA u b’kooperazzjoni mal-Grupp ta’ Kooperazzjoni tal-NIS stabbilit bid-Direttiva (UE) 2022/2555, jenħtieġ li tidentifika regolarment is-setturi jew is-subsetturi rilevanti, li jenħtieġ li jkunu eliġibbli li jirċievu appoġġ finanzjarju għal ittestjar ikkoordinat fil-livell tal-Unjoni. Is-setturi jew is-subsetturi jenħtieġ li jintgħażlu mill-Anness I tad-Direttiva (UE) 2022/2555 (“Setturi ta’ Kritikalità Għolja”). L-eżerċizzji tal-ittestjar ikkoordinat jenħtieġ li jkunu bbażati fuq xenarji u metodoloġiji komuni tar-riskju. L-għażla tas-setturi u l-iżvilupp tax-xenarji tar-riskju jenħtieġ li jqisu l-valutazzjonijiet tar-riskju u x-xenarji tar-riskju rilevanti fl-Unjoni kollha, inkluż il-ħtieġa li tkun evitata d-duplikazzjoni, bħall-evalwazzjoni tar-riskju u x-xenarji tar-riskju mitluba fil-konklużjonijiet tal-Kunsill dwar l-iżvilupp taċ-ċibersigurtà tal-Unjoni Ewropea li jridu jagħmlu l-Kummissjoni, ir-Rappreżentant Għoli u l-Grupp ta’ Kooperazzjoni tal-NIS, b’koordinazzjoni mal-korpi u l-aġenziji ċivili u militari rilevanti u n-networks stabbiliti, inkluż l-EU-CyCLONe, u l-valutazzjoni tar-riskju tan-networks u tal-infrastrutturi tal-komunikazzjoni mitluba mis-Sejħa Ministerjali Konġunta ta’ Nevers u mwettqa mill-Grupp ta’ Kooperazzjoni tal-NIS, bl-appoġġ tal-Kummissjoni u tal-ENISA, u b’kooperazzjoni mal-Korp tar-Regolaturi Ewropej tal-Komunikazzjonijiet Elettroniċi (BEREC), il-valutazzjonijiet tar-riskju ikkoordinati li jridu jsiru skont l-Artikolu 22 tad-Direttiva (UE) 2022/2555 u l-ittestjar tar-reżiljenza operazzjonali diġitali kif previst fir-Regolament (UE) 2022/2554 tal-Parlament Ewropew u tal-Kunsill29 . L-għażla tas-setturi jenħtieġ li tqis ukoll ir-Rakkomandazzjoni tal-Kunsill dwar approċċ ikkoordinat fl-Unjoni kollha li jsaħħaħ ir-reżiljenza tal-infrastruttura kritika.
	(29)	Bħala parti mill-azzjonijiet tat-tħejjija, biex jiġi promoss approċċ konsistenti u tissaħħaħ is-sigurtà fl-Unjoni u fis-suq intern tagħha, jenħtieġ li jingħata appoġġ għall-ittestjar u l-valutazzjoni taċ-ċibersigurtà tal-entitajiet li joperaw fis-setturi kritiċi ħafna identifikati skont id-Direttiva (UE) 2022/2555 b’mod ikkoordinat. Għal dan il-għan, il-Kummissjoni, bl-appoġġ tal-ENISA u b’kooperazzjoni mal-Grupp ta’ Kooperazzjoni tal-NIS stabbilit bid-Direttiva (UE) 2022/2555, jenħtieġ li tidentifika regolarment is-setturi jew is-subsetturi rilevanti, li jenħtieġ li jkunu eliġibbli li jirċievu appoġġ finanzjarju għal ittestjar ikkoordinat fil-livell tal-Unjoni. Meta xieraq, is-Servizz Ewropew għall-Azzjoni Esterna (SEAE), b’mod partikolari permezz taċ-Ċentru tal-Intelligence u tas-Sitwazzjonijiet tal-UE (INTCEN) u ċ-Ċellola ta’ Fużjoni tal-UE tiegħu kontra t-theddid ibridu, bl-appoġġ tad-Direttorat tal-Intelligence tal-Persunal Militari tal-Unjoni Ewropea (EUMS) fl-ambitu tal-Kapaċità Unika ta’ Analiżi tal-Intelligence (SIAC), jenħtieġ li jkun assoċjat biex jagħti valutazzjonijiet aġġornati u għalhekk jikkontribwixxi fl-identifikazzjoni tas-setturi jew is-subsetturi li jenħtieġ li jintgħażlu mill-Anness I tad-Direttiva (UE) 2022/2555 (“Setturi ta’ Kritikalità Għolja”). L-eżerċizzji tal-ittestjar ikkoordinat jenħtieġ li jkunu bbażati fuq xenarji u metodoloġiji komuni tar-riskju. Jenħtieġ li dawn l-eżerċizzji jkollhom rwol importanti f’li jtejbu l-kooperazzjoni bejn l-entitajiet ċivili u militari. Meta jorganizzaw eżerċizzji, il-Kummissjoni, is-SEAE u l-ENISA jenħtieġ li għalhekk jikkunsidraw b’mod sistematiku l-inklużjoni ta’ parteċipanti minn komunitajiet ċibernetiċi oħra, bħala tali l-Aġenzija Ewropea għad-Difiża (EDA) u entitajiet rilevanti oħra. L-għażla tas-setturi u l-iżvilupp tax-xenarji tar-riskju jenħtieġ li jqisu l-valutazzjonijiet tar-riskju u x-xenarji tar-riskju rilevanti fl-Unjoni kollha, inkluż il-ħtieġa li tkun evitata d-duplikazzjoni, bħall-evalwazzjoni tar-riskju u x-xenarji tar-riskju mitluba fil-konklużjonijiet tal-Kunsill dwar l-iżvilupp taċ-ċibersigurtà tal-Unjoni Ewropea li jridu jagħmlu l-Kummissjoni, ir-Rappreżentant Għoli u l-Grupp ta’ Kooperazzjoni tal-NIS, b’koordinazzjoni mal-korpi u l-aġenziji ċivili u militari rilevanti u n-networks stabbiliti, inkluż l-EU-CyCLONe, u l-valutazzjoni tar-riskju tan-networks u tal-infrastrutturi tal-komunikazzjoni mitluba mis-Sejħa Ministerjali Konġunta ta’ Nevers u mwettqa mill-Grupp ta’ Kooperazzjoni tal-NIS, bl-appoġġ tal-Kummissjoni u tal-ENISA, u b’kooperazzjoni mal-Korp tar-Regolaturi Ewropej tal-Komunikazzjonijiet Elettroniċi (BEREC), il-valutazzjonijiet tar-riskju ikkoordinati li jridu jsiru skont l-Artikolu 22 tad-Direttiva (UE) 2022/2555 u l-ittestjar tar-reżiljenza operazzjonali diġitali kif previst fir-Regolament (UE) 2022/2554 tal-Parlament Ewropew u tal-Kunsill[1]. L-għażla tas-setturi jenħtieġ li tqis ukoll ir-Rakkomandazzjoni tal-Kunsill dwar approċċ ikkoordinat fl-Unjoni kollha li jsaħħaħ ir-reżiljenza tal-infrastruttura kritika.

	
	[1] Ir-Regolament (UE) 2022/2554 tal-Parlament Ewropew u tal-Kunsill tal-14 ta’ Diċembru 2022 dwar ir-reżiljenza operazzjonali diġitali għas-settur finanzjarju u li jemenda r-Regolamenti (KE) Nru 1060/2009, (UE) Nru 648/2012, (UE) Nru 600/2014, (UE) Nru 909/2014 u (UE) 2016/1011

	__________________
	__________________

	29 Ir-Regolament (UE) 2022/2554 tal-Parlament Ewropew u tal-Kunsill tal-14 ta’ Diċembru 2022 dwar ir-reżiljenza operazzjonali diġitali għas-settur finanzjarju u li jemenda r-Regolamenti (KE) Nru 1060/2009, (UE) Nru 648/2012, (UE) Nru 600/2014, (UE) Nru 909/2014 u (UE) 2016/1011.
	29 Ir-Regolament (UE) 2022/2554 tal-Parlament Ewropew u tal-Kunsill tal-14 ta’ Diċembru 2022 dwar ir-reżiljenza operazzjonali diġitali għas-settur finanzjarju u li jemenda r-Regolamenti (KE) Nru 1060/2009, (UE) Nru 648/2012, (UE) Nru 600/2014, (UE) Nru 909/2014 u (UE) 2016/1011.


</Amend>
<Amend>Emenda		<NumAm>22</NumAm>
<DocAmend>Proposta għal regolament</DocAmend>
<Article>Premessa 32</Article>
	

	Test propost mill-Kummissjoni
	Emenda

	(32)	Il-Mekkaniżmu ta’ Emerġenza Ċibernetika jenħtieġ li jappoġġa l-assistenza tal-Istati Membri lil Stat Membru affettwat minn inċident taċ-ċibersigurtà sinifikanti jew fuq skala kbira, inkluż l-assistenza tan-network tas-CSIRTs stabbilit fl-Artikolu 15 tad-Direttiva (UE) 2022/2555. L-Istati Membri li jipprovdu assistenza jenħtieġ li jitħallew jippreżentaw talbiet biex ikopru l-kostijiet relatati mad-dispaċċ tat-timijiet tal-esperti fil-qafas tal-assistenza reċiproka. Il-kostijiet eliġibbli jistgħu jinkludu l-ispejjeż tal-ivvjaġġar, tal-akkomodazzjoni u tal-allowance ta’ kuljum tal-esperti taċ-ċibersigurtà.
	(32)	Il-Mekkaniżmu ta’ Emerġenza Ċibernetika jenħtieġ li jappoġġa l-assistenza tal-Istati Membri lil Stat Membru affettwat minn inċident taċ-ċibersigurtà sinifikanti jew fuq skala kbira, inkluż l-assistenza tan-network tas-CSIRTs stabbilit fl-Artikolu 15 tad-Direttiva (UE) 2022/2555. L-Istati Membri li jipprovdu assistenza jenħtieġ li jitħallew jippreżentaw talbiet biex ikopru l-kostijiet relatati mad-dispaċċ tat-timijiet tal-esperti fil-qafas tal-assistenza reċiproka, billi jiżguraw koordinazzjoni effiċjenti fost il-programmi u l-istrumenti rilevanti tal-UE, inkluż il-Faċilità Ewropea għall-Paċi (EPF), il-PESK u l-NDICI, meta jipprovdu assistenza lill-pajjiżi terzi, b’mod partikolari l-Ukrajna u l-Moldova. Il-kostijiet eliġibbli jistgħu jinkludu l-ispejjeż tal-ivvjaġġar, tal-akkomodazzjoni u tal-allowance ta’ kuljum tal-esperti taċ-ċibersigurtà.


</Amend>
<Amend>Emenda		<NumAm>23</NumAm>
<DocAmend>Proposta għal regolament</DocAmend>
<Article>Premessa 33</Article>
	

	Test propost mill-Kummissjoni
	Emenda

	(33)	Jenħtieġ li gradwalment tiġi stabbilita Riżerva taċ-Ċibersigurtà fil-livell tal-Unjoni, li tikkonsisti f’servizzi ta’ fornituri privati tas-servizzi tas-sigurtà ġestiti biex jappoġġaw l-azzjonijiet tar-rispons u tal-irkupru immedjati f’każijiet ta’ inċidenti taċ-ċibersigurtà sinifikanti jew fuq skala kbira. Ir-Riżerva taċ-Ċibersigurtà tal-UE jenħtieġ li tiżgura d-disponibbiltà u l-prontezza tas-servizzi. Is-servizzi mir-Riżerva taċ-Ċibersigurtà tal-UE jenħtieġ li jservu biex jappoġġaw lill-awtoritajiet nazzjonali fl-għoti tal-assistenza lill-entitajiet affettwati li joperaw fis-setturi kritiċi jew kritiċi ħafna bħala kumplimentari għall-azzjonijiet tagħhom stess fil-livell nazzjonali. Meta jitolbu appoġġ mir-Riżerva taċ-Ċibersigurtà tal-UE, l-Istati Membri jenħtieġ li jispeċifikaw l-appoġġ mogħti lill-entità affettwata fil-livell nazzjonali, li jenħtieġ li jitqies meta tiġi vvalutata t-talba tal-Istat Membru. Is-servizzi mir-Riżerva taċ-Ċibersigurtà tal-UE jistgħu jservu wkoll biex jappoġġaw lill-istituzzjonijiet, lill-korpi u lill-aġenziji tal-Unjoni, f’kundizzjonijiet simili.
	(33)	Jenħtieġ li gradwalment tiġi stabbilita Riżerva taċ-Ċibersigurtà fil-livell tal-Unjoni, li tikkonsisti f’servizzi ta’ fornituri privati tas-servizzi tas-sigurtà ġestiti biex jappoġġaw l-azzjonijiet tar-rispons u tal-irkupru immedjati f’każijiet ta’ inċidenti taċ-ċibersigurtà sinifikanti jew fuq skala kbira. Ir-Riżerva taċ-Ċibersigurtà tal-UE jenħtieġ li tiżgura d-disponibbiltà u l-prontezza tas-servizzi. Is-servizzi mir-Riżerva taċ-Ċibersigurtà tal-UE jenħtieġ li jservu biex jappoġġaw lill-awtoritajiet nazzjonali fl-għoti tal-assistenza lill-entitajiet affettwati li joperaw fis-setturi kritiċi jew kritiċi ħafna bħala kumplimentari għall-azzjonijiet tagħhom stess fil-livell nazzjonali. Meta jitolbu appoġġ mir-Riżerva taċ-Ċibersigurtà tal-UE, l-Istati Membri jenħtieġ li jispeċifikaw l-appoġġ mogħti lill-entità affettwata fil-livell nazzjonali, li jenħtieġ li jitqies meta tiġi vvalutata t-talba tal-Istat Membru. Is-servizzi mir-Riżerva taċ-Ċibersigurtà tal-UE jistgħu jservu wkoll biex jappoġġaw lill-istituzzjonijiet, lill-korpi u lill-aġenziji tal-Unjoni, inklużi missjonijiet tal-PSDK f’kundizzjonijiet simili.


</Amend>
<Amend>Emenda		<NumAm>24</NumAm>
<DocAmend>Proposta għal regolament</DocAmend>
<Article>Premessa 34</Article>
	

	Test propost mill-Kummissjoni
	Emenda

	(34)	Għall-fini tal-għażla tal-fornituri privati tas-servizzi biex jipprovdu servizzi fil-kuntest tar-Riżerva taċ-Ċibersigurtà tal-UE, jeħtieġ jiġi stabbilit sett ta’ kriterji minimi li jenħtieġ li jiġi inkluż fis-sejħa għall-offerti biex jintgħażlu dawn il-fornituri, biex ikun żgurat li jiġu ssodisfati l-ħtiġijiet tal-awtoritajiet u tal-entitajiet tal-Istati Membri li joperaw fis-setturi kritiċi jew kritiċi ħafna.
	(34)	Għall-fini tal-għażla tal-fornituri privati tas-servizzi biex jipprovdu servizzi fil-kuntest tar-Riżerva taċ-Ċibersigurtà tal-UE, jeħtieġ jiġi stabbilit sett ta’ kriterji minimi li jenħtieġ li jiġi inkluż fis-sejħa għall-offerti biex jintgħażlu dawn il-fornituri, biex ikun żgurat li jiġu ssodisfati l-ħtiġijiet tal-awtoritajiet u tal-entitajiet tal-Istati Membri li joperaw fis-setturi kritiċi jew kritiċi ħafna, b’kunsiderazzjoni tar-riskji assoċjati mal-parteċipazzjoni tal-fornituri minn pajjiżi kompetituri strateġiċi, li jistgħu joħolqu riskji ekonomiċi għas-sigurtà, kif ukoll l-implikazzjonijiet għas-sigurtà strateġika tal-Unjoni.


</Amend>
<Amend>Emenda		<NumAm>25</NumAm>
<DocAmend>Proposta għal regolament</DocAmend>
<Article>Premessa 36</Article>
	

	Test propost mill-Kummissjoni
	Emenda

	(36)	Biex jiġu appoġġati l-objettivi ta’ dan ir-Regolament tal-promozzjoni tal-għarfien sitwazzjonali kondiviż, it-tisħiħ tar-reżiljenza tal-Unjoni u l-iffaċilitar ta’ rispons effettiv għall-inċidenti taċ-ċibersigurtà sinifikanti u fuq skala kbira, l-EU-CyCLONe, in-network tas-CSIRTs jew il-Kummissjoni jenħtieġ li jkunu jistgħu jitolbu lill-ENISA tirrieżamina u tivvaluta t-theddid, il-vulnerabbiltajiet u l-azzjonijiet tal-mitigazzjoni fejn jidħol xi inċident taċ-ċibersigurtà sinifikanti jew fuq skala kbira speċifiku. Wara t-tlestija tar-rieżami u tal-valutazzjoni ta’ inċident, l-ENISA jenħtieġ li tħejji rapport tar-rieżami tal-inċident, b’kollaborazzjoni mal-partijiet ikkonċernati rilevanti, inkluż rappreżentanti mis-settur privat, mill-Istati Membri, mill-Kummissjoni u minn istituzzjonijiet, korpi u aġenziji rilevanti oħra tal-UE. Fir-rigward tas-settur privat, l-ENISA qed tiżviluppa mezzi għall-iskambju tal-informazzjoni ma’ fornituri speċjalizzati, inkluż ma’ fornituri ta’ soluzzjonijiet tas-sigurtà ġestiti u bejjiegħa, biex tikkontribwixxi għall-missjoni tal-ENISA li tikseb livell komuni għoli ta’ ċibersigurtà madwar l-Unjoni. Filwaqt li jibni fuq il-kollaborazzjoni mal-partijiet ikkonċernati, inkluż is-settur privat, ir-rapport tar-rieżami tal-inċidenti speċifiċi jenħtieġ li jkollu l-għan li jivvaluta l-kawżi, l-impatti u l-mitigazzjonijiet tal-inċident, wara li jkun seħħ. Jenħtieġ li tingħata attenzjoni partikolari lill-kontribut u lit-tagħlimiet kondiviżi mill-fornituri tas-servizzi tas-sigurtà ġestiti li jissodisfaw il-kundizzjonijiet tal-ogħla integrità professjonali, tal-imparzjalità u tal-għarfien espert tekniku kif meħtieġ skont dan ir-Regolament. Ir-rapport jenħtieġ li jitbagħat u jikkontribwixxi għall-ħidma tal-EU-CyCLONe, tan-network tas-CSIRTs u tal-Kummissjoni. Meta l-inċident ikun relatat ma’ pajjiż terz, il-Kummissjoni se tibgħat dan ir-rapport lir-Rappreżentant Għoli.
	(36)	Biex jiġu appoġġati l-objettivi ta’ dan ir-Regolament tal-promozzjoni tal-għarfien sitwazzjonali kondiviż, it-tisħiħ tar-reżiljenza tal-Unjoni u l-iffaċilitar ta’ rispons effettiv għall-inċidenti taċ-ċibersigurtà sinifikanti u fuq skala kbira, l-EU-CyCLONe, in-network tas-CSIRTs jew il-Kummissjoni jenħtieġ li jkunu jistgħu jitolbu lill-ENISA tirrieżamina u tivvaluta t-theddid, il-vulnerabbiltajiet u l-azzjonijiet tal-mitigazzjoni fejn jidħol xi inċident taċ-ċibersigurtà sinifikanti jew fuq skala kbira speċifiku. Fid-dawl tal-iżvilupp ta’ sistema ta’ konnettività sigura, li tibni fuq l-infrastruttura Ewropea ta’ komunikazzjoni kwantistika (EuroQCI) u l-Komunikazzjoni Governattiva bis-Satellita tal-Unjoni Ewropea (GOVSATCOM), b’mod partikolari l-implimentazzjoni tal-GALILEO GNSS għall-utenti tad-difiża, kwalunkwe żvilupp futur possibbli jenħtieġ li jqis il-wasla ta’ “ipergwerra” li tgħaqqad il-veloċità u s-sofistikazzjoni tal-computing kwantistiku ma’ sistemi militari awtonomi ħafna. Wara t-tlestija tar-rieżami u tal-valutazzjoni ta’ inċident, l-ENISA jenħtieġ li tħejji rapport tar-rieżami tal-inċident, b’kollaborazzjoni mal-partijiet ikkonċernati rilevanti, inkluż rappreżentanti mis-settur privat, mill-Istati Membri, mill-Kummissjoni u minn istituzzjonijiet, korpi u aġenziji rilevanti oħra tal-UE. Fir-rigward tas-settur privat, l-ENISA qed tiżviluppa mezzi għall-iskambju tal-informazzjoni ma’ fornituri speċjalizzati, inkluż ma’ fornituri ta’ soluzzjonijiet tas-sigurtà ġestiti u bejjiegħa, biex tikkontribwixxi għall-missjoni tal-ENISA li tikseb livell komuni għoli ta’ ċibersigurtà madwar l-Unjoni. Filwaqt li jibni fuq il-kollaborazzjoni mal-partijiet ikkonċernati, inkluż is-settur privat, ir-rapport tar-rieżami tal-inċidenti speċifiċi jenħtieġ li jkollu l-għan li jivvaluta l-kawżi, l-impatti u l-mitigazzjonijiet tal-inċident, wara li jkun seħħ. Jenħtieġ li tingħata attenzjoni partikolari lill-kontribut u lit-tagħlimiet kondiviżi mill-fornituri tas-servizzi tas-sigurtà ġestiti li jissodisfaw il-kundizzjonijiet tal-ogħla integrità professjonali, tal-imparzjalità u tal-għarfien espert tekniku kif meħtieġ skont dan ir-Regolament. Ir-rapport jenħtieġ li jitbagħat u jikkontribwixxi għall-ħidma tal-EU-CyCLONe, tan-network tas-CSIRTs u tal-Kummissjoni. Meta l-inċident ikun relatat ma’ pajjiż terz, il-Kummissjoni se tibgħat dan ir-rapport lir-Rappreżentant Għoli, lis-SEAE u lil kwalunkwe Missjoni tal-PSDK fil-pajjiż affettwat mill-inċident permezz tal-kwartieri ġenerali tagħhom.


</Amend>
<Amend>Emenda		<NumAm>26</NumAm>
<DocAmend>Proposta għal regolament</DocAmend>
<Article>Premessa 37</Article>
	

	Test propost mill-Kummissjoni
	Emenda

	(37)	Filwaqt li titqies in-natura imprevedibbli tal-attakki taċ-ċibersigurtà u l-fatt li dawn spiss ma jkunux f’xi żona ġeografika speċifika, u jkunu jippreżentaw riskju għoli ta’ tixrid, it-tisħiħ tar-reżiljenza tal-pajjiżi ġirien u tal-kapaċità tagħhom li jirrispondu b’mod effettiv għall-inċidenti taċ-ċibersigurtà sinifikanti u fuq skala kbira jgħin għall-protezzjoni tal-Unjoni kollha kemm hi. Għalhekk, il-pajjiżi terzi assoċjati mad-DEP jistgħu jiġu appoġġati mir-Riżerva taċ-Ċibersigurtà tal-UE, meta dan ikun previst fil-ftehim ta’ assoċjazzjoni rispettiv għad-DEP. Il-finanzjament għal pajjiżi terzi assoċjati jenħtieġ li jiġi appoġġat mill-Unjoni fil-qafas ta’ sħubijiet u strumenti tal-finanzjament rilevanti għal dawk il-pajjiżi. L-appoġġ jenħtieġ li jkun ikopri s-servizzi fil-qasam tar-rispons għall-inċidenti taċ-ċibersigurtà sinifikanti jew fuq skala kbira u l-irkupru immedjat tagħhom. Il-kundizzjonijiet stabbiliti għar-Riżerva taċ-Ċibersigurtà tal-UE u għall-fornituri fdati f’dan ir-Regolament jenħtieġ li japplikaw meta jingħata l-appoġġ lill-pajjiżi terzi assoċjati mad-DEP.
	(37)	Filwaqt li titqies in-natura imprevedibbli tal-attakki taċ-ċibersigurtà u l-fatt li dawn spiss ma jkunux f’xi żona ġeografika speċifika, u jkunu jippreżentaw riskju għoli ta’ tixrid, it-tisħiħ tar-reżiljenza tal-pajjiżi ġirien, b’mod partikolari l-Ukrajna u l-Moldova, u tal-kapaċità tagħhom li jirrispondu b’mod effettiv għall-inċidenti taċ-ċibersigurtà sinifikanti u fuq skala kbira jgħin għall-protezzjoni tal-Unjoni kollha kemm hi. Għalhekk, il-pajjiżi terzi assoċjati mad-DEP jenħtieġ li jiġu appoġġati mir-Riżerva taċ-Ċibersigurtà tal-UE. Jenħtieġ li l-appoġġ japplika wkoll għal dawk il-pajjiżi terzi meta missjoni tal-PSDK tkun skjerata b’mandat speċifiku biex tissaħħaħ ir-reżiljenza għat-theddid ibridu inkluż iċ-ċibersigurtà jew meta Miżura ta’ Assistenza tal-EPF tiġi adottata biex tissaħħaħ ir-reżiljenza ċibernetika tal-pajjiż. Il-finanzjament għal pajjiżi terzi assoċjati jenħtieġ li jiġi appoġġat mill-Unjoni fil-qafas ta’ sħubijiet u strumenti tal-finanzjament rilevanti għal dawk il-pajjiżi. L-appoġġ jenħtieġ li jkun ikopri s-servizzi fil-qasam tar-rispons għall-inċidenti taċ-ċibersigurtà sinifikanti jew fuq skala kbira u l-irkupru immedjat tagħhom. Il-kundizzjonijiet stabbiliti għar-Riżerva taċ-Ċibersigurtà tal-UE u għall-fornituri fdati f’dan ir-Regolament jenħtieġ li japplikaw meta jingħata l-appoġġ lill-pajjiżi terzi assoċjati mad-DEP.


</Amend>
<Amend>Emenda		<NumAm>27</NumAm>
<DocAmend>Proposta għal regolament</DocAmend>
<Article>Artikolu 1 – paragrafu 1 – punt c</Article>
	

	Test propost mill-Kummissjoni
	Emenda

	(c)	l-istabbiliment ta’ Mekkaniżmu Ewropew ta’ Rieżami tal-Inċidenti taċ-Ċibersigurtà biex jiġu rrieżaminati u vvalutati l-inċidenti sinifikanti jew fuq skala kbira.
	(c)	l-istabbiliment ta’ Mekkaniżmu Ewropew ta’ Rieżami tal-Inċidenti taċ-Ċibersigurtà biex jiġu rrieżaminati u vvalutati l-inċidenti jew theddid sinifikanti jew fuq skala kbira.


</Amend>
<Amend>Emenda		<NumAm>28</NumAm>
<DocAmend>Proposta għal regolament</DocAmend>
<Article>Artikolu 1 – paragrafu 2 – punt a</Article>
	

	Test propost mill-Kummissjoni
	Emenda

	(a)	jissaħħu d-detezzjoni u l-għarfien sitwazzjonali komuni tal-Unjoni tat-theddid u l-inċidenti ċibernetiċi u b’hekk tkun tista’ tissaħħaħ il-pożizzjoni kompetittiva tas-setturi tal-industrija u tas-servizzi fl-Unjoni fl-ekonomija diġitali kollha u jingħata kontribut għas-sovranità teknoloġika tal-Unjoni fil-qasam taċ-ċibersigurtà;
	(a)	jissaħħu d-detezzjoni u l-għarfien sitwazzjonali komuni tal-Unjoni tat-theddid u l-inċidenti ċibernetiċi u b’hekk tkun tista’ tissaħħaħ il-pożizzjoni kompetittiva tas-setturi tal-industrija u tas-servizzi fl-Unjoni fl-ekonomija diġitali kollha u jingħata kontribut għar-reżiljenza teknoloġika tal-Unjoni fil-qasam taċ-ċibersigurtà;


</Amend>
<Amend>Emenda		<NumAm>29</NumAm>
<DocAmend>Proposta għal regolament</DocAmend>
<Article>Artikolu 1 – paragrafu 2 – punt b</Article>
	

	Test propost mill-Kummissjoni
	Emenda

	(b)	tissaħħaħ it-tħejjija tal-entitajiet li joperaw fis-setturi kritiċi u kritiċi ħafna madwar l-Unjoni u tissaħħaħ is-solidarjetà billi jinħolqu kapaċitajiet tar-rispons komuni għall-inċidenti taċ-ċibersigurtà sinifikanti jew fuq skala kbira, inkluż billi l-appoġġ tar-rispons għall-inċidenti taċ-ċibersigurtà tal-Unjoni jkun disponibbli għall-pajjiżi terzi assoċjati mal-Programm Ewropa Diġitali (“DEP”);
	(b)	tissaħħaħ it-tħejjija tal-entitajiet li joperaw fis-setturi kritiċi u kritiċi ħafna madwar l-Unjoni u tissaħħaħ is-solidarjetà billi jinħolqu kapaċitajiet tar-rispons komuni għall-inċidenti taċ-ċibersigurtà sinifikanti jew fuq skala kbira, inkluż billi l-appoġġ tar-rispons għall-inċidenti taċ-ċibersigurtà tal-Unjoni jkun disponibbli għall-pajjiżi terzi assoċjati mal-Programm Ewropa Diġitali (“DEP”) jew dawk il-pajjiżi terzi li huma kandidati għal adeżjoni u li ma jmorrux kontra l-interessi tas-sigurtà u d-difiża tal-Unjoni u l-Istati Membri tagħha kif stabbilit fil-qafas tal-PESK skont it-Titolu V tat-TUE; L-Istati Membri jenħtieġ li jikkunsidraw programm ta’ ċiberdifiża attiv bħala parti mill-istrateġija nazzjonali tagħhom taċ-ċibersigurtà li tinkorpora eżerċizzji regolari ta’ taħriġ konġunt bejn l-Istati Membri u fost l-organizzazzjonijiet internazzjonali. Programm bħal dan jenħtieġ li jipprovdi kapaċità sinkronizzata u f’ħin reali biex jiġi skopert, identifikat, analizzat, u mitigat it-theddid;


</Amend>
<Amend>Emenda		<NumAm>30</NumAm>
<DocAmend>Proposta għal regolament</DocAmend>
<Article>Artikolu 1 – paragrafu 2a (ġdid)</Article>
	

	Test propost mill-Kummissjoni
	Emenda

	
	2 a.	jitnaqqsu r-riskji sistemiċi taċ-ċibersigurtà maħluqa minn dipendenzi fuq tagħmir kritiku minn pajjiżi, li jmorru kontra l-interessi tas-sigurtà u tad-difiża tal-Unjoni u tal-Istati Membri tagħha kif stabbilit fil-qafas tal-PESK skont it-Titolu V tat-TUE;.


</Amend>
<Amend>Emenda		<NumAm>31</NumAm>
<DocAmend>Proposta għal regolament</DocAmend>
<Article>Artikolu 2 – paragrafu 2a (ġdid)</Article>
	

	Test propost mill-Kummissjoni
	Emenda

	
	“komunità taċ-ċiberdifiża” tfisser l-awtoritajiet tad-difiża tal-Istati Membri u appoġġata mill-istituzzjonijiet, il-korpi u l-aġenziji tal-UE kif stabbilit fil-Komunikazzjoni Konġunta dwar il-Politika tal-UE dwar iċ-Ċiberdifiża[1]

	
	[1] Il-Komunikazzjoni Konġunta lill-Parlament Ewropew u lill-Kunsill – Politika tal-UE dwar iċ-Ċiberdifiża JOIN/2022/49 final


</Amend>
<Amend>Emenda		<NumAm>32</NumAm>
<DocAmend>Proposta għal regolament</DocAmend>
<Article>Artikolu 3 – paragrafu 2 – subparagrafu 1 – punt ba (ġdid)</Article>
	

	Test propost mill-Kummissjoni
	Emenda

	
	(b a)	tgħin biex timmodernizza s-sistemi kollha taċ-ċiberdifiża, iżżid il-kwalità tal-kapaċitajiet taċ-ċiberdifiża permezz tal-użu ta’ sistemi tal-IA u taċċellera l-iskambju ta’ informazzjoni fost l-SOCs Nazzjonali u l-SOCs transfruntiera;


</Amend>
<Amend>Emenda		<NumAm>33</NumAm>
<DocAmend>Proposta għal regolament</DocAmend>
<Article>Artikolu 3 – paragrafu 2 – subparagrafu 1 – punt da (ġdid)</Article>
	

	Test propost mill-Kummissjoni
	Emenda

	
	(d a)	tirrieżamina u tevalwa teknoloġiji u tagħmir kritiċi taċ-ċibersigurtà użati minn SOCs b’rispons għall-inċidenti taċ-ċibersigurtà għal riskji sistemiċi mill-kontroll fuq fornituri ta’ riskju għoli minn pajjiżi li jmorru kontra l-interessi tas-sigurtà u tad-difiża tal-Unjoni u tal-Istati Membri tagħha kif stabbilit fil-qafas tal-PESK skont it-Titolu V tat-TUE.


</Amend>
<Amend>Emenda		<NumAm>34</NumAm>
<DocAmend>Proposta għal regolament</DocAmend>
<Article>Artikolu 4 – paragrafu 1 – subparagrafu 2</Article>
	

	Test propost mill-Kummissjoni
	Emenda

	Dan għandu jkollu l-kapaċità li jaġixxi bħala punt ta’ referenza u portal għal organizzazzjonijiet pubbliċi u privati oħra fil-livell nazzjonali għall-ġbir u l-analizzar tal-informazzjoni dwar it-theddid u l-inċidenti taċ-ċibersigurtà u li jikkontribwixxi għal SOC transfruntier. Dan għandu jkun attrezzat b’teknoloġiji tal-aqwa livell li kapaċi jidentifikaw, jaggregaw u janalizzaw id-data rilevanti għat-theddid u l-inċidenti taċ-ċibersigurtà.
	Dan għandu jkollu l-kapaċità li jaġixxi bħala punt ta’ referenza u portal għal organizzazzjonijiet pubbliċi u privati oħra, u meta meħtieġ militari, fil-livell nazzjonali għall-ġbir u l-analizzar tal-informazzjoni dwar it-theddid u l-inċidenti taċ-ċibersigurtà u li jikkontribwixxi għal SOC transfruntier. Dan għandu jkun attrezzat b’teknoloġiji tal-aqwa livell li kapaċi jidentifikaw, jaggregaw u janalizzaw id-data rilevanti għat-theddid u l-inċidenti taċ-ċibersigurtà.


</Amend>
<Amend>Emenda		<NumAm>35</NumAm>
<DocAmend>Proposta għal regolament</DocAmend>
<Article>Artikolu 4 – paragrafu 2</Article>
	

	Test propost mill-Kummissjoni
	Emenda

	2.	Wara sejħa għal espressjoni ta’ interess, l-SOCs nazzjonali għandhom jintgħażlu miċ-Ċentru Ewropew għall-Kompetenza fiċ-Ċibersigurtà (“ECCC”) biex jipparteċipaw f’akkwist konġunt ta’ għodod u infrastrutturi mal-ECCC. L-ECCC jista’ jagħti għotjiet lill-SOCs nazzjonali magħżula biex jiffinanzjaw l-operat ta’ dawk l-għodod u l-infrastrutturi. Il-kontribuzzjoni finanzjarja tal-Unjoni għandha tkopri sa 50% tal-kostijiet tal-akkwist tal-għodod u tal-infrastrutturi, u sa 50% tal-kostijiet tal-operat, u l-kostijiet l-oħra jridu jiġu koperti mill-Istat Membru. Qabel ma titnieda l-proċedura għall-akkwist tal-għodod u tal-infrastrutturi, l-ECCC u l-SOC nazzjonali għandhom jikkonkludu ftehim tal-hosting u tal-użu li jirregola l-użu tal-għodod u tal-infrastrutturi.
	2.	Wara sejħa għal espressjoni ta’ interess, l-SOCs nazzjonali għandhom jintgħażlu miċ-Ċentru Ewropew għall-Kompetenza fiċ-Ċibersigurtà (“ECCC”) biex jipparteċipaw f’akkwist konġunt ta’ għodod u infrastrutturi mal-ECCC. L-ECCC jista’ jagħti għotjiet lill-SOCs nazzjonali magħżula biex jiffinanzjaw l-operat ta’ dawk l-għodod u l-infrastrutturi, taħt il-kundizzjoni stretta li tali għodod u infrastruttura huma fornuti minn fornituri fdati f’konformità mal-Artikolu 16. Il-kontribuzzjoni finanzjarja tal-Unjoni għandha tkopri sa 50 % tal-kostijiet tal-akkwist tal-għodod u tal-infrastrutturi, u sa 50 % tal-kostijiet tal-operat, u l-kostijiet l-oħra jridu jiġu koperti mill-Istat Membru. Qabel ma titnieda l-proċedura għall-akkwist tal-għodod u tal-infrastrutturi, l-ECCC u l-SOC nazzjonali għandhom jikkonkludu ftehim tal-hosting u tal-użu li jirregola l-użu tal-għodod u tal-infrastrutturi. 


</Amend>
<Amend>Emenda		<NumAm>36</NumAm>
<DocAmend>Proposta għal regolament</DocAmend>
<Article>Artikolu 5 – paragrafu 2</Article>
	

	Test propost mill-Kummissjoni
	Emenda

	2.	Wara sejħa għal espressjoni ta’ interess, konsorzju tal-hosting għandu jintgħażel mill-ECCC biex jipparteċipa f’akkwist konġunt ta’ għodod u infrastrutturi mal-ECCC. L-ECCC jista’ jagħti għotja lill-konsorzju tal-hosting biex jiffinanzja l-operat tal-għodod u tal-infrastrutturi. Il-kontribuzzjoni finanzjarja tal-Unjoni għandha tkopri sa 75% tal-kostijiet tal-akkwist tal-għodod u l-infrastrutturi, u sa 50% tal-kostijiet tal-operat, u l-kostijiet l-oħra jridu jiġu koperti mill-konsorzju tal-hosting. Qabel ma titnieda l-proċedura għall-akkwist tal-għodod u tal-infrastrutturi, l-ECCC u l-konsorzju tal-hosting għandhom jikkonkludu ftehim tal-hosting u tal-użu li jirregola l-użu tal-għodod u tal-infrastrutturi.
	2.	Wara sejħa għal espressjoni ta’ interess, konsorzju tal-hosting għandu jintgħażel mill-ECCC biex jipparteċipa f’akkwist konġunt ta’ għodod u infrastrutturi mal-ECCC. L-ECCC jista’ jagħti għotja lill-konsorzju tal-hosting biex jiffinanzja l-operat tal-għodod u tal-infrastrutturi, taħt il-kundizzjoni stretta li tali għodod u infrastruttura huma fornuti minn fornituri fdati f’konformità mal-Artikolu 16. Il-kontribuzzjoni finanzjarja tal-Unjoni għandha tkopri sa 75 % tal-kostijiet tal-akkwist tal-għodod u l-infrastrutturi, u sa 50 % tal-kostijiet tal-operat, u l-kostijiet l-oħra jridu jiġu koperti mill-konsorzju tal-hosting. Qabel ma titnieda l-proċedura għall-akkwist tal-għodod u tal-infrastrutturi, l-ECCC u l-konsorzju tal-hosting għandhom jikkonkludu ftehim tal-hosting u tal-użu li jirregola l-użu tal-għodod u tal-infrastrutturi. 


</Amend>
<Amend>Emenda		<NumAm>37</NumAm>
<DocAmend>Proposta għal regolament</DocAmend>
<Article>Artikolu 5 – paragrafu 2a (ġdid)</Article>
	

	Test propost mill-Kummissjoni
	Emenda

	
	2a.	Kwalunkwe infrastruttura jew fornitur li joriġinaw minn pajjiż terz b’riskju għoli għandhom jiġu esklużi awtomatikament.


</Amend>
<Amend>Emenda		<NumAm>38</NumAm>
<DocAmend>Proposta għal regolament</DocAmend>
<Article>Artikolu 6 – paragrafu 1 – punt b a (ġdid)</Article>
	

	Test propost mill-Kummissjoni
	Emenda

	
	(b a)	jappoġġa direttament it-tisħiħ tal-kapaċitajiet militari u tad-difiża tal-membri li qed jipparteċipaw jew jipprevjeni theddid dirett u imminenti lis-sigurtà tagħhom. Filwaqt li l-isfruttament tal-vulnerabbiltajiet fis-settur tad-difiża jista’ jikkawża tfixkil u ħsara sinifikanti, iċ-ċibersigurtà tal-industrija tad-difiża teħtieġ miżuri speċjali biex tiġi żgurata s-sigurtà tal-ktajjen tal-provvista, b’mod partikolari ta’ entitajiet aktar ’l isfel fil-ktajjen tal-provvista, li ma jeħtiġux aċċess għal informazzjoni klassifikata, iżda li jistgħu jġorru riskji serji għas-settur kollu. Jenħtieġ li tingħata kunsiderazzjoni speċjali lill-impatt li kwalunkwe ksur jista’ jkollu, u lit-theddida ta’ kwalunkwe manipulazzjoni potenzjali tad-data tan-network li tista’ tirrendi l-assi kritiċi tad-difiża inutli jew saħansitra tegħleb is-sistemi operattivi tagħhom u tagħmilhom vulnerabbli għall-ħtif.


</Amend>
<Amend>Emenda		<NumAm>39</NumAm>
<DocAmend>Proposta għal regolament</DocAmend>
<Article>Artikolu 6 – paragrafu 1 – punt b a (ġdid)</Article>
	

	Test propost mill-Kummissjoni
	Emenda

	
	(b b)	 jappoġġa t-tisħiħ tal-kapaċitajiet tad-difiża tal-membri li qed jipparteċipaw jew jipprevjeni theddida diretta u imminenti għas-sigurtà tagħhom, filwaqt li jiżgura s-sigurtà tal-ktajjen tal-provvista, b’mod partikolari ta’ dawk l-entitajiet aktar ’l isfel fil-ktajjen tal-provvista, li ma jeħtiġux aċċess għal informazzjoni klassifikata, iżda li jistgħu jġorru riskji serji għas-settur kollu.


</Amend>
<Amend>Emenda		<NumAm>40</NumAm>
<DocAmend>Proposta għal regolament</DocAmend>
<Article>Artikolu 7 – paragrafu 1</Article>
	

	Test propost mill-Kummissjoni
	Emenda

	1.	Meta l-SOCs transfruntieri jiksbu informazzjoni relatata ma’ inċident potenzjali jew attwali taċ-ċibersigurtà fuq skala kbira, dawn għandhom jipprovdu informazzjoni rilevanti lill-EU-CyCLONe, lin-network tas-CSIRTs u lill-Kummissjoni, skont ir-rwoli rispettivi tagħhom ta’ ġestjoni tal-kriżijiet f’konformità mad-Direttiva (UE) 2022/2555 mingħajr dewmien żejjed.
	1.	Meta l-SOCs transfruntieri jiksbu informazzjoni relatata ma’ inċident potenzjali jew attwali taċ-ċibersigurtà fuq skala kbira, dawn għandhom jipprovdu informazzjoni rilevanti lill-EU-CyCLONe, lin-network tas-CSIRTs u lill-Kummissjoni, inklużi r-Rappreżentant Għoli u s-SEAE meta dan ikun jikkonċerna pajjiż terz, skont ir-rwoli rispettivi tagħhom ta’ ġestjoni tal-kriżijiet f’konformità mad-Direttiva (UE) 2022/2555 mingħajr dewmien żejjed.


</Amend>
<Amend>Emenda		<NumAm>41</NumAm>
<DocAmend>Proposta għal regolament</DocAmend>
<Article>Artikolu 8 – paragrafu 1</Article>
	

	Test propost mill-Kummissjoni
	Emenda

	1.	L-Istati Membri li jipparteċipaw fit-Tarka Ċibernetika Ewropea għandhom jiżguraw livell għoli tas-sigurtà tad-data u s-sigurtà fiżika tal-infrastruttura tat-Tarka Ċibernetika Ewropea, u għandhom jiżguraw li l-infrastruttura tiġi ġestita u kkontrollata kif xieraq b’mod li titħares mit-theddid u tkun żgurata s-sigurtà tagħha u tas-sistemi, inkluż dik tad-data skambjata permezz tal-infrastruttura.
	1.	L-Istati Membri li jipparteċipaw fit-Tarka Ċibernetika Ewropea għandhom jiżguraw livell għoli tas-sigurtà tad-data u s-sigurtà fiżika tal-infrastruttura tat-Tarka Ċibernetika Ewropea, u għandhom jiżguraw li l-infrastruttura tiġi ġestita u kkontrollata kif xieraq b’mod li titħares mit-theddid u tkun żgurata s-sigurtà tagħha u tas-sistemi, filwaqt li jneħħu r-riskji u jippromwovu l-vantaġġ teknoloġiku tal-UE f’setturi kritiċi, inklużi miżuri biex jirrestrinġu jew jeskludu fornituri b’riskju għoli, kif ukoll biex jipproteġu s-sigurtà tad-data skambjata permezz tal-infrastruttura.


</Amend>
<Amend>Emenda		<NumAm>42</NumAm>
<DocAmend>Proposta għal regolament</DocAmend>
<Article>Artikolu 8 – paragrafu 2</Article>
	

	Test propost mill-Kummissjoni
	Emenda

	2.	L-Istati Membri li jipparteċipaw fit-Tarka Ċibernetika Ewropea għandhom jiżguraw li l-kondiviżjoni tal-informazzjoni fi ħdan it-Tarka Ċibernetika Ewropea mal-entitajiet li mhumiex korpi pubbliċi tal-Istati Membri ma tkunx taffettwa ħażin l-interessi tas-sigurtà tal-Unjoni.
	2.	L-Istati Membri li jipparteċipaw fit-Tarka Ċibernetika Ewropea għandhom jiżguraw li l-kondiviżjoni tal-informazzjoni fi ħdan it-Tarka Ċibernetika Ewropea mal-entitajiet li mhumiex korpi pubbliċi tal-Istati Membri ma tkunx taffettwa ħażin l-interessi tas-sigurtà tal-Unjoni u li kwalunkwe kondiviżjoni ta’ informazzjoni b’fornituri b’riskju għoli hija limitata fl-iskop u ma toħloqx preġudizzju għall-interessi strateġiċi u ta’ sigurtà tal-Unjoni.


</Amend>
<Amend>Emenda		<NumAm>43</NumAm>
<DocAmend>Proposta għal regolament</DocAmend>
<Article>Artikolu 8 – paragrafu 3</Article>
	

	Test propost mill-Kummissjoni
	Emenda

	3.	Il-Kummissjoni tista’ tadotta atti ta’ implimentazzjoni li jistabbilixxu rekwiżiti tekniċi biex l-Istati Membri jikkonformaw mal-obbligu tagħhom skont il-paragrafi 1 u 2. Dawk l-atti ta’ implimentazzjoni għandhom jiġu adottati f’konformità mal-proċedura ta’ eżami msemmija fl-Artikolu 21(2) ta’ dan ir-Regolament. Meta tagħmel dan, il-Kummissjoni, bl-appoġġ tar-Rappreżentant Għoli, għandha tqis l-istandards rilevanti tas-sigurtà fil-livell tad-difiża, biex tiffaċilita l-kooperazzjoni mal-atturi militari.
	3.	Il-Kummissjoni tista’ tadotta atti ta’ implimentazzjoni li jistabbilixxu rekwiżiti tekniċi biex l-Istati Membri jikkonformaw mal-obbligu tagħhom skont il-paragrafi 1 u 2. Dawk l-atti ta’ implimentazzjoni għandhom jiġu adottati f’konformità mal-proċedura ta’ eżami msemmija fl-Artikolu 21(2) ta’ dan ir-Regolament. Meta tagħmel dan, il-Kummissjoni, bl-appoġġ tar-Rappreżentant Għoli, għandha tqis l-istandards rilevanti tas-sigurtà fil-livell tad-difiża, biex tiffaċilita l-kooperazzjoni mal-atturi militari, bl-użu xieraq tal-firxa sħiħa ta’ għażliet difensivi disponibbli għall-komunitajiet ċivili u militari għas-sigurtà u d-difiża usa’ tal-UE, u għandha tinforma lill-Parlament Ewropew.


</Amend>
<Amend>Emenda		<NumAm>44</NumAm>
<DocAmend>Proposta għal regolament</DocAmend>
<Article>Artikolu 9 – paragrafu 2</Article>
	

	Test propost mill-Kummissjoni
	Emenda

	2.	L-azzjonijiet li jimplimentaw il-Mekkaniżmu ta’ Emerġenza Ċibernetika għandhom jiġu appoġġati b’finanzjament mid-DEP u jiġu implimentati f’konformità mar-Regolament (UE) 2021/694 u b’mod partikolari l-Objettiv Speċifiku 3 tiegħu.
	2.	L-azzjonijiet li jimplimentaw il-Mekkaniżmu ta’ Emerġenza Ċibernetika għandhom jiġu appoġġati b’finanzjament mid-DEP u jiġu implimentati f’konformità mar-Regolament (UE) 2021/694 u b’mod partikolari l-Objettiv Speċifiku 3 tiegħu u mill-Faċilità Ewropea għall-Paċi (EPF) meta jiġu pprovduti miżuri ta’ assistenza lill-pajjiżi terzi, b’mod partikolari l-Ukrajna u l-Moldova;


</Amend>
<Amend>Emenda		<NumAm>45</NumAm>
<DocAmend>Proposta għal regolament</DocAmend>
<Article>Artikolu 10 – paragrafu 1 – punt a</Article>
	

	Test propost mill-Kummissjoni
	Emenda

	(a)	azzjonijiet tat-tħejjija, inkluż l-ittestjar ikkoordinat tat-tħejjija ta’ entitajiet li joperaw fis-setturi kritiċi ħafna madwar l-Unjoni;
	(a)	azzjonijiet tat-tħejjija, inkluż l-ittestjar ikkoordinat tat-tħejjija ta’ entitajiet li joperaw fis-setturi kritiċi ħafna, bħall-infrastruttura pubblika, l-infrastruttura elettorali, it-trasport, il-kura tas-saħħa, il-finanzi, it-telekomunikazzjoni, il-provvista tal-ikel u s-sigurtà madwar l-Unjoni;


</Amend>
<Amend>Emenda		<NumAm>46</NumAm>
<DocAmend>Proposta għal regolament</DocAmend>
<Article>Artikolu 10 – paragrafu 1 – punt c</Article>
	

	Test propost mill-Kummissjoni
	Emenda

	(c)	azzjonijiet tal-assistenza reċiproka li jikkonsistu fl-għoti ta’ assistenza minn awtoritajiet nazzjonali ta’ Stat Membru wieħed lil Stat Membru ieħor, b’mod partikolari kif previst fl-Artikolu 11(3), il-punt (f), tad-Direttiva (UE) 2022/2555.
	(c)	azzjonijiet tal-assistenza reċiproka li jikkonsistu fl-għoti ta’ assistenza minn awtoritajiet nazzjonali ta’ Stat Membru wieħed lil Stat Membru ieħor, b’mod partikolari kif previst fl-Artikolu 11(3), il-punt (f), tad-Direttiva (UE) 2022/2555 u fil-kuntest tal-Artikolu 42(7) tat-TUE u l-Artikolu 222 tat-TFUE;


</Amend>
<Amend>Emenda		<NumAm>47</NumAm>
<DocAmend>Proposta għal regolament</DocAmend>
<Article>Artikolu 10 – paragrafu 1 – punt ca (ġdid)</Article>
	

	Test propost mill-Kummissjoni
	Emenda

	
	(c a)	is-sostituzzjoni u t-tnaqqis gradwali ta’ tagħmir kritiku minn fornituri ta’ riskju għoli, li jmur kontra l-interessi tas-sigurtà u tad-difiża tal-Unjoni u tal-Istati Membri tagħha kif stabbilit fil-qafas tal-PESK skont it-Titolu V tat-TUE.


</Amend>
<Amend>Emenda		<NumAm>48</NumAm>
<DocAmend>Proposta għal regolament</DocAmend>
<Article>Artikolu 11 – paragrafu 2</Article>
	

	Test propost mill-Kummissjoni
	Emenda

	2.	Il-Grupp ta’ Kooperazzjoni tal-NIS b’kooperazzjoni mal-Kummissjoni, mal-ENISA u mar-Rappreżentant Għoli għandu jiżviluppa xenarji u metodoloġiji komuni tar-riskju għall-eżerċizzji tal-ittestjar ikkoordinat.
	2.	Il-Grupp ta’ Kooperazzjoni tal-NIS b’kooperazzjoni mal-Kummissjoni, mal-ENISA, mar-Rappreżentant Għoli, mas-SEAE u, meta rilevanti, mal-EDA għandu jiżviluppa xenarji u metodoloġiji komuni tar-riskju għall-eżerċizzji tal-ittestjar ikkoordinat. 


</Amend>
<Amend>Emenda		<NumAm>49</NumAm>
<DocAmend>Proposta għal regolament</DocAmend>
<Article>Artikolu 12 – paragrafu 2</Article>
	

	Test propost mill-Kummissjoni
	Emenda

	2.	Ir-Riżerva taċ-Ċibersigurtà tal-UE għandha tikkonsisti f’servizzi tar-rispons għall-inċidenti minn fornituri fdati magħżula f’konformità mal-kriterji stabbiliti fl-Artikolu 16. Ir-Riżerva għandha tinkludi servizzi impenjati minn qabel. Is-servizzi għandhom ikunu jistgħu jiġu skjerati fl-Istati Membri kollha.
	2.	Ir-Riżerva taċ-Ċibersigurtà tal-UE għandha tikkonsisti f’servizzi tar-rispons għall-inċidenti minn fornituri fdati magħżula f’konformità mal-kriterji stabbiliti fl-Artikolu 16. Ir-Riżerva għandha tinkludi servizzi impenjati minn qabel. Is-servizzi għandhom ikunu jistgħu jiġu skjerati fl-Istati Membri kollha u fil-pajjiżi terzi, li jissodisfaw ir-rekwiżiti applikabbli ta’ dan ir-Regolament.


</Amend>
<Amend>Emenda		<NumAm>50</NumAm>
<DocAmend>Proposta għal regolament</DocAmend>
<Article>Artikolu 12 – paragrafu 3 – punt b</Article>
	

	Test propost mill-Kummissjoni
	Emenda

	(b)	l-istituzzjonijiet, il-korpi u l-aġenziji tal-Unjoni.
	(b)	l-istituzzjonijiet, il-korpi u l-aġenziji tal-Unjoni, inklużi l-missjonijiet tal-PDSK.


</Amend>
<Amend>Emenda		<NumAm>51</NumAm>
<DocAmend>Proposta għal regolament</DocAmend>
<Article>Artikolu 12 – paragrafu 4</Article>
	

	Test propost mill-Kummissjoni
	Emenda

	4.	L-utenti msemmija fil-paragrafu 3, il-punt (a), għandhom jużaw is-servizzi mir-Riżerva taċ-Ċibersigurtà tal-UE biex jirrispondu jew jappoġġaw ir-rispons u l-irkupru immedjat mill-inċidenti sinifikanti jew fuq skala kbira li jaffettwaw lill-entitajiet li joperaw fis-setturi kritiċi jew kritiċi ħafna.
	4.	L-utenti msemmija fil-paragrafu 3, il-punt (a), għandhom jużaw is-servizzi mir-Riżerva taċ-Ċibersigurtà tal-UE biex jirrispondu jew jappoġġaw ir-rispons u l-irkupru immedjat mill-inċidenti sinifikanti jew fuq skala kbira li jaffettwaw lill-entitajiet li joperaw fis-setturi kritiċi jew kritiċi ħafna, bħall-infrastruttura pubblika, l-infrastruttura elettorali, it-trasport, il-kura tas-saħħa, il-finanzi, it-telekomunikazzjoni, il-provvista tal-ikel u s-sigurtà.


</Amend>
<Amend>Emenda		<NumAm>52</NumAm>
<DocAmend>Proposta għal regolament</DocAmend>
<Article>Artikolu 12 – paragrafu 5</Article>
	

	Test propost mill-Kummissjoni
	Emenda

	5.	Il-Kummissjoni għandu jkollha responsabbiltà ġenerali għall-implimentazzjoni tar-Riżerva taċ-Ċibersigurtà tal-UE. Il-Kummissjoni għandha tiddetermina l-prijoritajiet u l-evoluzzjoni tar-Riżerva taċ-Ċibersigurtà tal-UE, f’konformità mar-rekwiżiti tal-utenti msemmija fil-paragrafu 3, u għandha tissorvelja l-implimentazzjoni tagħha, u tiżgura l-kumplimentarjetà, il-konsistenza, is-sinerġiji u r-rabtiet ma’ azzjonijiet oħra ta’ appoġġ skont dan ir-Regolament, u azzjonijiet u programmi oħra tal-Unjoni.
	5.	Il-Kummissjoni għandu jkollha responsabbiltà ġenerali għall-implimentazzjoni tar-Riżerva taċ-Ċibersigurtà tal-UE. Il-Kummissjoni għandha tiddetermina l-prijoritajiet u l-evoluzzjoni tar-Riżerva taċ-Ċibersigurtà tal-UE, f’konformità mar-rekwiżiti tal-utenti msemmija fil-paragrafu 3, u għandha tissorvelja l-implimentazzjoni tagħha, u tiżgura l-kumplimentarjetà, il-konsistenza, is-sinerġiji u r-rabtiet ma’ azzjonijiet oħra ta’ appoġġ skont dan ir-Regolament, u azzjonijiet u programmi oħra tal-Unjoni u l-objettivi, b’mod partikolari l-objettiv strateġiku tat-tnaqqis tad-dipendenzi fuq fornituri b’riskju għoli, li jmorru kontra l-interessi ta’ sigurtà u difiża tal-Unjoni u l-Istati Membri tagħha kif stabbilit fil-qafas tal-PESK skont it-Titolu V tat-TUE.


</Amend>
<Amend>Emenda		<NumAm>53</NumAm>
<DocAmend>Proposta għal regolament</DocAmend>
<Article>Artikolu 12 – paragrafu 7</Article>
	

	Test propost mill-Kummissjoni
	Emenda

	7.	Biex tappoġġa lill-Kummissjoni fl-istabbiliment tar-Riżerva taċ-Ċibersigurtà tal-UE, l-ENISA għandha tħejji mmappjar tas-servizzi meħtieġa, wara li tikkonsulta lill-Istati Membri u lill-Kummissjoni. L-ENISA għandha tħejji immappjar simili, wara li tikkonsulta lill-Kummissjoni, biex tidentifika l-ħtiġijiet tal-pajjiżi terzi eliġibbli għal appoġġ mir-Riżerva taċ-Ċibersigurtà tal-UE skont l-Artikolu 17. Il-Kummissjoni, meta rilevanti, għandha tikkonsulta lir-Rappreżentant Għoli.
	7.	Biex tappoġġa lill-Kummissjoni fl-istabbiliment tar-Riżerva taċ-Ċibersigurtà tal-UE, l-ENISA għandha tħejji mmappjar tas-servizzi meħtieġa, wara li tikkonsulta lill-Istati Membri u lill-Kummissjoni. L-ENISA għandha tħejji mmappjar simili, wara li tikkonsulta lill-Kummissjoni, biex tidentifika l-ħtiġijiet tal-pajjiżi terzi eliġibbli għal appoġġ mir-Riżerva taċ-Ċibersigurtà tal-UE skont l-Artikolu 17, appoġġata mis-SEAE. Il-Kummissjoni, meta rilevanti, għandha tikkonsulta lir-Rappreżentant Għoli.


</Amend>
<Amend>Emenda		<NumAm>54</NumAm>
<DocAmend>Proposta għal regolament</DocAmend>
<Article>Artikolu 14 – paragrafu 2 – punt aa (ġdid)</Article>
	

	Test propost mill-Kummissjoni
	Emenda

	
	(aa)	l-impatt tal-inċident fuq is-sigurtà u d-difiża tal-Unjoni;


</Amend>
<Amend>Emenda		<NumAm>55</NumAm>
<DocAmend>Proposta għal regolament</DocAmend>
<Article>Artikolu 15 – paragrafu 3</Article>
	

	Test propost mill-Kummissjoni
	Emenda

	3.	B’konsultazzjoni mar-Rappreżentant Għoli, l-appoġġ mill-Mekkaniżmu ta’ Emerġenza Ċibernetika jista’ jikkumplimenta l-assistenza pprovduta fil-kuntest tal-Politika Estera u tas-Sigurtà Komuni u l-Politika tas-Sigurtà u tad-Difiża Komuni, inkluż permezz tat-Timijiet tar-Rispons Rapidu Ċibernetiku. Jista’ jikkumplimenta jew jikkontribwixxi wkoll għall-assistenza mogħtija minn Stat Membru lil Stat Membru ieħor fil-kuntest tal-Artikolu 42(7) tat-Trattat dwar l-Unjoni Ewropea.
	3.	B’konsultazzjoni mar-Rappreżentant Għoli, l-appoġġ mill-Mekkaniżmu ta’ Emerġenza Ċibernetika jista’ jikkumplimenta l-assistenza pprovduta fil-kuntest tal-Politika Estera u tas-Sigurtà Komuni u l-Politika tas-Sigurtà u tad-Difiża Komuni, inkluż permezz tat-Timijiet tar-Rispons Rapidu Ċibernetiku (CRRTs) sabiex jappoġġa aħjar l-Istati Membri tal-UE, il-missjonijiet u l-operazzjonijiet tal-PSDK u dawk il-pajjiżi terzi allinjati mal-Politika Estera u ta’ Sigurtà Komuni u mal-Politika ta’ Sigurtà u ta’ Difiża Komuni tal-UE, fl-isforzi tagħhom għall-bini tal-kapaċità ta’ ċiberdifiża, b’mod partikolari l-Ukrajna u l-Moldova. Jista’ jikkumplimenta jew jikkontribwixxi wkoll għall-assistenza mogħtija minn Stat Membru lil Stat Membru ieħor fil-kuntest tal-Artikolu 42(7) tat-Trattat dwar l-Unjoni Ewropea.


</Amend>
<Amend>Emenda		<NumAm>56</NumAm>
<DocAmend>Proposta għal regolament</DocAmend>
<Article>Artikolu 16 – paragrafu 2 – punt ba (ġdid)</Article>
	

	Test propost mill-Kummissjoni
	Emenda

	
	(a a)	il-fornitur għandu juri li d-deċiżjoni u l-istrutturi ta’ ġestjoni tiegħu huma ħielsa minn kwalunkwe influwenza indebita minn gvernijiet tal-istat, li jmur kontra l-interessi tas-sigurtà u tad-difiża tal-Unjoni u tal-Istati Membri tagħha kif stabbilit fil-qafas tal-PESK skont it-Titolu V tat-TUE;


</Amend>
<Amend>Emenda		<NumAm>57</NumAm>
<DocAmend>Proposta għal regolament</DocAmend>
<Article>Artikolu 16 – paragrafu 2 – punt f</Article>
	

	Test propost mill-Kummissjoni
	Emenda

	(f)	il-fornitur għandu jkun attrezzat bit-tagħmir tekniku tal-hardware u tas-software meħtieġ biex jappoġġa s-servizz mitlub;
	(f)	il-fornitur għandu jkun attrezzat bit-tagħmir tekniku tal-hardware u tas-software meħtieġ biex jappoġġa s-servizz mitlub u jissodisfa r-rekwiżiti stabbiliti fl-Artikolu X tar-Regolament XX/XXXX (Att dwar ir-Reżiljenza Ċibernetika);


</Amend>
<Amend>Emenda		<NumAm>58</NumAm>
<DocAmend>Proposta għal regolament</DocAmend>
<Article>Artikolu 16 – paragrafu 2 – punt j (ġdid)</Article>
	

	Test propost mill-Kummissjoni
	Emenda

	
	(j a)	L-ebda fornitur li joriġina minn pajjiż terz b’riskju għoli ma għandu jkun ammissibbli.


</Amend>
<Amend>Emenda		<NumAm>59</NumAm>
<DocAmend>Proposta għal regolament</DocAmend>
<Article>Artikolu 16 – paragrafu 2 – punt jb (ġdid)</Article>
	

	Test propost mill-Kummissjoni
	Emenda

	
	(j b)	il-fornitur għandu jkun f’kooperazzjoni mill-qrib mal-SMEs rilevanti, meta possibbli;


</Amend>
<Amend>Emenda		<NumAm>60</NumAm>
<DocAmend>Proposta għal regolament</DocAmend>
<Article>Artikolu 17 – paragrafu 1</Article>
	

	Test propost mill-Kummissjoni
	Emenda

	1.	Pajjiżi terzi jistgħu jitolbu appoġġ mir-Riżerva taċ-Ċibersigurtà tal-UE meta l-Ftehimiet ta’ Assoċjazzjoni konklużi għall-parteċipazzjoni tagħhom fid-DEP ikunu jipprevedu dan.
	1.	Pajjiżi terzi jistgħu jitolbu appoġġ mir-Riżerva taċ-Ċibersigurtà tal-UE meta:

	
	a) il-Ftehimiet ta’ Assoċjazzjoni konklużi għall-parteċipazzjoni tagħhom fid-DEP ikunu jipprevedu dan;

	
	b) dawk il-pajjiżi terzi meta Missjoni tal-PSDK tkun skjerata b’mandat speċifiku biex tissaħħaħ ir-reżiljenza għat-theddid ibridu inkluż iċ-ċibersigurtà jew meta Miżura ta’ Assistenza tal-EPF tiġi adottata biex issaħħaħ ir-reżiljenza ċibernetika tal-pajjiż.


</Amend>
<Amend>Emenda		<NumAm>61</NumAm>
<DocAmend>Proposta għal regolament</DocAmend>
<Article>Artikolu 17 – paragrafu 2</Article>
	

	Test propost mill-Kummissjoni
	Emenda

	2.	L-appoġġ mir-Riżerva taċ-Ċibersigurtà tal-UE għandu jkun konformi ma’ dan ir-Regolament u ma’ kull kundizzjoni speċifika stabbilita fil-Ftehimiet ta’ Assoċjazzjoni msemmija fil-paragrafu 1.
	2.	L-appoġġ mir-Riżerva taċ-Ċibersigurtà tal-UE għandu jkun konformi ma’ dan ir-Regolament u ma’ kull kundizzjoni speċifika stabbilita fil-Ftehimiet ta’ Assoċjazzjoni msemmija fil-paragrafu ħlief għal dawk il-pajjiżi terzi koperti bid-dispożizzjonijiet stabbiliti fil-paragrafu 1(b).


</Amend>
<Amend>Emenda		<NumAm>62</NumAm>
<DocAmend>Proposta għal regolament</DocAmend>
<Article>Artikolu 18 – paragrafu 1</Article>
	

	Test propost mill-Kummissjoni
	Emenda

	1.	Meta tintalab mill-Kummissjoni, mill-EU-CyCLONe jew min-network tas-CSIRTs, l-ENISA għandha tirrieżamina u tivvaluta t-theddid, il-vulnerabbiltajiet u l-azzjonijiet tal-mitigazzjoni fir-rigward ta’ xi inċident taċ-ċibersigurtà sinifikanti jew fuq skala kbira speċifiku. Wara t-tlestija tar-rieżami u tal-valutazzjoni tal-inċident, l-ENISA għandha tibgħat ir-rapport tar-rieżami tal-inċident lin-network tas-CSIRTs, lill-EU-CyCLONe u lill-Kummissjoni biex tappoġġahom fit-twettiq ta’ dmirijiethom, b’mod partikolari fid-dawl ta’ dawk stabbiliti fl-Artikoli 15 u 16 tad-Direttiva (UE) 2022/2555. Meta rilevanti, il-Kummissjoni għandha tikkondividi r-rapport mar-Rappreżentant Għoli.
	1.	Meta tintalab mill-Kummissjoni, mill-EU-CyCLONe jew min-network tas-CSIRTs, l-ENISA għandha tirrieżamina u tivvaluta t-theddid, il-vulnerabbiltajiet u l-azzjonijiet tal-mitigazzjoni fir-rigward ta’ xi inċident taċ-ċibersigurtà sinifikanti jew fuq skala kbira speċifiku. Wara t-tlestija tar-rieżami u tal-valutazzjoni tal-inċident, l-ENISA għandha tibgħat ir-rapport tar-rieżami tal-inċident lin-network tas-CSIRTs, lill-EU-CyCLONe u lill-Kummissjoni biex tappoġġahom fit-twettiq ta’ dmirijiethom, b’mod partikolari fid-dawl ta’ dawk stabbiliti fl-Artikoli 15 u 16 tad-Direttiva (UE) 2022/2555. Meta rilevanti, speċjalment meta l-inċident jirrelata ma’ pajjiż terz, il-Kummissjoni għandha tikkondividi r-rapport mar-Rappreżentant Għoli u mas-SEAE.


</Amend>
<Amend>Emenda		<NumAm>63</NumAm>
<DocAmend>Proposta għal regolament</DocAmend>
<Article>Artikolu 18 – paragrafu 3a (ġdid)</Article>
	

	Test propost mill-Kummissjoni
	Emenda

	
	3a.	Ir-rapport għandu jintbagħat lill-Parlament Ewropew f’konformità mal-liġi tal-Unjoni jew nazzjonali dwar il-protezzjoni tal-informazzjoni sensittiva klassifikata.


</Amend>
<Amend>Emenda		<NumAm>64</NumAm>
<DocAmend>Proposta għal regolament</DocAmend>
<Article>Artikolu 19 – paragrafu 1 – punt 1 – punt 1</Article>
<DocAmend2>Regolament (UE) 2021/694</DocAmend2>
<Article2>Artikolu 6, paragrafu 1</Article2>
	

	Test propost mill-Kummissjoni
	Emenda

	(aa)	tappoġġa l-iżvilupp tat-Tarka Ċibernetika tal-UE, inkluż l-iżvilupp, l-użu u l-operat tal-pjattaformi tal-SOCs nazzjonali u transfruntieri li jikkontribwixxu għall-għarfien sitwazzjonali fl-Unjoni u biex jissaħħu l-kapaċitajiet tal-intelligence dwar it-theddid ċibernetiku tal-Unjoni;
	(aa)	tappoġġa l-iżvilupp tat-Tarka Ċibernetika tal-UE, inkluż l-iżvilupp, l-użu u l-operat tal-pjattaformi tal-SOCs nazzjonali u transfruntieri li jikkontribwixxu għall-għarfien sitwazzjonali fl-Unjoni u biex jissaħħu l-kapaċitajiet tal-intelligence dwar it-theddid ċibernetiku tal-Unjoni u titnaqqas id-dipendenza tal-Unjoni fuq fornituri b’riskju għoli ta’ komponenti jew tagħmir kritiku ta’ ċibersigurtà, li jmorru kontra l-interessi ta’ sigurtà u difiża tal-Unjoni u l-Istati Membri tagħha kif stabbilit fil-qafas tal-PESK skont it-Titolu V tat-TUE;


</Amend>
<Amend>Emenda		<NumAm>65</NumAm>
<DocAmend>Proposta għal regolament</DocAmend>
<Article>Artikolu 20 – paragrafu 1</Article>
	

	Test propost mill-Kummissjoni
	Emenda

	Sa [erba’ snin wara d-data tal-applikazzjoni ta’ dan ir-Regolament], il-Kummissjoni għandha tippreżenta rapport dwar l-evalwazzjoni u r-rieżami ta’ dan ir-Regolament lill-Parlament Ewropew u lill-Kunsill.
	Sa [tliet snin wara d-data tal-applikazzjoni ta’ dan ir-Regolament u kull sentejn wara dan], il-Kummissjoni għandha tippreżenta rapport dwar l-evalwazzjoni u r-rieżami ta’ dan ir-Regolament lill-Parlament Ewropew u lill-Kunsill.


</Amend></RepeatBlock-Amend>
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