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NÁVRH DOPORUČENÍ EVROPSKÉHO PARLAMENTU
Radě a místopředsedkyni Komise, vysoké představitelce Unie pro zahraniční věci a bezpečnostní politiku týkající se hodnocení následných kroků ESVČ dva roky po zprávě EP o strategické komunikaci EU s cílem bojovat proti propagandě, kterou proti ní vedou třetí strany
(2018/2115(INI))
Evropský parlament,
–	s ohledem na závěry zasedání Evropské rady, které se uskutečnilo ve dnech 28. června a 18. října 2018,
–	s ohledem na sdělení Komise ze dne 26. dubna 2018 „Boj proti dezinformacím na internetu: evropský přístup“ (COM(2018)0236),
–	s ohledem na celounijní kodex zásad boje proti šíření dezinformací, který byl zveřejněn dne 26. září 2018,
–	s ohledem na své usnesení ze dne 23. listopadu 2016 o strategické komunikaci EU s cílem bojovat proti propagandě, kterou proti ní vedou třetí strany[footnoteRef:1],  [1: Úř. věst. C 224, 27.6.2018, s. 58.] 

–	s ohledem na společné sdělení vysoké představitelky Unie pro zahraniční věci a bezpečnostní politiku a Komise ze dne 6. dubna 2016 „Společný rámec pro boj proti hybridním hrozbám: Reakce Evropské unie“ (JOIN(2016)0018),
–	s ohledem na sdělení Komise ze dne 20. dubna 2016 o naplňování Evropského programu pro bezpečnost v zájmu boje proti terorismu a položení základů účinné a skutečné bezpečnostní unii (COM(2016)0230),
–	s ohledem na studii proveditelnosti Evropské nadace pro demokracii týkající se iniciativ ruskojazyčných sdělovacích prostředků ve Východním partnerství a mimo něj „Bringing Plurality and Balance to the Russian Language Media Space“ (Vnesení plurality a rovnováhy do prostoru ruskojazyčných sdělovacích prostředků),
–	s ohledem na zprávu místopředsedkyně Komise, vysoké představitelky Unie pro zahraniční věci a bezpečnostní politiku ze dne 18. května 2015 nazvanou „EU v měnícím se globálním prostředí – více propojený, zpochybňovaný a složitý svět“ a na pokračující práci na nové strategii EU pro globální bezpečnost,
–	s ohledem na akční plán EU pro strategickou komunikaci ze dne 22. června 2015,
–	s ohledem na článek 113 jednacího řádu,
–	s ohledem na zprávu Výboru pro zahraniční věci (A8‑0000/2018), 


1.	doporučuje Radě a místopředsedkyni Komise, vysoké představitelce Unie pro zahraniční věci a bezpečnostní politiku:
Současný stav v roce 2018 – Boj v informační válce
a)	mít na paměti, že svoboda slova a projevu, jakož i pluralita sdělovacích prostředků by měly být jádrem demokratických společností a zajišťovat nejlepší ochranu proti nepřátelské propagandě; 
b)	zvážit vytvoření závazného právního rámce pro řešení hybridní války včetně kybernetické a informační války jak na úrovni EU, tak na mezinárodní úrovni, jehož potřebu prokázaly zejména nepřátelské akce Ruska v těchto oblastech; 
c)	podporovat rostoucí počet státních institucí, think tanků a nevládních organizací zabývajících se propagandou a dezinformacemi a zajistit, aby se strategická komunikace EU stala vysokou prioritou evropské agendy; vyzývá místopředsedkyni Komise, vysokou představitelku a Komisi, aby se v této oblasti intenzivněji zapojily;
d)	připomínat členským státům, které nadále popírají existenci strategické propagandy, aby ji uznaly a přijaly proaktivní opatření, která proti této propagandě budou bojovat a budou ji odhalovat; 

Druhy zavádějících informací, dezinformací a propagandy cílené proti EU a sousedním zemím

e)	uznat práci prováděnou na různých úrovních k určení druhů vlivu a nástrojů používaných proti EU a sousedním zemím a přenést pozornost k hloubkové analýze jejich dopadu a účinnosti, a to s cílem vyvinout opatření, která proti takovým vlivům a nástrojům budou bojovat; 
f)	soustředit se na neustále rostoucí propracovanost nástrojů používaných k šíření falešných zpráv, včetně nových způsobů šíření propagandy pomocí většího počtu nízkoúrovňových webových stránek, portálů a televizních stanic k šíření hlavních sdělení; v této souvislosti je znepokojen činností Ruska;
Průmysl a sociální média
g)	věnovat zvláštní pozornost sociálním médiím, která jsou navzdory svým snahám o opak považována za nejčastější nástroj šíření dezinformací a nepřátelské propagandy; 
h)	společně s členskými státy regulovat činnost společností provozujících sociální média a zajistit jejich plnou transparentnost a odpovědnost, zejména pak zajistit, aby bylo možné odhalit totožnost nejen autorů, ale také sponzorů předkládaného politického obsahu a místo, z něhož působí;
i)	naléhavě vyzvat společnosti provozující sociální média, aby úzce spolupracovaly se státními orgány při všech vyšetřováních údajného využívání jejich platforem pro nepřátelské účely a aby prováděly transparentní audity subjektů, u nichž bylo zjištěno, že dezinformace a propagandu šíří; 
j)	mít na paměti, že zákaz podezřelých účtů nebo vymazání nevhodného obsahu lze považovat za cenzuru, a proto je třeba zajistit, aby taková opatření byla prováděna transparentně, ve spolupráci s příslušnými orgány a občanskou společností a s úplným pochopením důvodů, které k opatřením vedou;
Osvědčené postupy
k)	pokračovat v rozvoji větší odolnosti a schopnosti reagovat na hrozby v reálném čase, připravovat předběžná opatření a uvažovat o krok napřed, a nejen pouze reagovat na již nastalé útoky a provádět jejich následnou analýzu; 
l)	věnovat zvláštní pozornost nejen významu odhalování, ale také důležitosti zajištění jasného přiřazení původců takových útoků, včetně veřejného pojmenování pachatelů, jejich sponzorů a cílů, o které usilují, jakož i měření dopadu těchto útoků na cílové skupiny; 
m)	zapojit občanskou společnost a odbornou veřejnost do dalšího zdokonalování opatření zaměřených na ověřování faktů a vystavení dezinformacím, prohlubování výzkumu a analýzu manipulací s informacemi;
Evropský přístup
n)	uznat hmatatelné výsledky, kterých dosáhla pracovní skupina East StratCom; pokračovat v podpoře pracovní skupiny EU East StratCom, která od svého vzniku odhalila více než 4 000 případů dezinformačních kampaní na nejrůznější témata; 
o)	přeměnit pracovní skupinu East StratCom v plnohodnotnou jednotku a poskytnout jí přiměřené finanční a personální zdroje, které výrazně zvýší její potenciál, účinnost a kvalitu práce;
p)	řešit současné nedostatky pracovní skupiny East StratCom, včetně nedostatku regionálních odborných znalostí, velké fluktuace zaměstnanců a nedostatečné institucionální kontinuity, a zajistit odpovídající finanční zdroje a přiměřenou organizační strukturu, neboť je to jediný způsob, jak zajistit plnou profesionalitu, efektivitu a výsledky; 
q)	vyzvat členské státy, které tak dosud neučinily, aby pracovní skupině East StratCom přidělily své vlastní národní odborníky; 
r)	zapojit zastoupení EU v rámci Evropské unie a delegace EU mimo Evropskou unii do podpory práce pracovní skupiny East StratCom, a to mj. zajištěním překladů jejich publikací v místních jazycích; 
s)	zaměřit se na přistupující země a partnery v rámci sousedství EU, které jsou často v první linii, pokud jde o vystavení ruské propagandě; 
t)	stanovit strategickou komunikaci bojující proti propagandě za opakující se bod programu a provádět pravidelný přezkum politiky EU v této oblasti;
u)	navrhnout příští Evropské radě a Komisi, aby bylo boji proti strategické propagandě v nové Komisi vyhrazeno samostatné portfolio s odpovídající podporou specializované agentury; 
v)	propojit stávající národní a místní specializovaná střediska, think tanky, nevládní organizace a další subjekty a instituce, které se zabývají strategickou propagandou, do sítě v rámci celé EU, která by pomohla koordinovat jejich činnost a shromažďovat jejich zjištění na jednom místě; přidělit tomuto podniku dostatečné zdroje; zdůrazňuje, že tato síť by měla být otevřená podobně smýšlejícím partnerům EU; 
Ochrana voleb před nepřátelskou propagandou
w)	důrazně odsoudit vměšování třetích stran do voleb a referend, jakož i používání botů, trollů a falešných účtů v politických kampaních; zdůrazňuje schopnost demokratických společností činit vlastní svrchovaná politická rozhodnutí;
x)	vyzvat členské státy, aby sdílely údaje o jakémkoli zahraničním vměšování do volebních procesů a vyměňovaly si osvědčené postupy boje proti takovým zásahům s cílem zvýšit odolnost vůči takovému vměšování; 
y)	vyzvat členské státy, aby zajistily, aby volební zákony zohledňovaly možné hrozby vyplývající z kybernetických útoků a nepřátelské propagandy; a zdůrazňuje, že by tyto zákony měly být odpovídajícím způsobem pozměněny, aby bylo možné takovým hrozbám účinně čelit; 
z)	vyzvat členské státy, aby přizpůsobily své volební předpisy pro online kampaně a sledovaly a vyhodnocovaly prvky transparentnosti ve vztahu k politické reklamě, kterou uvádějí internetové platformy; 

°
°	°

2.	pověřuje svého předsedu, aby předal toto doporučení Radě, Komisi a místopředsedkyni Komise, vysoké představitelce Unie pro zahraniční věci a bezpečnostní politiku, jakož i pro informaci ESVČ a NATO a prezidentovi, vládě a parlamentu Ruska.
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