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LUONNOS EUROOPAN PARLAMENTIN SUOSITUKSEKSI

komission varapuheenjohtajalle / unionin ulkoasioiden ja turvallisuuspolitiikan
korkealle edustajalle seki neuvostolle Euroopan ulkosuhdehallinnon toteuttaman
seurannan tarkastelusta kahden vuoden kuluttua Euroopan parlamentin mietinnosta,
joka laadittiin EU:n strategisesta viestinnisti kolmansien osapuolten levittimin EU:n
vastaisen propagandan torjumiseksi

(2018/2115(INI))

Euroopan parlamentti, joka

— ottaa huomioon 28. kesékuuta ja 18. lokakuuta 2018 annetut Eurooppa-neuvoston
padtelmait,

— ottaa huomioon 26. huhtikuuta 2018 annetun komission tiedonannon ”Eurooppalainen
lahestymistapa disinformaation torjuntaan verkossa” (COM(2018)0236),

— ottaa huomioon 26. syyskuuta 2018 julkaistut disinformaatiota koskevat EU:n
kiytdnnesdidnnot,

— ottaa huomioon 23. marraskuuta 2016 antamansa pédétdslauselman EU:n strategisesta
viestinnéstd kolmansien osapuolten levittimédn EU:n vastaisen propagandan
torjumiseksi’,

— ottaa huomioon 6. huhtikuuta 2016 annetun unionin ulkoasioiden ja
turvallisuuspolitiikan korkean edustajan ja komission yhteisen tiedonannon ”Yhteinen
kehys hybridiuhkien torjumiseksi: Euroopan unionin toimet” (JOIN(2016)0018),

— ottaa huomioon 20. huhtikuuta 2016 annetun komission tiedonannon ”Euroopan
turvallisuusagendan valjastaminen terrorismin torjuntaan ja toimivan ja todellisen
turvallisuusunionin perustamisen valmisteluun” (COM(2016)0230),

— ottaa huomioon venédjédnkielisistd media-aloitteista itdisen kumppanuuden maissa ja
muualla tehdyn eurooppalaisen demokratiarahaston toteutettavuustutkimuksen
”Bringing Plurality and Balance to the Russian Language Media Space”,

— ottaa huomioon komission varapuheenjohtajan / unionin ulkoasioiden ja
turvallisuuspolitiikan korkean edustajan 18. toukokuuta 2015 antaman selvityksen "EU
muuttuvassa globaalissa toimintaympéristossd — yhteenliitetympi, kiistanalaisempi ja
monimutkaisempi maailma” sekd uutta EU:n turvallisuuspoliittista globaalistrategiaa
koskevan meneilldén olevan tyon,

— ottaa huomioon 22. kesdkuuta 2015 annetun EU:n strategista viestintdd koskevan
toimintasuunnitelman,

— ottaa huomioon tydjérjestyksen 113 artiklan,

— ottaa huomioon ulkoasiainvaliokunnan mietinnén (A8-0000/2018),
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1. suosittaa neuvostolle ja komission varapuheenjohtajalle / unionin ulkoasioiden ja
turvallisuuspolitiikan korkealle edustajalle, ettd

Tilanne vuonna 2018 — Informaatiosodankdynnin torjunta

a) pidetddn mielessd, ettd sanan- ja ilmaisunvapauden seki tiedotusvélineiden
moniarvoisuuden tulisi olla demokraattisten yhteiskuntien keskidssd, ja taataan
parhaimmat suojatoimet vihamielistd propagandaa vastaan;

b) harkitaan sitovan oikeudellisen kehyksen laatimista sekd unionin ettéd
kansainviliselld tasolla hybridisodankdynnin torjumiseksi, kyber- ja
informaatiosodankédynti mukaan luettuina, koska erityisesti Vendjan vihamieliset
toimet ndilld aloilla ovat osoittaneet sen tarpeelliseksi;

c) tuetaan propagandaa ja disinformaatiota késittelevien valtioelinten,
ajatushautomoiden ja kansalaisjérjestjen kasvavaa joukkoa ja varmistetaan, ettd
unionin strategisesta viestinnistd tehddan tarked prioriteetti unionin asialistalla;
kehottaa varapuheenjohtajaa / korkeaa edustajaa ja komissiota osallistumaan
aktiivisemmin niihin toimiin;

d) kehotetaan jélleen strategisen propagandan edelleen kiistdvid jasenvaltioita
myOntdmddn sen olemassaolon ja toteuttamaan ennakoivia toimia sen torjumiseksi
ja paljastamiseksi;

EU:hun ja sen naapurivaltioihin kohdistuvan vdiirin tiedon, disinformaation ja
propagandan tyypit

e) annetaan tunnustusta eri tasoilla tehdysté tyostd EU:n ja sen naapurivaltioiden
vastaisten vaikutteiden ja viélineiden tunnistamiseksi ja siirretdén huomio niiden
vaikutusten ja vaikuttavuuden perusteelliseen selvittimiseen, jotta voidaan kehittda
toimenpiteitd niiden torjumiseksi;

f) keskitytddn valeuutisten levittimiseen kéytettdvien vélineiden jatkuvasti nousevaan
kehitysasteeseen, myds propagandan vélittdmisen uusiin keinoihin, joissa kdytetddn
useita tasoltaan heikkoja verkkosivustoja, portaaleja ja TV-kanavia keskeisen
viestin levittdmiseen; on tissd yhteydessd huolissaan Vendjin toimista;

Toimiala ja sosiaalinen media

g) kiinnitetddn erityistd huomiota sosiaaliseen mediaan, jota pidetdin sen vastatoimista
huolimatta yleisimpéna disinformaation ja vihamielisen propagandan levittimisen
vilineena;

h) sddnnellddn yhdessd jasenvaltioiden kanssa sosiaalisen median yhtididen toimia ja
varmistetaan niiden tdysi avoimuus ja vastuuvelvollisuus erityisesti siten, etti
mahdollistetaan julkaistun poliittisen siséllon tekijoiden ja tukijoiden
henkil6llisyyden ja sijainnin paljastaminen;

1) vaaditaan sosiaalisen median yhtiditd tekemdin tiivistd yhteistyotd valtioiden
viranomaisten kanssa kaikissa tutkimuksissa, jotka koskevat niiden alustojen
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kayttod vihamielisiin tarkoituksiin, ja tehdddn avoimia tarkastuksia toimijoille,
joiden on todettu levittdvén disinformaatiota ja propagandaa;

pidetddin mielessd, ettd epdilyttivien tilien sulkemista tai sopimattoman siséllon
poistamista voidaan pitdé sensuurina, ja varmistetaan siksi, etté tdllaiset toimet
toteutetaan avoimesti ja yhteistyossi toimivaltaisten viranomaisten ja
kansalaisyhteiskunnan kanssa ja kertoen kaikki syyt sille, miksi ndin tehdéén;

Parhaat kdéytinnot

k)

D

kehitetddn edelleen parempaa sietokykyé ja kykyéd vastata uhkiin reaaliaikaisesti,
kehitetddin ennalta ehkiisevid toimia ja varaudutaan tulevaan sen sijaan, etti vain
reagoitaisiin jo tapahtuneisiin hyokkéayksiin ja analysoitaisiin niité;

kiinnitetdén erityistd huomiota tédllaisten hyokkdysten paljastamiseen ja sen
varmistamiseen, ettd syylliset saatetaan selkedsti vastuuseen, myds nimedmalla
syylliset ja heidén tukijansa ja tavoitteensa julkisesti, ja ndiden hyokkéysten
kohdeyleiso6n kohdistuvien vaikutusten arvioimiseen;

otetaan kansalaisyhteiskunta ja asiantuntijayhteis6 mukaan sellaisten
toimenpiteiden jatkokehittimiseen, joiden tavoitteena on tosiasioiden tarkistaminen
ja disinformaation paljastaminen, taustatutkimuksen syventdminen ja informaation
manipuloinnin analysointi;

Unionin lihestymistapa

n)

p)

q)

annetaan tunnustusta East StratCom -tyoryhmén saavuttamille konkreettisille
tuloksille; tuetaan edelleen EU:n East StratCom -tyoryhmai, joka on
perustamisestaan ldhtien paljastanut yli 4 000 disinformaatiokampanjaa monesta eri
aiheesta;

tehdddn East StratCom -tyoryhmaésté tdysivaltainen yksikkd ja osoitetaan sille
riittdvat taloudelliset ja henkilOresurssit ja lisdtdén siten merkittivésti sen tarjoamia
mahdollisuuksia, tehokkuutta ja tyon laatua;

puututaan East StratCom -ty6ryhmin nykyisiin puutteisiin, muun muassa
alueellisen asiantuntemuksen puutteeseen, henkiloston suureen vaihtuvuuteen ja
institutionaalisen jatkuvuuden puutteeseen, ja varmistetaan riittévét taloudelliset
resurssit ja organisaatiorakenne, koska vain siten voidaan varmistaa tiydellinen
ammattimaisuus, tehokkuus ja tulokset;

kehotetaan myds ne jdsenvaltiot nimedmiin omat kansalliset asiantuntijansa East
StratCom -tyoryhméén, jotka eivét ole niin vield tehneet;

sitoutetaan unionissa ja unionin ulkopuolella sijaitsevat EU:n edustustot East
StratCom -tyoryhmén tyon tukemiseen, myos tarjoamalla niiden julkaisujen
kadnnoksid paikallisilla kielilla;

keskitytdén liittymisneuvotteluja kdyviin maihin ja EU:n naapurimaihin, joihin
Vendjan propaganda usein ensimmaiisend kohdistuu;
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t) sisdllytetddn torjuva strateginen viestintd pysyvisti esityslistalle ja tarkistetaan
sadnnollisesti asiaa koskeva EU:n politiikka;

u) ehdotetaan seuraavalle Eurooppa-neuvostolle ja komissiolle, etti strategisen
propagandan torjumisesta tehdidin uudessa komissiossa oma erillinen
toimintakokonaisuutensa ja ettd se saa riittdvasti tukea erityisvirastolta;

v) yhdistetddn nykyiset kansalliset ja paikalliset erikoistuneet keskukset,
ajatushautomot, kansalaisjirjestot ja muut strategista propagandaa késittelevit
toimijat ja laitokset EU:n laajuiseksi verkostoksi, joka auttaisi niitd toimien
koordinoinnissa ja kokoaisi niiden tekemét havainnot yhteen paikkaan; varataan
tdhdn toimintaan asianmukaiset resurssit; korostaa, ettid verkoston tulisi olla avoin
EU:n samanmielisille kumppaneille;

Vaalien turvaaminen vihamieliselti propagandalta

w) tuomitaan jyrkésti kolmansien osapuolien puuttuminen vaaleihin ja
kansanéénestyksiin sekd robottien, trollien ja valetilien kdytto poliittisissa
kampanjoissa; korostaa demokraattisten yhteisdjen kykya tehda itsendisesti omat
poliittiset valintansa;

x) kehotetaan jasenvaltioita jakamaan tietoja mahdollisesta ulkopuolisesta
sekaantumisesta vaaliprosesseihin ja vaihtamaan parhaita kdytdntojd sen
torjumiseksi, jotta voidaan lisatd kykyé selviytya tillaisesta sekaantumisesta;

y) kehotetaan jasenvaltioita varmistamaan, ettd vaalilainsdddédnndssa otetaan
huomioon kyberhyokkaysten ja vihamielisen propagandan aiheuttamat mahdolliset
uhat, ja korostaa, ettéd lakeja tulisi muuttaa asianmukaisesti, jotta niilld voidaan
torjua tehokkaasti uhkia;

z) kehotetaan jasenvaltioita soveltamaan vaalisddntdjd verkossa kiytdvain
kampanjointiin ja seuraamaan ja arvioimaan verkkoalustojen poliittiseen
mainontaan liittyvid avoimuutta lisddvid ominaisuuksia;

o

2. kehottaa puhemiestd vilittdméén tdmén paatoslauselman neuvostolle, komissiolle,
komission varapuheenjohtajalle / unionin ulkoasioiden ja turvallisuuspolitiikan
korkealle edustajalle sekd tiedoksi EUH:1le ja Natolle sekd Vendjin presidentille,
hallitukselle ja parlamentille.
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