
PR\1155741NL.docx PE623.704v01-00

NL In verscheidenheid verenigd NL

Europees Parlement
2014-2019

Commissie buitenlandse zaken

2018/2115(INI)

7.11.2018

ONTWERPVERSLAG

over de aanbeveling van het Europees Parlement aan de Raad en de 
vicevoorzitter van de Commissie/hoge vertegenwoordiger van de Unie voor 
buitenlandse zaken en veiligheidsbeleid bij het opmaken van de balans ten 
aanzien van de door de EDEO gegeven follow-up twee jaar na het EP-verslag 
over strategische communicatie van de EU in reactie op negatieve EU-
propaganda door derden
(2018/2115(INI))

Commissie buitenlandse zaken

Rapporteur: Anna Elżbieta Fotyga



PE623.704v01-00 2/7 PR\1155741NL.docx

NL

PR_INI_RecommCFSP

INHOUD

Blz.

ONTWERPAANBEVELING VAN HET EUROPEES PARLEMENT...................................3



PR\1155741NL.docx 3/7 PE623.704v01-00

NL

ONTWERPAANBEVELING VAN HET EUROPEES PARLEMENT

aan de Raad en de vicevoorzitter van de Commissie/hoge vertegenwoordiger van de 
Unie voor buitenlandse zaken en veiligheidsbeleid bij het opmaken van de balans ten 
aanzien van de door de EDEO gegeven follow-up twee jaar na het EP-verslag over 
strategische communicatie van de EU in reactie op negatieve EU-propaganda door 
derden
(2018/2115(INI))

Het Europees Parlement,

– gezien de conclusies van de Europese Raad van 28 juni en 18 oktober 2018,

– gezien de mededeling van de Commissie van 26 april 2018, getiteld "Bestrijding van 
online-desinformatie: een Europese benadering" (COM(2018)0236),

– gezien de EU-gedragscode op het gebied van desinformatie, die op 26 september 2018 
werd gepubliceerd,

– gezien zijn resolutie van 23 november 2016 over de strategische communicatie van de 
EU in reactie op negatieve EU-propaganda door derden1, 

– gezien de gezamenlijke mededeling van de hoge vertegenwoordiger van de Unie voor 
buitenlandse zaken en veiligheidsbeleid en de Commissie van 6 april 2016, getiteld 
"Gezamenlijk kader voor de bestrijding van hybride bedreigingen: een reactie van de 
Europese Unie" (JOIN(2016)0018),

– gezien de mededeling van de Commissie van 20 april 2016, getiteld "Uitvoering van de 
Europese veiligheidsagenda ter bestrijding van terrorisme en ter voorbereiding van een 
echte en doeltreffende veiligheidsunie" (COM(2016)0230),

– gezien de haalbaarheidsstudie van het Europees Fonds voor Democratie over 
Russischtalige media-initiatieven in het Oostelijk Partnerschap en verder, getiteld 
"Bringing Plurality and Balance to the Russian Language Media Space",

– gezien het verslag van de vicevoorzitter van de Commissie/hoge vertegenwoordiger van 
de Unie voor buitenlandse zaken en veiligheidsbeleid (VV/HV), getiteld "De Europese 
Unie in een veranderende mondiale omgeving: een meer geconnecteerde, 
gecontesteerde en complexe wereld" van 18 mei 2015 en de lopende werkzaamheden 
voor een nieuwe wereldwijde veiligheidsstrategie van de EU,

– gezien het EU-actieplan inzake strategische communicatie van 22 juni 2015,

– gezien artikel 113 van zijn Reglement,

– gezien het verslag van de Commissie buitenlandse zaken (A8‑0000/2018), 

                                               
1PB C 224 van 27.6.2018, blz. 58.
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1. beveelt de Raad en de vicevoorzitter van de Commissie/hoge vertegenwoordiger van de 
Unie voor buitenlandse zaken en veiligheidsbeleid aan:

Stand van zaken 2018 – Bestrijding van informatieoorlogvoering

a) in gedachten te houden dat vrijheid van meningsuiting en mediapluralisme de 
kern moeten vormen van elke democratische samenleving, en te voorzien in de 
beste waarborgen tegen vijandelijke propaganda; 

b) na te denken over de ontwikkeling van een bindend juridisch kader op zowel 
EU- als internationaal niveau voor het aanpakken van hybride oorlogvoering, 
met inbegrip van cyber- en informatieoorlogvoering, waarvan de noodzaak met 
name is aangetoond door de vijandige acties van Rusland op deze gebieden; 

c) het toenemende aantal overheidsinstellingen, denktanks en ngo's die actief zijn 
op het gebied van propaganda en desinformatie te steunen en ervoor te zorgen 
dat de strategische communicatie van de EU bovenaan de Europese agenda 
komt te staan; de VV/HV en de Commissie op dit gebied een grotere rol op 
zich te laten nemen;

d) de lidstaten die nog altijd ontkennen dat er sprake is van strategische 
propaganda, eraan te herinneren dat zij het bestaan van deze propaganda 
moeten erkennen en proactieve maatregelen moeten nemen om de propaganda 
tegen te gaan en te ontkrachten; 

Soorten tegen de EU en haar buurlanden gerichte misleidende informatie, desinformatie en 
propaganda

e) het werk te erkennen dat op verschillende niveaus is verzet om de soorten 
invloeden en instrumenten die tegen de EU en haar buurlanden worden ingezet, 
in kaart te brengen, en de aandacht te verleggen naar een grondige analyse van 
het effect en de doeltreffendheid van deze invloeden en instrumenten, teneinde 
maatregelen te ontwikkelen waarmee ze kunnen worden bestreden; 

f) zich te concentreren op het feit dat nepnieuws op steeds subtielere manieren 
wordt verspreid, waaronder via meerdere websites, portalen en tv-zenders van 
laag niveau, die worden ingezet om propaganda te verspreiden en zo de 
belangrijkste verhalen de wereld in te helpen; kennis te nemen van zijn 
bezorgdheid over de activiteiten van Rusland in dit verband;

Het bedrijfsleven en de sociale media

g) bijzondere aandacht te besteden aan de sociale media, aangezien deze ondanks 
de vele inspanningen die worden geleverd om de verspreiding van 
desinformatie en vijandige propaganda via deze kanalen te voorkomen, nog 
altijd als het meest gebruikte instrument voor de verspreiding van dergelijke 
informatie worden beschouwd; 

h) samen met de lidstaten de acties van socialemediabedrijven te reguleren en te 
zorgen voor volledige transparantie en verantwoordingsplicht, met name door 
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te voorzien in de mogelijkheid om niet alleen de identiteit en locatie van de 
auteur van bepaalde verspreide politieke inhoud te achterhalen, maar ook de 
identiteit en locatie van de sponsor ervan;

i) socialemediabedrijven met klem te verzoeken nauw met de overheid samen te 
werken in het kader van alle onderzoeken naar het vermeende gebruik van hun 
platforms voor vijandige doeleinden, en transparante audits uit te voeren bij 
instanties waarvan is vastgesteld dat zij desinformatie en propaganda 
verspreiden; 

j) in gedachten te houden dat het verbieden van verdachte rekeningen en het 
verwijderen van ongepaste inhoud kan worden beschouwd als censuur, en er 
met het oog daarop voor te zorgen dat dergelijke maatregelen op transparante 
wijze en in samenwerking met de bevoegde autoriteiten en maatschappelijke 
organisaties worden genomen, met volledig inzicht in de redenen daarvoor;

Beste praktijken

k) door te gaan met het bevorderen van de weerbaarheid en het ontwikkelen van 
het vermogen om in real time op dreigingen te reageren, preventieve 
maatregelen te ontwikkelen en een stap vooruit te denken in plaats van 
simpelweg te reageren op aanvallen die al hebben plaatsgevonden en deze te 
analyseren; 

l) niet alleen bijzondere aandacht te besteden aan het ontkrachten van dergelijke 
aanvallen, maar er bovendien voor te zorgen dat de aanvallen duidelijk aan de 
verantwoordelijke partij worden toegeschreven, onder meer door publiekelijk 
bekend te maken wie de daders zijn, door wie zij worden gesponsord en welk 
doel zij nastreven, alsook door na te gaan wat voor effect de aanvallen op de 
doelgroep hebben; 

m) maatschappelijke organisaties en deskundigen te betrekken bij de verdere 
bevordering van maatregelen voor het controleren van feiten en het blootleggen 
van desinformatie, alsook bij de verwezenlijking van grondiger onderzoek naar 
en betere analyse van de manipulatie van informatie;

Europese benadering

n) kennis te nemen van de tastbare resultaten die door de East StratCom Task 
Force van de EU zijn behaald; steun te blijven verlenen aan deze taskforce, met 
behulp waarvan sinds de oprichting ervan meer dan 4 000 
desinformatiecampagnes over uiteenlopende onderwerpen zijn ontkracht; 

o) de East StratCom Task Force om te zetten in een volwaardige eenheid en te 
zorgen voor voldoende financiële en personele middelen ter verbetering van 
het potentieel en de doeltreffendheid van de taskforce, alsook van de kwaliteit 
van het door de taskforce geleverde werk;

p) de huidige tekortkomingen van de taskforce, waaronder het gebrek aan 
regionale expertise, het sterke personeelsverloop en het gebrek aan 
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institutionele continuïteit, aan te pakken en te zorgen voor voldoende financiële 
middelen en een passende organisatiestructuur, aangezien dit de enige manier 
is om te waarborgen dat de taskforce professioneel en doeltreffend te werk gaat 
en dat degelijke resultaten worden geboekt; 

q) de lidstaten die nog geen nationale deskundigen hebben aangewezen in het 
kader van de East StratCom Task Force, te vragen dit te doen; 

r) de vertegenwoordigingen van de EU binnen de Unie en de EU-delegaties 
buiten de Unie bij de ondersteuning van de werkzaamheden van de taskforce te 
betrekken door onder meer te voorzien in vertalingen van de publicaties van de 
taskforce in lokale talen; 

s) zich te concentreren op de toetredingslanden en de partners in de buurlanden 
van de Unie, die vaak als eerst aan Russische propaganda worden blootgesteld; 

t) de bestrijding van strategische communicatie als terugkerend punt op de 
agenda te plaatsen en het EU-beleid op dit gebied regelmatig te herzien;

u) aan de volgende Europese Raad en aan de Commissie voor te stellen dat de 
bestrijding van strategische propaganda in de nieuwe Commissie een aparte 
portefeuille krijgt met voldoende steun van een gespecialiseerde instantie; 

v) bestaande nationale en lokale gespecialiseerde centra, denktanks, ngo's en 
andere actoren en instanties die actief zijn op het gebied van strategische 
propaganda samen te brengen om een EU-breed netwerk in het leven te roepen, 
zodat de desbetreffende actoren en instanties hun acties kunnen coördineren en 
hun bevindingen op één plaats kunnen verzamelen; voldoende middelen voor 
dit netwerk uit te trekken; in gedachten te houden dat dit netwerk open moet 
staan voor gelijkgestemde partners van de EU; 

Bescherming van verkiezingen tegen vijandige propaganda

w) de inmenging van derden in verkiezingen en referenda, alsook het gebruik van 
bots, trollen en nepaccounts in politieke campagnes krachtig te veroordelen; in 
gedachten te houden dat democratische samenlevingen het vermogen hebben 
om hun eigen soevereine politieke keuzes te maken;

x) de lidstaten te verzoeken gegevens over buitenlandse inmenging in 
verkiezingsprocessen alsook beste praktijken uit te wisselen om dergelijke 
inmenging tegen te gaan en zo de weerbaarheid ertegen te vergroten; 

y) de lidstaten te verzoeken ervoor te zorgen dat in de kieswetten rekening wordt 
gehouden met mogelijke bedreigingen als gevolg van cyberaanvallen en 
vijandige propaganda; in gedachten te houden dat deze wetten naar behoren 
moeten worden gewijzigd, zodat de lidstaten dergelijke bedreigingen op 
doeltreffende wijze kunnen bestrijden; 

z) de lidstaten te verzoeken hun verkiezingsregels voor onlinecampagnes aan te 
passen en de op onlineplatforms geboden transparantie met betrekking tot 
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politieke reclame te controleren en te evalueren; 

°

° °

2. verzoekt zijn Voorzitter deze aanbeveling te doen toekomen aan de Raad, de Commissie 
en de vicevoorzitter van de Commissie/hoge vertegenwoordiger van de Unie voor
buitenlandse zaken en veiligheidsbeleid, alsmede ter informatie aan de EDEO en de 
NAVO, en aan de president, de regering en het parlement van Rusland.
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