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PROJEKT ZALECENIA PARLAMENTU EUROPEJSKIEGO

dla Wiceprzewodniczacej Komisji / Wysokiej Przedstawiciel Unii do Spraw
Zagranicznych i Polityki Bezpieczenstwa i dla Rady zawierajacego podsumowanie
dzialan podjetych przez ESDZ dwa lata po sprawozdaniu PE w sprawie unijnej
komunikacji strategicznej w celu przeciwdzialania wrogiej propagandzie stron trzecich
(2018/2115(INI))

Parlament Europejski,

uwzgledniajac konkluzje Rady Europejskiej z dn. 28 czerwca i 18 pazdziernika 2018 r.,

uwzgledniajac komunikat Komisji z 26 kwietnia 2018 r. pt. ,,Zwalczanie dezinformacji
w internecie: podejscie europejskie” (COM(2018)0236),

uwzgledniajac ogolnounijny kodeks postgpowania w zakresie zwalczania dezinformacji
opublikowany dn. 26 wrzes$nia 2018 r.,

uwzgledniajac swoja rezolucj¢ z dnia 23 listopada 2016 r. w sprawie unijnej
komunikacji strategicznej w celu przeciwdziatania wrogiej propagandzie stron trzecich',

uwzgledniajac wspolny komunikat Wysokiej Przedstawiciel Unii do Spraw
Zagranicznych i Polityki Bezpieczenstwa i Komisji z dn. 6 kwietnia 2016 pt. ,,Wspdlne
ramy dotyczace przeciwdziatania zagrozeniom hybrydowym: odpowiedZ Unii
Europejskiej” (JOIN(2016)0018),

uwzgledniajac komunikat Komisji z dnia 20 kwietnia 2016 r. w sprawie realizacji
Europejskiej agendy bezpieczenstwa w celu zwalczania terroryzmu i utorowania drogi
ku rzeczywistej i skutecznej unii bezpieczenstwa (COM(2016)0230),

uwzgledniajac przeprowadzone przez Europejski Fundusz na rzecz Demokracji studium
wykonalnos$ci dotyczace rosyjskojezycznych inicjatyw medialnych w ramach
Partnerstwa Wschodniego i poza nim pt. ,,Bringing Plurality and Balance to the Russian
Language Media Space” (Zapewnienie pluralizmu i rownowagi w rosyjskojezycznej
przestrzeni medialnej),

uwzgledniajac sprawozdanie Wiceprzewodniczacej Komisji / Wysokiej Przedstawiciel
Unii do Spraw Zagranicznych i Polityki Bezpieczenstwa pt. ,,UE w zmieniajacym si¢
globalnym otoczeniu — §wiat bardziej pofaczony, skonfliktowany i ztozony” z dn. 18
maja 2015 r., a takze biezace prace nad nowa globalng strategia bezpieczenstwa UE,

uwzgledniajac plan dziatania UE dotyczacy strategicznej komunikacji z dn. 22 czerwca
2015,

uwzgledniajac art. 113 Regulaminu,

uwzgledniajac sprawozdanie Komisji Spraw Zagranicznych (A8-0000/2018),

'Dz.U. C 224 227.6.2018, s. 58.
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1.  zaleca Radzie i Wiceprzewodniczacej Komisji / Wysokiej Przedstawiciel Unii do Spraw
Zagranicznych i Polityki Bezpieczenstwa:

Stan na rok 2018 — stawianie czola walce informacyjnej

a)

b)

d)

pamietanie o tym, ze wolnos$¢ stowa, wolno$¢ wypowiedzi oraz pluralizm
medialny powinny leze¢ u podstaw spoteczenstwa demokratycznego i ze
stanowia one najlepsza ochron¢ przed wrogg propaganda;

rozwazenie opracowania wigzacych ram prawnych, zar6wno na szczeblu
unijnym, jak i mi¢dzynarodowym, w celu przeciwdziatania wojnie
hybrydowej, w tym cyberwojnie 1 walce informacyjnej; potrzebe takich ram
wykazaly w szczego6lnosci wrogie dzialania Rosji w tych obszarach;

wspieranie coraz wigkszej liczby instytucji panstwowych, osrodkow
analitycznych i organizacji pozarzadowych zajmujacych si¢ propaganda i
dezinformacja oraz zapewnienie komunikacji strategicznej EU wysokiego
priorytetu w europejskim programie politycznym; wzywa WP i Komisj¢ do
$cislejszego zaangazowania w te dzialania;

przypominanie panstwom czlonkowskim, ktdre nadal neguja istnienie
propagandy strategicznej, by uznaly ja za fakt i proaktywnie stosowaly §rodki
majace na celu przeciwdziatanie i obalanie jej;

Rodzaje blednych informacji, dezinformacji i propagandy wymierzonych w UE i jej

sgsiadow

uznanie wykonanej na réznych szczeblach pracy majacej na celu wskazanie
r6éznych rodzajéw wplywow i narzedzi wykorzystywanych przeciw UE i jej
sasiadom oraz skupienie si¢ na dogiebnej analizie ich oddziatywania i
skuteczno$ci w celu opracowania $rodkow przeciwdziatania im;

skupienie si¢ na rosngcym wcigz wyrafinowaniu narzedzi wykorzystywanych
do rozpowszechniania fatszywych wiadomosci, w tym nowych sposobow
rozpowszechniania propagandy za pomocg wielu stron internetowych, portali i
stacji telewizyjnych o niskim poziomie w celu rozpowszechniania gtéwnych
narracji; wyraza zaniepokojenie dzialaniami Rosji w tym kontekscie;

Przemyst i media spolecznosciowe

g) zwracanie szczegdlnej uwagi na media spotecznosciowe, ktore nadal uwazane
sg za najpowszechniejsze narz¢dzie do rozpowszechniania dezinformacji i
wrogiej propagandy pomimo ich staraf, aby temu zapobiec;
h) uregulowanie wraz z panstwami cztonkowskimi dziatan mediow
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spotecznos$ciowych i zapewnienie ich petnej przejrzystosci i rozliczalno$ci, a w
szczegdlnos$ci umozliwienie ujawnienia tozsamosci i lokalizacji nie tylko
autorow, ale rowniez sponsoréw publikowanych tresci politycznych;

wezwanie przedsiebiorstw bedacych wiascicielami mediow spotecznosciowych
do $cistej wspotpracy z krajowymi organami we wszystkich dochodzeniach
dotyczacych rzekomego wykorzystania ich platform we wrogich celach oraz
przeprowadzenie przejrzystych kontroli podmiotéw, w przypadku ktorych
stwierdzono, ze rozpowszechniaty dezinformacj¢ i propagande;

pamigtanie o tym, ze zablokowanie podejrzanych kont lub usunigcie
nieodpowiednich tre§ci moze by¢ uwazane za cenzure¢, w zwigzku z czym
dziatania takie powinny by¢ podejmowane przy zachowaniu petnej
przejrzystosci i we wspolpracy z wlasciwymi organami oraz spoteczenstwem
obywatelskim 1 z mozliwo$cig pelnego wgladu w lezace u podstaw powody;

Najlepsze praktyki

k)

D

m)

dalsze wzmacnianie odpornos$ci i rozwijanie mozliwosci reagowania na
zagrozenia w czasie rzeczywistym, opracowanie srodkéw zapobiegawczych i
wyprzedzanie o krok zagrozen zamiast tylko reagowac na nie i analizowaé
ataki, ktore juz miaty miejsce;

zwracanie szczegdlnej uwagi na znaczenie nie tylko zdemaskowania, ale
réwniez zapewnienia jasnego przypisania autorstwa takich atakow, w tym
publicznego wskazania sprawcow, ich sponsoréw i celow, jakie starali si¢
osiggna¢, jak rdwniez zmierzenia skutkow atakow na docelowych odbiorcach;

zaangazowanie spoteczefistwa obywatelskiego i spolecznosci ekspertow w
dalsze ulepszanie srodkéw majacych na celu weryfikacje faktow i ujawnianie
dezinformacji, pogltebienie badan i analiz dotyczacych modyfikacji informac;ji;

Europejskie podejscie

n)

p)

zauwazenie wymiernych rezultatow osiagnig¢tych przez grupe zadaniowa East
StratCom; dalsze wspieranie grupy zadaniowej East StraCom, ktéra odkad
zostata stworzona, zdemaskowala ponad 4 000 przypadkow kampanii
dezinformacyjnych na rézne tematy;

przeksztatcenie grupy zadaniowej East SratCom w petnoprawng jednostke i
zapewnienie odpowiednich zasoboéw finansowych i ludzkich, ktoére znaczaco
zwigkszg jej potencjat 1 skuteczno$¢ oraz podniosg jako$¢ jej pracy;

zajecie si¢ kwestig obecnych niedoboréw w grupie zadaniowej East StratCom,
w tym brakiem fachowej wiedzy regionalnej, duza rotacja personelu i brakiem
cigglosci instytucjonalnej oraz zagwarantowanie odpowiednich srodkow
finansowych i odpowiedniej struktury organizacyjnej, gdyz sg to jedyne
mozliwe sposoby zapewnienia pelnego profesjonalizmu, skutecznosci i
rezultatow;

PR\1155741PL.docx 5/7 PE623.704v01-00

PL



PL

q)

t)

zachecanie panstw cztonkowskich, ktére jeszcze tego nie zrobity, do
przydzielenia swych wtasnych ekspertow krajowych do grupy zadaniowej East
StratCom;

zaangazowanie przedstawicielstw UE na jej terytorium i delegatur UE poza
nim we wspieranie pracy grupy zadaniowej East StratCom, w tym przez
tlhumaczenie ich publikacji na jgzyki lokalne;

skupienie uwagi na panstwach przystepujacych i partnerach UE w
sasiedztwach, ktore to kraje czgsto znajduja si¢ na pierwszej linii rosyjskiej
propagandy;

czeste poruszanie kwestii komunikacji strategicznej jako sposobu
przeciwdziatania oraz dokonywanie okresowego przegladu polityki unijnej w
tym zakresie;

zaproponowanie przyszlej Radzie Europejskiej 1 Komisji, by przeciwdzialanie
propagandzie strategicznej stato si¢ odrebnym temat prac Komisji i otrzymato
odpowiednie wsparcie specjalistycznej agencji;

polaczenie istniejacych krajowych i lokalnych o$rodkow specjalistycznych i
analitycznych oraz organizacji pozarzadowych 1 innych podmiotdw i instytucji
zajmujacych si¢ propagandg strategiczng w ogdlnounijng sie¢, ktora
pomoglaby skoordynowac ich dziatania i zebra¢ ich ustalenia w jednym
miejscu; przeznaczenie odpowiednich §rodkoéw na to przedsigwziecie;
podkresla, ze sie¢ ta powinna by¢ otwarta dla majacych podobne nastawienie
partnerow UE;

Ochrona wyborow przed wrogq propagandg

w)

y)

surowe potegpianie ingerencji stron trzecich w wybory i referenda oraz
wykorzystania botow, trolli 1 falszywych kont w kampaniach politycznych;
podkresla zdolno$¢ spoteczenstw demokratycznych do podejmowania swych
wiasnych suwerennych decyzji politycznych;

zachgcanie panstw cztonkowskich do udostgpnienia danych na temat
zagranicznej ingerencji w proces wyborczy 1 wymiany najlepszych praktyk w
zakresie zapobiegania jej w celu zwigkszenia odporno$ci na taka ingerencje;

zachgcanie panstw cztonkowskich, by zapewnity, ze ich prawo wyborcze
uwzglednia potencjalne zagrozenia wynikajace z cyberatakow i1 wrogiej
propagandy oraz podkresla, Zze prawo to powinno zosta¢ odpowiednio
zmienione, tak aby mogto skutecznie przeciwdziala¢ takim zagrozeniom;

zachecanie panstw cztonkowskich do przyjecia przepiséw wyborczych
dotyczacych kampanii w internecie oraz nadzorowania i oceny przejrzystosci
reklam politycznych publikowanych na platformach internetowych;
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2.  zobowigzuje swojego przewodniczacego do przekazania niniejszego zalecenia Radzie,
Komisji 1 Wiceprzewodniczacej Komisji Europejskiej / Wysokiej Przedstawiciel Unii
ds. Zagranicznych 1 Polityki Bezpieczenstwa, a takze, tytulem informacji, ESDZ i
NATO oraz prezydentowi, rzadowi i parlamentowi Rosji.
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