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PROIECT DE RECOMANDARE A PARLAMENTULUI EUROPEAN

adresata Consiliului si Vicepresedintelui Comisiei/inaltului Reprezentant al Uniunii
pentru afaceri externe si politica de securitate privind evaluarea actiunilor intreprinse
de SEAE la doi ani dupa raportul PE privind comunicarea strategica a UE pentru a
contracara propaganda partilor terte impotriva sa

(2018/2115(INI))

Parlamentul European,
— avand in vedere concluziile Consiliului European din 28 iunie si 18 octombrie 2018,

- avand in vedere comunicarea Comisiei din 26 aprilie 2018, intitulatd ,,Combaterea
dezinformarii online: o abordare europeand” (COM (2018)0236),

— avand 1n vedere Codul de bune practici la nivelul UE privind dezinformarea, publicat la
26 septembrie 2018,

— avand 1n vedere Rezolutia sa din 23 noiembrie 2016 referitoare la comunicarea
strategica a UE pentru a contracara propaganda partilor terte impotriva sa',

— avand in vedere Comunicarea comuni a Inaltului Reprezentant al Uniunii pentru afaceri
externe si politica de securitate si a Comisiei din 6 aprilie 2016, intitulata ,,Cadrul
comun privind contracararea amenintarilor hibride: un raspuns al Uniunii Europene”
(JOIN (2016)0018),

— avand in vedere Comunicarea Comisiei din 20 aprilie 2016 cu privire la punerea in
aplicare a Agendei europene privind securitatea pentru a combate terorismul si a
deschide calea catre o uniune a securitatii efectiva si autenticd (COM(2016)0230),

— avand in vedere studiul de fezabilitate al Fondului European pentru Democratie privind
initiativele mediatice de limba rusa in cadrul Parteneriatului estic si dincolo de acesta,
intitulat ,,Aducerea pluralismului si echilibrului in spatiul mediatic de limba rusa”,

— avand in vedere raportul din 18 mai 2015 al Vicepresedintelui Comisiei / Inaltului
Reprezentant al Uniunii pentru afaceri externe si politica de securitate (VP/IR) intitulat
,Uniunea Europeana intr-un mediu global in schimbare - o lume mai conectata, mai

contestatd si mai complexa” si activitdtile In curs pentru o noud Strategie de securitate
globala a UE,

— avand in vedere planul de actiune al UE din 22 iunie 2015 privind comunicarea
strategica,

— avand in vedere articolul 113 din Regulamentul sdu de procedura,

— avand in vedere raportul Comisiei pentru afaceri externe (A8-0000/2018),

1JO C 224, 27.6.2018, p. 58.
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1.  recomandi Consiliului si Vicepresedintelui Comisiei/Inaltului Reprezentant al Uniunii
pentru afaceri externe si politica de securitate urméatoarele:

Situatia actuald 2018 — Combaterea razboiului informational

a)

b)

d)

sa se aiba in vedere faptul ca libertatea de exprimare, precum si pluralismul
mijloacelor de informare in masa ar trebui sa se afle in centrul societatilor
democratice si sa ofere cele mai bune garantii impotriva propagandei ostile;

sd ia in considerare elaborarea unui cadru juridic obligatoriu, atat la nivelul UE,
cat si la nivel international, pentru a combate razboiul hibrid, inclusiv razboiul
cibernetic si razboiul informational, a cdrui necesitate a fost demonstrata, in
special, de actiunile ostile ale Rusiei in aceste domentii;

sa sprijine numadrul tot mai mare de institutii de stat, grupuri de reflectie, ONG-
uri care se ocupa de propaganda si dezinformare si sa se asigure ca
comunicarea strategica a UE devine o chestiune de 1nalta prioritate pe agenda
europeand; invita VP/IR si Comisia si se implice mai mult in acest domeniu;

sa reaminteasca statelor membre care continud sa nege existenta propagandei
strategice, sd o recunoasca si sd ia masuri proactive pentru a o combate si
demonta;

Tipuri de informatii false, dezinformare si propaganda care vizeaza UE si vecinii sdi

sa recunoasca activitatea desfasurata la diferite niveluri pentru a identifica
tipurile de influenta si instrumentele utilizate impotriva UE si a vecinilor sai si
sd reorienteze atentia catre o analizd aprofundata a impactului si a eficacitatii
acestora, cu scopul de a elabora masuri de contracarare a acestora;

sd se concentreze asupra gradului de sofisticare in crestere continua a
instrumentelor utilizate pentru difuzarea stirilor false, inclusiv a noilor
modalitati de diseminare a propagandei prin utilizarea mai multor site-uri de
internet, portaluri si posturi de televiziune de nivel scazut pentru a disemina
principalele discursuri; isi exprima ingrijorarea cu privire la activitatile Rusiei
in acest context;

Industrie si platforme de comunicare sociali

g) sd acorde o atentie deosebita platformelor de comunicare sociala care, in ciuda
eforturilor lor in sens contrar, sunt considerate a fi cel mai obisnuit instrument
pentru raspandirea dezinformadrii si a propagandei ostile;

h) sa reglementeze, impreund cu statele membre, actiunile companiilor care
gestioneaza platforme de comunicare sociald si sa asigure transparenta si
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responsabilitatea deplind a acestora, in special facand posibild descoperirea
identitatii si a locului nu numai ale autorilor, ci si ale sponsorilor continutului
politic prezentat;

sd Indemne companiile care gestioneaza platforme de comunicare sociala sa
coopereze Indeaproape cu autoritdtile de stat la toate investigatiile privind
presupusa utilizare a platformelor lor in scopuri ostile si sa efectueze audituri
transparente ale entitatilor despre care s-a constatat cd raspandesc dezinformare
si propaganda;

sd aibd in vedere faptul cd interzicerea unor conturi suspecte sau stergerea unui
continut necorespunzator poate fi considerata cenzura si, prin urmare, sa se
asigure ca astfel de actiuni sunt efectuate in mod transparent, in cooperare cu
autoritdtile competente si cu societatea civila si cu o imagine completa a
motivelor care stau la baza acestei decizii;

Cele mai bune practici

k)

D

m)

sa continue sa dezvolte o mai mare rezilienta si capacitatea de a raspunde
amenintarilor in timp real, sd dezvolte masuri preventive si sa gdndeasca cu un
pas inainte, mai degrabd decat sa reactioneze doar la atacurile care au avut deja
loc si sa le analizeze;

sa acorde o atentie deosebitd importantei pe care o are nu numai demontarea, ci
si asigurarea atribuirii clare a unor astfel de atacuri, inclusiv numirea publica a
autorilor, a sponsorilor acestora si a obiectivelor pe care doresc sa le atinga,
precum si masurarea efectelor acestor atacuri asupra publicului vizat;

sa implice societatea civila si comunitatea de experti in consolidarea in
continuare a masurilor care vizeaza verificarea factuala si expunerea la
dezinformare, aprofundarea cercetdrii si a analizei manipularii informatiilor;

Abordarea europeana

n)

p)

q)

sa recunoasca rezultatele tangibile obtinute de grupul operativ East StratCom;
sa sprijine In continuare grupul operativ East StratCom al UE, care, de la
crearea sa, a demontat peste 4 000 de cazuri de campanii de dezinformare cu
privire la o gama larga de subiecte;

sa transforme grupul operativ East StratCom intr-o unitate de sine statatoare si
sa furnizeze resurse financiare si de personal adecvate, care sa creasca in mod
semnificativ potentialul, eficacitatea si calitatea muncii acestuia;

sa remedieze deficientele actuale din cadrul grupului operativ East StratCom,
inclusiv lipsa de expertizd regionala, rata ridicata de inlocuire a personalului si
lipsa continuitatii institutionale, si sa asigure resurse financiare adecvate si o
structura organizatorica adecvata, Intrucat aceasta este singura modalitate de a
asigura un profesionalism deplin, eficacitate si rezultate;

sd invite statele membre care nu au facut incd acest lucru sa isi desemneze
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t)

propriii experti nationali in cadrul grupului operativ East StratCom;

sa implice reprezentantele UE din interiorul UE, precum si delegatiile UE din
afara UE in sprijinirea activitatii grupului operativ East StratCom, inclusiv prin
furnizarea de traduceri ale publicatiilor lor in limbile locale;

sa se concentreze pe tdrile In curs de aderare si pe partenerii din vecindtatea
UE, care sunt adesea In prima linie in ceea ce priveste expunerea la propaganda
rusa;

sa plaseze comunicarile strategice de contracarare ca un punct recurent pe
ordinea de zi si sa efectueze o revizuire periodica a politicii UE in acest
domeniu;

sa propund viitorului Consiliu European si Comisiei ca contracararea
propagandei strategice sa obtind un portofoliu separat in noua Comisie, cu
sprijinul adecvat al unei agentii specializate;

sa lege centrele specializate nationale si locale, grupurile de reflectie, ONG-
urile si alti actori si institutii existente care se ocupa de propaganda strategica
intr-o retea la nivelul UE care sa contribuie la coordonarea actiunilor lor i sa le
reuneasca constatdrile Intr-un singur loc; sd aloce resurse adecvate acestei
actiuni; subliniaza ca aceasta retea ar trebui sa fie deschisa partenerilor care
impartasesc aceeasi viziune a UE;

Protejarea alegerilor de propaganda ostila

w)

y)

sa condamne cu fermitate imixtiunea partilor terte in alegeri si referendumuri,
precum si utilizarea botilor, a trolilor si a conturilor false in campaniile
politice; subliniaza capacitatea societdtilor democratice de a face propriile
alegeri politice suverane;

sa invite statele membre sd faca schimb de date cu privire la orice interferenta
externa in procesele electorale si sa faca schimb de bune practici privind
contracararea sa pentru a creste rezilienta la o astfel de interferenta;

sa invite statele membre sd se asigure ca legile electorale iau in considerare
posibilele amenintari generate de atacurile cibernetice si de propaganda ostila
si subliniaza cd aceste legi ar trebui modificate in mod corespunzator pentru a
le permite sa contracareze astfel de amenintdri in mod eficace;

sa invite statele membre sa isi adapteze normele electorale privind campaniile
online si sa monitorizeze si sd evalueze caracteristicile de transparentd in ceea
ce priveste publicitatea politicd introdusa de platformele online;
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2.  incredinteaza Presedintelui sarcina de a transmite prezenta recomandare Consiliului,
Comisiei si Vicepresedintelui Comisiei/Inaltului Reprezentant al Uniunii pentru afaceri
externe si politica de securitate, si, spre informare, SEAE si NATO, precum si
presedintelui, guvernului si parlamentului Rusiei.
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