SV

Europaparlamentet
2014-2019

Utskottet for utrikesfragor

7.11.2018

2018/2115(INI)

FORSLAG TILL BETANKANDE

om Europaparlamentets rekommendation till rddet och vice ordféranden for
kommissionen/unionens hdga representant for utrikes fragor och
sakerhetspolitik med en utvirdering av den uppfdljning som gjorts av
utrikestjdnsten tva ar efter parlamentets betinkande om EU:s strategiska
kommunikation for att bekdmpa propaganda mot EU som sprids av

tredje parter
(2018/2115(INT))

Utskottet for utrikesfrdgor

Foredragande: Anna Elzbieta Fotyga

PR\1155741SV.docx

PE623.704v01-00

SV



PR_INI RecommCFSP

INNEHALL
Sida
FORSLAG TILL EUROPAPARLAMENTETS REKOMMENDATION .....ccooooovveeieeeeeennn. 3
PE623.704v01-00 2/6 PR\1155741SV.docx

SV



FORSLAG TILL EUROPAPARLAMENTETS REKOMMENDATION

till radet och vice ordféranden for kommissionen/unionens hoga representant for utrikes
fragor och siikerhetspolitik med en utvirdering av den uppfoljning som gjorts av
utrikestjéinsten tva ar efter parlamentets betinkande om EU:s strategiska
kommunikation for att bekiimpa propaganda mot EU som sprids av tredje parter
(2018/2115(INI))

Europaparlamentet utfdrdar denna rekommendation
—  med beaktande av Europeiska radets slutsatser av den 28 juni och den 18 oktober 2018,

—  med beaktande av kommissionens meddelande av den 26 april 2018 Bekdmpande av
desinformation online: en EU-strategi (COM(2018)0236),

— med beaktande av den EU-omfattande uppforandekoden om desinformation som
offentliggjordes den 26 september 2018,

— med beaktande av sin resolution av den 23 november 2016 om EU:s strategiska
kommunikation for att bekdmpa propaganda mot EU som sprids av tredje parter',

— med beaktande av det gemensamma meddelandet till Europaparlamentet och radet med
titeln Gemensam ram for att motverka hybridhot — Europeiska unionens insatser

(JOIN(2016)0018),

—  med beaktande av kommissionens meddelande av den 20 april 2016 om att genomftra
den europeiska sikerhetsagendan mot terrorism och bana vag for en sidkerhetsunion
(COM(2016)0230),

— med beaktande av genomforandestudien av det europeiska initiativet for demokrati om
rysksprékiga medieinitiativ i det dstliga partnerskapet och bortom det med titeln
Bringing Plurality and Balance to the Russian Language Media Space,

— med beaktande av rapporten fran vice ordforanden for kommissionen/unionens héga
representant for utrikes fragor och sikerhetspolitik av den 18 maj 2015 med titeln EU i
en fordanderlig global miljo — en mer sammankopplad, omtvistad och komplex vdrld, och
det pdgdende arbetet med en ny global sdkerhetsstrategi for EU,

— med beaktande av EU:s handlingsplan for strategisk kommunikation av den
22 juni 2015,

— med beaktande av artikel 113 1 arbetsordningen,
— med beaktande av betidnkandet fran utskottet for utrikesfragor (A8-0000/2018).

1. Europaparlamentet rekommenderar radet och vice ordféranden for
kommissionen/unionens hdga representant for utrikes fragor och sikerhetspolitik

'EUT C 224, 27.6.2018, s. 58.
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Den aktuella situationen 2018 — Bekdmpande av informationskrigforing

a)  att komma ihag att yttrande- och &siktsfriheten samt mediernas mangfald bor vara
centrala inslag 1 demokratiska samhillen och ge bista mojliga skydd mot fientlig
propaganda,

b)  att Gverviga att utveckla en bindande rittslig ram bdde pa EU-nivé och
internationell niva for att bekdmpa hybridkrigforing, diribland it- och
informationskrigforing, och behovet av detta har i synnerhet visat sig 1 samband
med Rysslands fientliga atgarder pd dessa omraden,

c) attstddja det vixande antalet statliga institutioner, tankesmedjor och icke-statliga
organisationer som hanterar propaganda och desinformation, och att se till att
EU:s strategiska kommunikation blir ett hogprioriterat &rende pa den europeiska
dagordningen; att uppmana vice ordféranden/den hoga representanten och
kommissionen att 6ka sitt engagemang pé detta omréde,

d)  att pdminna de medlemsstater som fortfarande fornekar att strategisk propaganda
forekommer att bli medveten om den och vidta proaktiva dtgérder for att bekdmpa
och avsldja den,

Olika typer av felaktig information, desinformation och propaganda mot EU och dess
grannliinder

e) att erkdnna det arbete som gjorts pa olika nivaer for att faststélla vilka typer av
paverkan och verktyg som anvinds mot EU och dess grannlénder, och att rikta
uppmirksamheten mot en djupgéende analys av deras paverkan och
genomslagskraft for att utforma atgérder mot dem,

f)  att fokusera pa de allt mer sofistikerade verktyg som anvénds for att sprida falska
nyheter, diribland de nya sitten att sprida propaganda genom anvéndning av
ménga olika webbplatser pd lag niva, portaler och tv-stationer for spridning av de
viktigaste budskapen; att 1 detta sammanhang oroa sig 6ver Rysslands aktiviteter,

Industrin och sociala medier

g)  att dgna sdrskild uppmérksamhet 4t sociala medier som, trots deras
anstrangningar, anses vara det vanligaste verktyget for spridning av
desinformation och fientlig propaganda,

h)  att tillsammans med medlemsstaterna reglera de sociala medieforetagens atgérder
och sékerstilla fullstindig 6ppenhet och ansvarighet fran deras sida, sarskilt
genom att gora det mojligt att avsloja identiteten pa och lokaliseringen for inte
bara upphovsménnen till det publicerade politiska innehallet, utan dven dess
sponsorer,

1)  att vddja till sociala medieforetag att samarbeta nira med statliga myndigheter 1
alla utredningar av pastddd anvdndning av deras plattformar for fientliga syften,
och att utfora transparenta revisoner av enheter som har befunnits sprida
desinformation och propaganda,
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att komma ihdg att forbud mot misstéinkta konton eller radering av oldmpligt
innehall kan betraktas som censur och att sddana atgédrder darfor méste
genomforas pd ett transparent sétt, 1 samarbete med de behdriga myndigheterna
och det civila samhéllet, och med fullstandig insyn i skilen till dessa atgérder,

Biista praxis

k)

D

m)

att 6ka motstandskraften och formégan att reagera pd hot i realtid, utveckla
forebyggande atgérder och tinka ett steg framét, i stéllet for att bara reagera pa
och analysera angrepp som redan dgt rum,

att dgna sdrskild uppmaérksamhet it vikten av att inte bara avsldja, utan ocksé att
sakerstdlla, vem som star bakom sddana angrepp, bland annat genom att for
allmédnheten namnge fordvarna, deras sponsorer och de mél som de efterstrévar,
samt att mdta vilka effekter angreppen har haft pd den avsedda malgruppen,

att involvera det civila samhéllet och experter for att forstarka dtgirder som syftar
till faktagranskning och som ror exponering for desinformation, fordjupad
forskning och analys av informationsmanipulation,

En europeisk strategi

n)

p)

q)

t)

att erkénna de konkreta resultat som uppnaétts av arbetsgruppen East StratCom; att
fortsitta att stodja EU:s arbetsgrupp East StratCom som sedan den inréttades har
avslojat 6ver 4 000 desinformationskampanjer om en méngd olika &mnen,

att omvandla arbetsgruppen East StratCom till en fullfjddrad enhet och
tillhandahélla tillrdckliga ekonomiska resurser och personalresurser som kommer
att 0ka dess potential, effektivitet och kvalitet i arbetet betydligt,

att tgiirda de nuvarande bristerna i arbetsgruppen East StratCom, bland annat
bristen pé regional sakkunskap, den stora personalomsattningen och bristen pa
institutionell kontinuitet, och att sékerstélla tillrickliga ekonomiska resurser och
en lamplig organisationsstruktur, eftersom detta dr det enda sittet att sdkerstélla
full professionalism, effektivitet och resultat,

att uppmana de medlemsstater som inte redan har gjort det att redan nu avsitta
sina egna nationella experter till arbetsgruppen East StratCom,

att involvera EU:s representationer i EU, och EU:s delegationer utanfér EU, i
arbetet med att stodja arbetsgruppen East StratCom:s verksamhet, bland annat
genom att tillhandahdlla dverséttningar av deras publikationer pd lokala sprék,

att fokusera pé anslutningslédnderna och partnerlanderna i EU:s grannskap, som
ofta befinner sig i frontlinjen vad géller exponering for rysk propaganda,

att sitta motverkande strategiska kommunikationer som en dterkommande punkt
pa dagordningen och att regelbundet se 6ver EU:s politik i denna friga,
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u)  att foresld nésta Europeiska rdd och kommission att arbetet med att motverka
strategisk propaganda fir en separat portfolj i den nya kommissionen med
lampligt stod fran en specialiserad byrd,

v)  att koppla samman befintliga nationella och lokala specialiserade centrum,
tankesmedjor, icke-statliga organisationer och andra aktorer och institutioner som
hanterar strategisk propaganda i ett EU-omfattande nétverk, vilket skulle hjilpa
till att samordna deras insatser och samla deras resultat pé ett enda stille; att
avsitta tillrdckliga resurser for detta dtagande; att betona att detta nétverk bor vara
oppet for EU:s likasinnade partner,

Skydda val frdn fientlig propaganda

w)  att kraftigt fordoma inblandningen av tredje parter i val och folkomrdstningar
samt anvéndningen av bottar, troll och falska konton i politiska kampanjer; att
understryka demokratiska samhéllens forméga att gora sina egna politiska val,

X)  att uppmana medlemsstaterna att dela uppgifter om utléindsk inblandning 1
valprocesser med varandra och att utbyta basta praxis om hur sédan inblandning
bekdmpas for att 6ka motstdndskraften mot sddan inblandning,

y)  att uppmana medlemsstaterna att se till att vallagarna tar hinsyn till eventuella hot
fran it-angrepp och fientlig propaganda, och att betona att dessa lagar bor édndras
pa lampligt sétt for att effektivt kunna bekdmpa sadana hot,

z)  att uppmana medlemsstaterna att anpassa sina valbestimmelser om
onlinekampanjer, och att 6vervaka och utviardera mojligheterna till insyn 1
samband med politisk reklam pd onlineplattformar.

2. Europaparlamentet uppdrar at talmannen att 6versdnda denna rekommendation till
rddet, kommissionen och vice ordforanden f6r kommissionen/unionens hoga
representant for utrikes fragor och sdkerhetspolitik samt for kinnedom till
Europeiska utrikestjidnsten och Nato samt Rysslands president, regering och parlament.
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