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NAVRH USNESENi EVROPSKEHO PARLAMENTU

o bezpeénostnich a obrannych disledcich vlivu Ciny na kritickou infrastrukturu v
Evropské unii
(2023/2072(IND))

Evropsky parlament,
— s ohledem na Smlouvu o fungovéani Evropské unie,

— s ohledem na hlavu V Smlouvy o Evropské unii, zejména na kapitolu 2 oddil 2
s ustanovenimi o spole¢né bezpecnostni a obranné politice,

— s ohledem na dokument nazvany ,,Strategicky kompas pro bezpe€nost a obranu — za
Evropskou unii, kterd chrani své ob¢any, hodnoty a zajmy a pfispiva k mezinarodnimu
miru a bezpecnosti®, ktery schvalila Rada dne 21. bfezna 2022 a potvrdila Evropska
rada dne 25. bfezna 2022,

— s ohledem na Versailleské prohldseni ptijaté na neformalnim zasedani hlav stati nebo
predsedtl vlad dne 11. biezna 2022,

— s ohledem na spole¢né sd¢leni Komise a vysokého predstavitele Unie pro zahrani¢ni
véci a bezpecnostni politiku ze dne 20. ¢ervna 2023 nazvané Evropska strategie
hospodatské bezpecnosti (JOIN(2023)0020),

— s ohledem na smérnici Evropského parlamentu a Rady (EU) 2022/2557 ze dne
14. prosince 2022 o odolnosti kritickych subjektii a o zruSeni smérnice Rady
2008/114/ES (smérnice o odolnosti kritickych subjektt)!,

— s ohledem na smérnici Evropského parlamentu a Rady (EU) 2022/2555 ze dne 14.
prosince 2022 o opatienich k zajisténi vysoké spole¢né urovné kybernetické
bezpecnosti v Unii, o zméné natizeni (EU) €. 910/2014 a smérnice (EU) 2018/1972 a o
zru$eni smérnice (EU) 2016/1148 (smérnice o bezpeénosti siti a informaci 2)?,

— s ohledem na doporuceni Rady ze dne 8. prosince 2022 o celounijnim koordinovaném
pfistupu za celem posileni odolnosti kritické infrastruktury,

— s ohledem na komuniké z vilniuského summitu, které vydaly hlavy stath a predsedové
vlad zemi NATO ucastnici se zasedani Severoatlantické rady ve Vilniusu dne 11.
Cervence 2023,

— s ohledem na natizeni Evropského parlamentu a Rady (EU) 2023/XXXX ze dne
[datum], kterym se zfizuje ramec opatieni pro posileni evropského ekosystému
polovodi¢u (akt o ¢ipech)?,

'UF. vest. L 333,27.12.2022, 5. 164.
2 UF. vest. L 333, 27.12.2022, s. 80.
3UF. vést. L XXX

PR\1281950CS.docx 3/7 PE750.176v01-00

CS



CS

s ohledem na navrh natizeni Evropského parlamentu a Rady o horizontalnich
pozadavcich na kybernetickou bezpecnost produkti s digitalnimi prvky a o zméné
nafizeni (EU) 2019/1020, ktery pfedloZila Komise dne 15. zati 2022
(COM(2022)0454),

s ohledem na ¢lanek 54 jednaciho fadu,
s ohledem na stanovisko Vyboru pro mezinarodni obchod,
s ohledem na zpravu Vyboru pro zahrani¢ni véci (A9-0000/2023),

vzhledem k tomu, Ze nedavné spolecné sdéleni o Evropské strategii hospodarské
bezpecnosti se zaméfuje na minimalizaci rizik, kterd vyplyvaji z nékterych
hospodarskych tokil v souvislosti se zvySenym geopolitickym napétim a rychlymi
technologickymi zménami, pii sou¢asném zachovani maximalni hospodaiské
otevienosti a dynamikys;

vzhledem k tomu, Ze smérnice o odolnosti kritickych subjekti a smérnice o bezpecnosti
siti a informaci 2 poskytuji komplexni pravni ramec pro posileni fyzické i digitalni
odolnosti kritické infrastruktury, véetné infrastruktury souvisejici s energetikou,
dopravou, zdravim, digitalni infrastrukturou, vodou a potravinami;

vzhledem k tomu, Ze od vydani doporuceni Rady ze dne 8. prosince 2022 jsou jiz
provadéna cilend opatfeni, aby byla zajisténa spole¢na reakce EU na vzniklé incidenty,
vcetng posileni koordinace s NATO prostiednictvim pracovni skupiny EU-NATO pro
odolnost kritické infrastruktury, ktera je soucasti strukturovaného dialogu NATO-EU o
odolnosti;

vzhledem k tomu, Ze natlakova politika a rostouci asertivita Cinské lidové republiky
(CLR), véetnd jejiho agresivniho postoje vii¢i Tchaj-wanu, a také socialni a
hospodarské disledky pandemie COVID-19 a ruské uto¢né valky proti Ukrajiné
odhalily zranitelnost EU a znovu potvrdily, Ze je tieba ,,snizit riziko“ ve vztazich s CLR
a s dalSimi nedemokratickymi tfetimi zemémi;

vzhledem k tomu, Ze ziskavani kritické infrastruktury Cinou, zejména v sousedstvi EU,
véetné zapadniho Balkanu, ptedstavuje rostouci riziko ve vazbé mezi obchodem a
bezpecnosti;

vzhledem k tomu, Ze se nadéle posiluje ¢insko-ruské strategické partnerstvi, atoiv
oblasti pfenosu technologii a vojenskych schopnosti;

Jadro problému: pochopeni Cinské strategie vojenské a civilni fize

1.

zduraznuje, ze ¢inska strategie vojenské a civilni fuze (MCF) je statem fizeny program
a planuje vyuzit vSech nastroju statni a obchodni moci k posileni a podpotfe Cinské
lidové osvobozenecké armady (PLA), ozbrojeného kiidla Komunistické strany Ciny
(CCP);

domniva se, ze ¢insky stranicky fizeny politicky systém a hospodaistvi ¢asto vyzaduji,
aby soukromé spolec¢nosti sladily své obchodni z4jmy s vojenskymi ¢innostmi,
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represemi a politickym vméSovanim Komunistické strany Ciny; zdlraziiuje, Ze
mezinarodni ¢innosti ¢inskych spole¢nosti nasledné pomahaji Komunistické strané Ciny
rozsSifit sviyj vliv na zahrani¢ni zemé a oslabovat geopolitické konkurenty;

domniva se, Ze MCF je tfeba chapat v Sir§im politickém a strategickém kontextu s
pfihlédnutim k jejimu propojeni s dal§imi iniciativami, jako je napf. iniciativa ,,JJedno
pasmo, jedna cesta* (vetné Digitalni hedvabné stezky); domniva se, Ze konecnym
cilem MCF je pokroéit v dosahovani dlouhodobého strategického cile Ciny, jimz je stat
se predni svétovou velmoci;

Diisledky civilné-vojenské strategie CLR

4.

varuje pted rizikem jakéhokoli zapojeni ¢inskych spolecnosti do strategickych aktiv EU,
zejména téch, které maji pfimé nebo nepiimé vazby na Cinsky vojensky systém; v této
souvislosti zdiraziluje své znepokojeni nad tim, Ze technologie a odborné technologické
znalosti budou pfedany ¢inské armadeé, ¢imz se zvysi schopnost PLA rozvijet novou
generaci vojenskych technologii, které mohou byt pouzity k natlaku na partnery v Asii a
na celém svéte;

zdiiraziuje, ze Cina vyrabi 70 % baterii na svété (je sidlem t¥i z péti nejvétsich giganti
vyrab¢jicich baterie), predstavuje 60 % celosvétové vyroby hliniku a 75 % kiemiku, je
pfedni zemi v rafinaci lithia (60 %) a ve zpracovani medi (70 %) a produkuje 84 %
niklu a 85 % kobaltu na svété; zdlraziuje, ze ¢inské tézebni spolecnosti plisobi v
Demokratické republice Kongo (kobalt), Indonésii (nikl) i v Chile a Australii (lithium) a
ze jejich v podstaté monopol na vyrobu a zpracovani téchto kritickych komodit
ptedstavuje pro EU nejen akutni geopolitickou vyzvu, ale také obrovskeé riziko pro
evropska odvétvi obrany a dalsi priimyslova odvétvi;

pfipomind, Ze diplomaticka i vojenské komunikace se prendsi soukromé& vlastnénymi
podmoiskymi kabely, jez poskytuji ¢inské spolecnosti, jako je napi. HMN
Technologies, subjekt pfidruzeny ke kybernetické zpravodajské odnozi PLA; vyjadiuje
vazné znepokojeni nad podmotskymi datovymi kabelovymi systémy provozovanymi
¢inskou spole¢nosti HMN Technologies, které propojuji izemi ¢lenskych stati EU s
indicko-tichomotskym regionem, véetné propojeni s vojenskymi zakladnami ¢lenskych
stath a NATO v regionu, a vytvareji bezpe€nostni zranitelnost, pokud jde o sledovani
podmotiského prostoru a shromazd’ovani zpravodajskych informaci;

Priiprava reakce: rozSifeni souboru ndstroju s cilem reagovat na obavy v oblasti bezpecnosti
a obrany

7.

varuje, Ze zhorSeni bezpecnostniho prostfedi v Evropé a na celém svété vyzaduje,
abychom se naléhavé zamysleli nad tim, jak posilit strategickou autonomii EU a snizit
jeji zavislost na zemich, jako je CLR, které jsou systémovymi konkurenty, nikoli
strategickymi partnery; zdtraziuje, ze je tfeba zabranit tomu, aby vznikajici citlivé
technologie a klicové zboZzi dvojiho uziti byly vyzrazeny problematickym subjektiim,
které uskutecnuji strategie MCF nebo na nich spolupracuji;

8. jeinadale znepokojen tim, Ze evropska kriticka infrastruktura je vic¢i vnéjSimu vlivu
stale zraniteln&jsi; v tomto ohledu ocenuje nedavné legislativni kroky ke zvyseni
odolnosti kritickych subjekt v EU; se znepokojenim vSak konstatuje, Ze tyto iniciativy
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se do znacné miry omezuji na postupy provefovani piimych zahrani¢nich investic, coz
Komunistické strané Ciny ponechava moznost ziskavat ptistup ke kritickym aktiviim a
manipulovat s nimi;

9.  konstatuje, Ze provérovani zacastnénych stran, které maji piistup ke kritické
infrastruktufe, nemtze byt omezeno na pfimé investice; zada, aby byly stavajici
nastroje, které se zabyvaji pfimymi zahrani¢nimi investicemi a zahrani¢nimi
subvencemi, roz$ifeny tak, aby zahrnovaly vSeobecné postupy provéfovani pro vSechny
zO¢astnéné strany zapojené do projektl kritické infrastruktury EU; vyzyva Komisi, aby
s podporou ¢lenskych stati mapovala, sledovala a vyhodnocovala piistup Ciny ke
kritické infrastruktufe v EU; zdGraziuje, Ze za ochranu infrastruktury nesou kone¢nou
odpovédnost Clenské staty, ale navzdory tomu diisledné neprovadéji stavajici pokyny
pro piimé zahrani¢ni investice ani mechanismy provéfovani investic na vnitrostatni
urovni;

10. vita potencidl navrhu Komise na Evropskou strategii hospodaiské bezpecnosti, pokud
jde o rozsiteni souboru nastroji EU na vyvoz nebo investice do uzkého souboru
klicovych zakladnich technologii s vojenskym vyuzitim, mimo jiné i v oblasti kvantové
vypocetni techniky, pokrocilych polovodi¢i a umél¢ inteligence; vyzyva k urychlenému
pfijeti navrhi Komise a k tomu, aby ¢lenské staty plné provedly rozsifeny regulaéni
ramec EU, aby byly vylouceny subjekty, které by mohly ptispivat k MCF;

11. dale vitd navrh Komise zabranit tniku vznikajicich citlivych technologii tim, Ze se
vytvoii seznam technologii dvojiho uziti na zéklad¢ uzce definovanych a do budoucna
zamé&fenych kritérii, jako je napf. potencialni podpirny a transformaéni charakter dané
technologie, riziko MCF a riziko zneuZiti technologie k poruSovani lidskych prav;
vyzyva Komisi a Clenské staty, aby co nejdfive stanovily a provedly pfislusna ochranna
opatfeni pro technologie dvojiho uZiti;

12.  vita ptijeti evropského aktu o €ipech, ktery zvysi schopnost EU vyrabét polovodice a
vytvoii strategickou mapu hodnotovych fetézct polovodictu v EU véetné nedostatkti v
jejich schopnostech, ¢imz se omezi zavislost EU na tfetich zemich, jako je napf. Cina;
vyzyva k pfedloZeni dalSich navrhi na zabezpeceni vyrobnich a dodavatelskych fetézct
kritické infrastruktury a materialti v rdmci EU;

13.  vyzyva Komisi, aby navrhla novy legislativni ramec ke zmirnéni bezpecnostnich rizik
spojenych s dodavateli podmotskych kabelovych systému; zdlraznuje, Ze je tieba
zabranit dodavatelim kabelovych systémi, jako napft. ¢inskym spole¢nostem, ve sdileni
udajl se zpravodajskymi sluzbami, pokud nejde o ochranu infrastruktury pfed vnéjsimi
vniknutimi nebo zlovolnymi Utoky;

ovwv s

Propojeni mezi vnitini a vnéjsi bezpecnosti: posileni odolnosti nejblizSich partnerit EU

14. je si védom pronikani CLR na trh EU a do jejiho Sir$iho sousedstvi; vyzyva Komisi a

vvvvvv

w A4

odolnosti EU vii¢i ¢inskému vlivu budou rozsifena i na nejblizsi partnery EU, zejména
na pristupujici zemé a na ty, které jsou soucasti politiky sousedstvi EU;

15. ptipomina, ze namoini sily CLR maji pravni nastroje k zaji§téni toho, aby &inské civilni
lodé¢ a infrastruktura mohly byt vyuZivany pro vojenské a bezpe¢nostni ucely; domniva
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16.

17.

18.

se, ze Cina miize vyuzit svou civilni obchodni infrastrukturu na podporu ptitomnosti
PLA ve tfetich zemich; varuje, ze MCF poskytuje PLA pftistup k zahrani¢nim
pfistaviim, coZ ji umoZiiuje pfedsunout logistiku na podporu nasazeni ndmotnictva az
do oblasti Indického ocednu, Stfedozemniho mote a Atlantského oceanu; zdiiraziuje, ze
riziko §pionaZe je nejvyssi, pokud jsou ¢inské civilni obchodni prostfedky umistény v
logistickych uzlech v blizkosti ndmoinich zakladen EU a NATO nebo provozovateli
pristavii, kteti podepsali dohody o poskytovani logistické podpory evropskym
spole¢nostem;

konstatuje, ze tfetina veSker¢ africké infrastruktury vybudované od roku 2010 byla
financovana a vybudovana ¢inskymi statnimi podniky; zdtraziiuje, ze Cina své
obchodni, investi¢ni a Gvérove piisliby s malymi nebo neprithlednymi smluvnimi
zavazky v poslednich 20 letech navysila; vyjadiuje znepokojeni nad tim, Ze tento ¢insky
model je velmi pfitazlivy pro mnoho zemi, které nemohou splnit pozadavky EU na
pfistup k rovnocenné trovni financovani, ¢imz se rozsifuje ¢insky vliv na tkor
partnerstvi s EU; vyzyva Komisi a ESVC, aby zajistily, Ze vysoké standardy EU pro
investice s partnery nebudou ohrozovat jeji bezpe€nostni vztahy a zapojeni jakoZzto
spolehlivého a strategického partnera;

se znepokojenim upozoriiuje na strategii CLR vybudovat ,,zakladnu spoluprace modré
ekonomiky* podél afrického pobtezi, a to 1 prostiednictvim stavby rybaiskych plavidel
a vystavby zatizeni pro opravy plavidel, které Ize vyuzit i pro vojenské ucely;
zdiraziuje, Ze tyto dohody s africkymi zemémi a licence obecné nejsou dostatecné
podrobné a transparentni; nastifiuje mozné geopolitické disledky tohoto vyvoje pro EU,
zejména ve tretich zemich, v nichz se EU angazuje;

o

povétuje svou predsedkyni, aby predala toto usneseni mistopiedsedovi Komise,
vysokému predstaviteli Unie pro zahrani¢ni véci a bezpe¢nostni politiku, Radé
a Komisi.
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