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PROJEKT REZOLUCJI PARLAMENTU EUROPEJSKIEGO

w sprawie wplywu Chin na infrastrukture krytyczna w Unii Europejskiej w zakresie
bezpieczenstwa i obrony
(2023/2072(INI))

Parlament Europejski,

uwzgledniajac Traktat o funkcjonowaniu Unii Europejskiej (TFUE),

uwzgledniajac tytut V Traktatu o Unii Europejskiej, w szczegolnosci jego rozdziat drugi
sekcja druga zawierajacy postanowienia dotyczace wspolnej polityki bezpieczenstwa i
obrony,

uwzgledniajac ,,Strategiczny kompas na rzecz bezpieczenstwa i obrony — dla Unii
Europejskiej, ktéra chroni swoich obywateli, swoje wartos$ci 1 interesy oraz przyczynia
si¢ do miedzynarodowego pokoju 1 bezpieczenstwa”, zatwierdzony przez Rade

21 marca 2022 r 1 poparty przez Rade Europejska 25 marca 2022 r.,

uwzgledniajac deklaracje wersalska przyjeta na nieformalnym posiedzeniu szefow
panstw 1 rzadoéw 11 marca 2022 r.,

uwzgledniajac wspdlny komunikat Komisji oraz wysokiego przedstawiciela Unii do
spraw zagranicznych 1 polityki bezpieczenstwa z 20 czerwca 2023 r. w sprawie
,~Buropejskiej strategii bezpieczenstwa gospodarczego” (JOIN(2023)0020),

uwzgledniajac dyrektywe Parlamentu Europejskiego 1 Rady (UE) 2022/2557
z 14 grudnia 2022 r. w sprawie odpornosci podmiotéw krytycznych i uchylajaca
dyrektywe Rady 2008/114/WE (dyrektywa w sprawie odpornosci podmiotow

krytycznych)!,

uwzgledniajac dyrektywe Parlamentu Europejskiego 1 Rady (UE) 2022/2555 z

14 grudnia 2022 r. w sprawie $srodkdw na rzecz wysokiego wspolnego poziomu
cyberbezpieczenstwa na terytorium Unii, zmieniajacg rozporzadzenie (UE) nr 910/2014
1 dyrektywe (UE) 2018/1972 oraz uchylajaca dyrektywe (UE) 2016/1148 (dyrektywa
NIS 2)?,

uwzgledniajac zalecenia Rady z 8 grudnia 2022 r. w sprawie og6lnounijnego
skoordynowanego podejscia do kwestii wzmocnienia odpornosci infrastruktury

krytycznej,

uwzgledniajagc komunikat wydany przez szefow panstw i1 rzadow uczestniczacych w
posiedzeniu Rady Péinocnoatlantyckiej w Wilnie 11 lipca 2023 r.,

' Dz.U. L 333 227.12.2022, s. 164.
2Dz.U. L 333 227.12.2022, s. 80.
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— uwzgledniajac rozporzadzenie Parlamentu Europejskiego 1 Rady (UE) 2023/XXXX z
dnia [...] ustanawiajace ramy dotyczace §rodkOw na rzecz wzmocnienia europejskiego
ekosystemu potprzewodnikow (akt w sprawie czipdw)?,

— uwzgledniajac wniosek Komisji z 15 wrzesnia 2022 r. dotyczacy rozporzadzenia
Parlamentu Europejskiego 1 Rady w sprawie horyzontalnych wymogoéw w zakresie
cyberbezpieczenstwa w odniesieniu do produktéw z elementami cyfrowymi i
zmieniajgcego rozporzadzenie (UE) 2019/1020 (COM(2022)0454),

— uwzgledniajac art. 54 Regulaminu,
— uwzgledniajac opini¢ przedstawiong przez Komisje Handlu Miedzynarodowego,
— uwzgledniajac sprawozdanie Komisji Spraw Zagranicznych (A9-0000/2023),

A. majac na uwadze, ze w niedawnym wspdolnym komunikacie w sprawie europejskiej
strategii bezpieczenstwa gospodarczego skoncentrowano si¢ na ograniczeniu ryzyka
wynikajacego z niektorych przeplywow gospodarczych w kontekscie rosngcych napigé
geopolitycznych i przyspieszonych zmian technologicznych, przy jednoczesnym
zachowaniu maksymalnego poziomu otwarto$ci 1 dynamiki gospodarcze;j;

B.  majac na uwadze, ze dyrektywa w sprawie odpornosci podmiotow krytycznych i
dyrektywa NIS 2 zapewniajg kompleksowe ramy prawne stluzgce wzmocnieniu zar6wno
fizycznej, jak i cyfrowej odpornosci infrastruktury krytycznej zwigzanej mi¢dzy innymi
z energiy, transportem, zdrowiem, infrastrukturg cyfrowa, woda 1 zywnoscig;

C. majac na uwadze, ze od wydania zalecenia Rady z 8 grudnia 2022 r. prowadzone s3
ukierunkowane dziatania, aby zapewni¢ wspolng reakcje UE na incydenty, migdzy
innymi poprzez wzmocnienie koordynacji z NATO za posrednictwem grupy
zadaniowej UE-NATO ds. odpornosci infrastruktury krytycznej w ramach
zorganizowanego dialogu na temat odpornosci,

D. majac na uwadze, ze polityka przymusu i1 coraz wigksza pewnos¢ siebie Chinskiej
Republiki Ludowej (ChRL), w tym jej agresywna postawa wobec Tajwanu, a takze
spoteczne 1 gospodarcze skutki pandemii COVID-19 1 rosyjskiej wojny napastnicze;j
przeciwko Ukrainie ujawnity podatno$¢ UE na zagrozenia i potwierdzity potrzebe
ograniczania ryzyka w jej stosunkach z ChRL 1 innymi niedemokratycznymi panstwami
trzecimi,

E. majac na uwadze, ze zakup przez Chiny infrastruktury krytycznej, zwtaszcza w
sasiedztwie UE, migdzy innymi na Batkanach Zachodnich, stwarza coraz wigksze
ryzyko dla obszaru powigzan handlu z bezpieczenstwem;

F.  majac na uwadze, ze chinsko-rosyjskie partnerstwo strategiczne wciaz si¢ zaciesnia,
miedzy innymi na polu transferu technologii 1 zdolnosci wojskowych;

Istota problemu: zrozumienie chinskiej strategii fuzji wojskowo-cywilnej

3Dz.U. L XXX.
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podkresla, Ze chinska strategia fuzji wojskowo-cywilnej (FWC) to program, ktorym
kieruje i zarzadza panstwo planujace wykorzysta¢ wszelkie dzwignie wtadzy
panstwowej 1 sity handlowej, aby wzmocni¢ 1 wesprze¢ Chinskag Armi¢ Ludowo-
Wyzwolencza (ChAL-W), zbrojne skrzydto Komunistycznej Partii Chin (KPCh);

uwaza, ze kierowany przez t¢ parti¢ system polityczny 1 gospodarka Chin czgsto
wymagaja od przedsigbiorstw prywatnych, by dostosowaty interesy handlowe do
dzialan militarnych, represji 1 ingerencji politycznych KPCh; podkresla, ze w zwiazku z
tym dziatalno$¢ migdzynarodowa chinskich przedsigbiorstw pomaga KPCh zwigkszaé
wpltywy w innych panstwach i ostabia¢ pozycje¢ chinskich rywali geopolitycznych;

uwaza, ze fuzj¢ wojskowo-cywilng nalezy rozumie¢ w szerszym konteks$cie
politycznym 1 strategicznym, uwzgledniajac jej powigzania z innymi inicjatywami,
takimi jak inicjatywa Pasa i Szlaku (w tym cyfrowy jedwabny szlak); uwaza, ze fuzja ta
ma w ostatecznym rozrachunku poméc Chinom osiggna¢ dtugoterminowy cel
strategiczny, tj. sta¢ si¢ wiodacg potega na Swiecie;

Konsekwencje cywilno-wojskowej strategii ChRL

4.

ostrzega przed ryzykiem jakiegokolwiek zaangazowania chinskich przedsigbiorstw w
aktywa strategiczne UE, zwlaszcza przedsigbiorstw, ktore majg posrednie lub
bezposrednie powigzania z chinskim systemem wojskowym; podkresla w zwigzku z
tym swoje zaniepokojenie planem przekazania chinskiemu wojsku technologii 1 wiedzy
technologicznej, co zwigkszy jego zdolnos¢ do rozwijania technologii wojskowej nowe;j
generacji, ktora moze by¢ wykorzystywana do stosowania wymuszen na partnerach w
Azji 1 na caltym $wiecie;

podkresla, ze Chiny produkuja 70 % baterii na Swiecie (znajduje si¢ tam trzech z pieciu
najwiekszych producentéw baterii), na Chiny przypada 60 % $§wiatowej produkcji
aluminium, 75 % produkcji krzemu, 60 % rafinacji litu, co czyni ich gtéwnym
rafinerem, jak rowniez 70 % przetwarzania miedzi oraz 84 % $wiatowej produkcji niklu
1 85 % kobaltu; podkresla, ze chinskie przedsigbiorstwa gornicze prowadza dziatalno$¢
w Demokratycznej Republice Konga (kobalt), Indonez;ji (nikiel) oraz Chile i Australii
(lit) oraz zZe jego quasi-monopol na produkcje 1 przetwarzanie tych kluczowych
towarow stanowi nie tylko powazne wyzwanie geopolityczne dla UE, ale rowniez
ogromne zagrozenie dla europejskiego sektora obronnego 1 innych sektorow przemystu;

przypomina, ze zarbwno komunikacja dyplomatyczna, jak i wojskowa odbywa si¢ za
posrednictwem prywatnych kabli podmorskich dostarczanych przez chinskie
przedsigbiorstwa, takie jak HMN Technologies, podmiot powigzany z wywiadem
cybernetycznym ChAL-W; wyraza glebokie zaniepokojenie z powodu podmorskich
systemow kablowych obstugiwanych przez chinskie przedsigbiorstwo HMN
Technologies, ktore tacza terytoria panstw cztonkowskich UE z regionem Indo-
Pacyfiku, w tym bazy wojskowe panstw cztonkowskich i NATO w regionie, co stwarza
luki w zakresie bezpieczenstwa pod wzgledem nadzoru podwodnego i gromadzenia
danych wywiadowczych;

Opracowywanie rozwigzan: poszerzenie Zestawu narzedzi w odpowiedzi na obawy zwigzane
Z bezpieczenstwem i obrong
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7.  ostrzega, ze pogorszenie si¢ stanu bezpieczenstwa w Europie 1 na catym $wiecie pilnie
wymaga refleksji nad sposobami wzmocnienia strategicznej autonomii UE 1
zmniejszenia jej zaleznosci od krajow takich jak ChRL, ktore sg systemowymi
rywalami, a nie strategicznymi partnerami; podkresla, Ze nalezy zapobiega¢ wyciekom
powstajacych technologii wrazliwych i kluczowych produktow podwojnego
zastosowania do budzacych obawy miejsc, ktore realizujg strategie FWC lub
wspotpracujg przy ich realizacji;

8. pozostaje zaniepokojony coraz wigkszg podatnoscig europejskiej infrastruktury
krytycznej na wptywy zewnetrzne; w zwigzku z tym pochwala niedawne dziatania
legislacyjne na rzecz zwigkszenia odpornosci podmiotow krytycznych w UE; zauwaza
jednak z zaniepokojeniem, ze takie inicjatywy w duzej mierze ograniczajg si¢ do
procedur monitorowania bezposrednich inwestycji zagranicznych, pozostawiajac KPCh
mozliwos¢ uzyskania dostepu do aktywow krytycznych i wpltywu na nie;

9.  zauwaza, Ze monitorowanie zainteresowanych stron majacych dostgp do infrastruktury
krytycznej nie moze ograniczac si¢ do bezposrednich inwestycji; wzywa do poszerzenia
obecnych instrumentéw dotyczacych bezposrednich inwestycji i subsydiow
zagranicznych, tak aby obejmowaty og6lne procedury monitorowania wszystkich
zainteresowanych stron zaangazowanych w unijne projekty infrastruktury krytycznej;
wzywa Komisje, aby przy wsparciu panstw cztonkowskich mapowata, sledzita i
oceniala dostep Chin do infrastruktury krytycznej w UE; podkresla, Ze cho¢ to panstwa
cztonkowskie ostatecznie ponoszg odpowiedzialno$¢ za ochrong infrastruktury, nie
wdrozyly one konsekwentnie obowigzujacych wytycznych dotyczacych bezposrednich
inwestycji zagranicznych ani nie ustanowity mechanizmdéw monitorowania inwestycji
na szczeblu krajowym,;

10. z zadowoleniem przyjmuje mozliwosci, jakie daje zaproponowana przez Komisje
europejska strategia bezpieczenstwa gospodarczego pod wzgledem rozszerzenia
zestawu narze¢dzi UE na eksport lub inwestycje zewnetrzne w odniesieniu do waskiego
zestawu kluczowych technologii prorozwojowych o zastosowaniach wojskowych,
miedzy innymi w dziedzinie obliczen kwantowych, zaawansowanych potprzewodnikow
1 sztucznej inteligencji; wzywa do szybkiego przyjecia wnioskow Komisji oraz do
pelnego wdrozenia przez panstwa cztonkowskie rozszerzonych ram regulacyjnych UE,
aby wykluczy¢ podmioty, ktore moglyby przyczynia¢ si¢ do realizacji strategii FWC,;

11. zzadowoleniem przyjmuje propozycje¢ Komisji dotyczaca zapobiegania wyciekom
powstajacych technologii wrazliwych poprzez stworzenie wykazu kluczowych
technologii podwojnego zastosowania w oparciu o wasko zdefiniowane 1
perspektywiczne kryteria, takie jak potencjalnie wspomagajacy i transformacyjny
charakter technologii, ryzyko zwigzane z fuzja wojskowo-cywilnej oraz
wykorzystywaniem technologii do naruszania praw czlowieka; wzywa Komisj¢ 1
panstwa czlonkowskie do jak najszybszego opracowania i wdrozenia odpowiednich
srodkow ochronnych dla takich technologii;

12.  z zadowoleniem odnotowuje przyjecie europejskiego aktu w sprawie czipow, ktory
zwigkszy zdolnos$¢ UE do produkcji potprzewodnikdw i stworzy strategiczng mape

migdzy innymi luk w zdolnos$ciach w fancuchu wartosci potprzewodnikow w Unii,
ograniczajac tym samym jej zaleznos$¢ od panstw trzecich, takich jak Chiny; wzywa do
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13.

przedstawienia dalszych propozycji stuzacych zabezpieczeniu tancuchow produkeji i
dostaw infrastruktury krytycznej i materiatéw krytycznych w UE;

wzywa Komisje do zaproponowania nowych ram prawnych, aby ogranicza¢ zagrozenia
dla bezpieczenstwa ze strony dostawcow podmorskich systemow kabli; podkresla, ze
nalezy uniemozliwi¢ dostawcom systemow kablowych, takim jak chinskie
przedsigbiorstwa, udostepnianie danych stuzbom wywiadowczym do celow innych niz
ochrona infrastruktury przed wtamaniami lub atakami;

Powiqgzanie bezpieczenstwa wewnetrznego i zewnetrznego: wgmocnienie odpornosci
najblizszych partnerow UE

14.

15.

16.

17.

jest §wiadomy, ze ChRL penetruje rynki UE 1 jej szerszego sasiedztwa; wzywa Komisje
1 Europejska Stuzbe Dziatan Zewnetrznych (ESDZ) do dopilnowania, aby $rodki
stuzace wzmocnienia odpornosci UE w obliczu wptywow Chin rozszerzono rowniez na
najblizszych partneréw UE, w szczegolnosci kraje przystepujace i panstwa bedace
czescig unijnej polityki sgsiedztwa;

przypomina, ze sity morskie ChRL dysponujg narzedziami prawnymi, ktoére pozwalajg
im wykorzystywac chinskie cywilne statki i1 infrastrukture do celow wojskowych 1
bezpieczenstwa; uwaza, ze Chiny moga wykorzystywac¢ swoja cywilng infrastrukture
komercyjna, aby wspiera¢ obecnos¢ ChAL-W w panstwach trzecich; ostrzega, ze taka
fuzja wojskowo-cywilna zapewnia chinskiej armii dostep do portow zagranicznych, co
pozwala jej wstgpnie rozmies$ci¢ wsparcie logistyczne i utrzymywac marynarke
wojenng az po Ocean Indyjski, Morze Srédziemne i Ocean Atlantycki; podkresla, ze
ryzyko szpiegostwa jest najwigksze, gdy chinskie cywilne aktywa handlowe znajduja
si¢ w centrach logistycznych w poblizu baz morskich UE 1 NATO lub operatoréw
portoéw, ktorzy podpisali umowy o zapewnieniu wsparcia logistycznego
przedsigbiorstwom europejskim;

zauwaza, ze jedna trzecia calej infrastruktury w Afryce budowanej od 2010 r. jest
finansowana 1 budowana przez chinskie przedsigbiorstwa panstwowe; podkresla, ze w
ciggu ostatnich 20 lat Chiny zwigkszyly swoje zobowigzania handlowe, inwestycyjne i
kredytowe, podczas gdy ich zobowigzania umowne byty nieliczne lub nieprzejrzyste;
wyraza zaniepokojenie faktem, ze 6w chinski model najwyrazniej jest atrakcyjny dla
wielu krajow, ktore nie sg w stanie spetni¢ wymogow UE, by uzyska¢ podobny poziom
finansowania, przez co zwigksza si¢ wptyw Chin ze szkoda dla partnerstwa z UE;
wzywa Komisje i ESDZ do dopilnowania, by wysokie standardy UE w zakresie
inwestycji z partnerami nie zagrazaly jej stosunkom w zakresie bezpieczenstwa ani
zaangazowaniu jako wiarygodny 1 strategiczny partner;

z zaniepokojeniem zwraca uwagg na chinska strategi¢ na rzecz stworzenia ,,bazy
wspotpracy w zakresie niebieskiej gospodarki” wzdtuz wybrzeza Afryki, w tym poprzez
budowg statkow rybackich 1 urzadzen do napraw statkoéw, ktore moga by¢ réwniez
wykorzystywane do celow wojskowych; podkresla ogdlny brak szczegodtowosci i
przejrzystosci takich uméw 1 licencji, ktorych strong s panstwa afrykanskie;
przedstawia potencjalne konsekwencje geopolityczne dla UE, zwlaszcza w panstwach
trzecich, w ktorych zaangazowana jest Unia;

o
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18. zobowigzuje swoja przewodniczaca do przekazania niniejszej rezolucji
wiceprzewodniczacemu Komisji / wysokiemu przedstawicielowi Unii do spraw
zagranicznych 1 polityki bezpieczenstwa, Radzie oraz Komisji.
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