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PROPOSTA DE RESOLUGAO DO PARLAMENTO EUROPEU

sobre as implicacdoes em matéria de seguranca e defesa da influéncia da China nas
infraestruturas criticas na Unido Europeia
(2023/2072(IND))

O Parlamento Europeu,
— Tendo em conta o Tratado sobre o Funcionamento da Unido Europeia,

- Tendo em conta o titulo V do Tratado da Unido Europeia, nomeadamente o capitulo 2,
seccdo 2, sobre as disposicdes relativas a politica comum de seguranga e defesa,

— Tendo em conta a «Bussola Estratégica para a Seguranga e a Defesa — Por uma Unido
Europeia que protege os seus cidaddos, os seus valores e os seus interesses e contribui
para a paz e a seguranga internacionais», aprovada pelo Conselho, em 21 de margo de
2022, e pelo Conselho Europeu, em 25 de margo de 2022,

- Tendo em conta a Declaragao de Versalhes, adotada na reunido informal dos chefes de
Estado ou de Governo de 11 de margo de 2022,

— Tendo em conta a Comunicagdo Conjunta da Comissao e do Alto Representante da
Unido para os Negocios Estrangeiros e a Politica de Seguranca, de 20 de junho de 2023,
relativa a estratégia europeia em matéria de seguranga econdomica (JOIN(2023)0020),

— Tendo em conta a Diretiva (UE) 2022/2557 do Parlamento Europeu e do Conselho, de
14 de dezembro de 2022, relativa a resiliéncia das entidades criticas e que revoga a
Diretiva 2008/114/CE do Conselho (Diretiva Resiliéncia das Entidades Criticas)!,

— Tendo em conta a Diretiva (UE) 2022/2555 do Parlamento Europeu e do Conselho, de
14 de dezembro de 2022, relativa a medidas destinadas a garantir um elevado nivel
comum de ciberseguranc¢a na Unido, que altera o Regulamento (UE) n.° 910/2014 ¢ a
Diretiva (UE) 2018/1972 e revoga a Diretiva (UE) 2016/1148 (Diretiva SRI 2)?,

- Tendo em conta a Recomendacao do Conselho, de 8 de dezembro de 2022, relativa a
uma abordagem coordenada a escala da Unido para reforcar a resiliéncia das
infraestruturas criticas,

— Tendo em conta a declaragdo da Cimeira de Vilnius, emitida pelos chefes de Estado e
de Governo da NATO que participaram na reunido do Conselho do Atlantico Norte em
Vilnius, em 11 de julho de 2023,

1JOL 333 de 27.12.2022, p. 164.
2JO L 333 de 27.12.2022, p. 80.
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— Tendo em conta o Regulamento (UE) 2023/XXXX de [data] do Parlamento Europeu e
do Conselho que estabelece um quadro de medidas para reforcar o ecossistema europeu
dos semicondutores (Regulamento Circuitos Integrados)?,

—  Tendo em conta a proposta da Comissao, de 15 de setembro de 2022, de regulamento do
Parlamento Europeu e do Conselho relativo aos requisitos horizontais de ciberseguranca
dos produtos com elementos digitais e que altera o Regulamento (UE) 2019/1020
(COM(2022)0454),

— Tendo em conta o artigo 54.° do seu Regimento,
— Tendo em conta o parecer da Comissao do Comércio Internacional,
— Tendo em conta o relatorio da Comissao dos Assuntos Externos (A9-0000/2023),

A. Considerando que a recente comunicagdo conjunta relativa a estratégia europeia em
matéria de seguranga econdmica se centra na reducdo dos riscos decorrentes de
determinados fluxos econdmicos num contexto de aumento das tensdes geopoliticas e
da aceleracdo das mutacdes tecnoldgicas, preservando simultaneamente um elevado
nivel de abertura e dinamismo econdmicos;

B. Considerando que a Diretiva Resiliéncia das Entidades Criticas e a Diretiva SRI 2
proporcionam um quadro juridico abrangente para reforcar a resiliéncia tanto fisica
como digital das infraestruturas criticas, incluindo a relacionada com a energia, os
transportes, a satde, as infraestruturas digitais, a 4gua e os alimentos;

C. Considerando que, desde a publicacdo da recomendacdo do Conselho de 8 de dezembro
de 2022, ja estdo a ser realizadas acgdes especificas para assegurar uma resposta comum
da UE a incidentes, nomeadamente mediante o refor¢o da coordenagao com a NATO,
através do Grupo de Trabalho UE-NATO sobre a resiliéncia das infraestruturas criticas,
integrado no didlogo estruturado NATO-UE sobre a resiliéncia;

D. Considerando que as politicas coercivas e a crescente assertividade da Republica
Popular da China (RPC), incluindo a sua posi¢ao agressiva em relagcdo a Taiwan, bem
como as consequeéncias sociais e econdmicas da pandemia de COVID-19 e da guerra de
agressdo russa contra a Ucrania, expuseram as vulnerabilidades da UE e confirmaram a
necessidade de reduzir os riscos das relacdes desta ultima com a RPC e outros paises
terceiros ndo democraticos;

E. Considerando que a aquisi¢ao pela China de infraestruturas criticas, especialmente na
vizinhanca UE, designadamente os Balcds Ocidentais, representa um risco crescente
para a ligacdo entre o comércio € a seguranga;

F.  Considerando que a parceria estratégica sino-russa continua a crescer, nomeadamente
nos dominios das transferéncias tecnologicas e das capacidades militares;

O cerne do problema: compreender a estratégia de fusdo civil-militar da China

3JO L XXX.
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1.  Sublinha que a estratégia de fusao civil-militar (FCM) da China é um programa e plano
liderado e dirigido pelo Estado, que visa instrumentalizar todos os meios a disposi¢ao
do poder estatal e comercial para reforgar e apoiar o Exército Popular de Libertacao
(EPL), o brago armado do Partido Comunista Chinés (PCC);

2. Considera que o sistema politico e a economia da China centrados num partido exigem,
muitas vezes, que as empresas privadas alinhem os seus interesses comerciais com as
atividades militares, de repressao e de interferéncia politica do PCC; destaca que,
consequentemente, as atividades internacionais das empresas chinesas ajudam o PCC a
expandir a sua influéncia sobre outros paises e a prejudicar os rivais geopoliticos;

3. Entende que a FCM deve ser analisada num contexto politico e estratégico mais vasto,
tendo em conta as suas interligagcdes com outras iniciativas, nomeadamente a iniciativa
«Uma Cintura, uma Rota» (incluindo a «Rota da Seda Digital»); entende que o
derradeiro objetivo da FCM ¢ fazer avangar o objetivo estratégico a longo prazo da
China de se tornar na maior poténcia mundial;

Consequéncias da estratégia civil-militar da RPC

4.  Alerta para o risco de as empresas chinesas estarem envolvidas em ativos estratégicos
da UE, especialmente as empresas que t€m ligagdes diretas ou indiretas ao sistema
militar chinés; sublinha, a este respeito, a sua preocupacdo com a possibilidade de a
tecnologia e os conhecimentos tecnoldgicos serem transferidos para as for¢as armadas
chinesas, aumentando a capacidade do EPL para desenvolver a proxima geragdo de
tecnologia militar, que pode ser utilizada para coagir parceiros na Asia e em todo o
mundo;

5. Salienta que a China produz 70 % das pilhas a nivel mundial (acolhendo trés dos cinco
maiores gigantes do fabrico de baterias), representa 60 % da produ¢ao mundial de
aluminio e 75 % da produgdo de silicio, ¢ a maior responsavel pela refinagao de 60 %
do litio e pelo tratamento de 70 % do cobre e produz 84 % do niquel e 85 % do cobalto
a nivel mundial; sublinha que as empresas de exploragdo mineira chinesas operam na
Republica Democratica do Congo (cobalto), na Indonésia (niquel), no Chile e na
Australia (litio) e que o seu quase monopolio na produgdo e transformacdo destes
produtos essenciais representa ndo s6 um grande desafio geopolitico para a UE, mas
também um enorme risco para a defesa da Europa e outros setores industriais da
Europa;

6.  Recorda que tanto a comunicagao diplomatica como a comunicagdo militar sdo
transmitidas por cabos submarinos privados, fornecidos por empresas chinesas, como a
HMN Technologies, uma entidade associada a servicos de ciberinformagao do EPL;
manifesta a sua profunda preocupagdo com os sistemas submarinos de cabos de dados
operados pela empresa chinesa HMN Technologies, que ligam territérios dos
Estados-Membros da UE a regido do Indo-Pacifico, onde existem bases militares dos
Estados-Membros e da NATO, criando vulnerabilidades de seguranga no que diz
respeito a vigilancia subaquatica e a recolha de informacdes secretas;

Encontrar respostas: reforcar o conjunto de ferramentas para dar resposta as
preocupagoes em matéria de seguranca e defesa
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10.

11.

12.

Alerta para o facto de a deterioragdo do ambiente de seguranca na Europa e em todo o
mundo exigir uma reflexdo urgente sobre a forma de reforgar a autonomia estratégica da
UE e reduzir as suas dependéncias em relacao a paises como a RPC, que sao rivais
sistémicos, e ndo parceiros estratégicos; salienta a necessidade de evitar a fuga de
tecnologias emergentes sensiveis e de produtos essenciais de dupla utilizagdo para
destinos que suscitem preocupagdo e que utilizem estratégias de FCM ou colaborem no
ambito das mesmas;

Continua preocupado com o facto de as infraestruturas criticas europeias estarem a
tornar-se cada vez mais vulneraveis a influéncia externa; louva, a este respeito, as
recentes medidas legislativas que visam reforcar a resiliéncia das entidades criticas na
UE; observa, no entanto, com preocupagao que tais iniciativas se limitam, em grande
medida, a avaliagdo de procedimentos de investimento direto estrangeiro, deixando
abertos outros canais que permitem ao PCC ter acesso a ativos criticos € uma influéncia
sobre estes;

Observa que a analise das partes interessadas com acesso a infraestruturas criticas nao
pode limitar-se ao investimento direto; solicita que os atuais instrumentos relativos ao
investimento direto estrangeiro e as subvencoes estrangeiras sejam alargados, por forma
a incluirem procedimentos de analise generalizados para todas as partes interessadas
envolvidas em projetos de infraestruturas criticas da UE; insta a Comissdo, com o apoio
dos Estados-Membros, a mapear, acompanhar e avaliar o acesso da China a
infraestruturas criticas na UE; salienta que os Estados-Membros sdo, em ultima analise,
responsaveis pela protecao das infraestruturas, mas nao aplicaram de forma sistematica
as atuais orientacdes em matéria de investimento direto estrangeiro nem criaram
mecanismos de analise dos investimentos a nivel nacional;

Congratula-se com o potencial da proposta da Comissdo relativa a uma estratégia
europeia em matéria de seguranga econdmica para alargar o conjunto de instrumentos
da UE a exportagdes ou investimentos no estrangeiro, num conjunto restrito de
tecnologias facilitadoras essenciais com aplicagdes militares, nomeadamente nos
dominios da computagdo quantica, dos semicondutores avancados e da inteligéncia
artificial; apela a rapida adogdo das propostas da Comissdo e aos Estados-Membros para
que apliquem plenamente o quadro regulamentar alargado da UE, a fim de excluir as
entidades que possam contribuir para a FCM;

Acolhe ainda com agrado a proposta da Comissdo de evitar a fuga de tecnologias
emergentes sensiveis através da criagdo de uma lista de tecnologias de dupla utilizagdo,
com base em critérios estritamente definidos e prospetivos, como a natureza facilitadora
e transformadora de uma tecnologia, tais como a potencial natureza facilitadora e
transformadora de uma tecnologia, o risco de FCM e o risco da sua utilizagdo abusiva
para violagdes dos direitos humanos; insta a Comissdo e os Estados-Membros a
identificarem e aplicarem, o mais rapidamente possivel, as medidas de protecao
necessarias para estas tecnologias de dupla utilizagao;

Congratula-se com a ado¢do do Regulamento Circuitos Integrados, que aumentara a
capacidade da UE para produzir semicondutores e criard um mapa estratégico das
lacunas de capacidades na cadeia de valor dos semicondutores na UE, limitando assim a
dependéncia da UE em relacdo a paises terceiros como a China; solicita novas propostas
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para garantir a produgdo e as cadeias de abastecimento de infraestruturas e materiais
criticos na UE;

Insta a Comissao a propor um novo quadro legislativo para reduzir os riscos de
segurancga decorrentes dos fornecedores de sistemas de cabos submarinos; salienta a
necessidade de impedir que os fornecedores de sistemas de cabo, como as empresas
chinesas, partilhem dados com servicos de informacao para fins que ndo sejam proteger
a infraestrutura de intrusdes externas ou ataques malignos;

Ligagdo entre a seguranca interna e a segurancga externa: reforcar a resiliéncia dos
parceiros mais proximos da UE

14.

15.

16.

17.

Esté ciente da penetragdo da RPC no mercado da UE e na vizinhanga alargada desta;
insta a Comissao e o Servico Europeu para a Acao Externa (SEAE) a assegurarem que
as medidas tomadas para reforgar a resiliéncia da UE face a influéncia chinesa sejam
igualmente alargadas aos parceiros mais proximos da UE, em particular aos paises
candidatos a adesdo e aos que estdo abrangidos pela politica de vizinhang¢a da UE;

Recorda que as forgas navais da RPC dispdem de meios juridicos para garantir que os
navios e infraestruturas civis da China possam ser utilizados para fins militares e de
seguranca; entende que a China pode utilizar a sua infraestrutura comercial civil para
apoiar a presenca do EPL em paises terceiros; adverte para o facto de essa FCM
proporcionar ao EPL acesso a portos estrangeiros, permitindo-lhe preparar o apoio
logistico a destacamentos navais, que se estendem até ao oceano Indico, ao mar
Mediterraneo e ao oceano Atlantico; sublinha que os riscos de espionagem sao mais
elevados se os ativos comerciais civis chineses se situarem em centros logisticos
proximos de bases navais da UE e da NATO ou de operadores portuarios que tenham
assinado acordos para prestar apoio logistico a empresas europeias;

Observa que um terco de todas as infraestruturas africanas construidas desde 2010
foram financiadas e construidas por empresas publicas chinesas; sublinha que, nos
ultimos 20 anos, a China aumentou os seus compromissos de comércio, investimento e
empréstimo, com poucas obrigagdes ou obrigacdes pouco transparentes; manifesta a sua
preocupagdo pelo facto de este modelo chinés ser claramente atrativo para muitos paises
que ndo conseguem satisfazer os requisitos da UE para aceder a niveis equivalentes de
financiamento, aumentando assim a influéncia chinesa em detrimento das parcerias da
UE; exorta a Comissdo e o SEAE a assegurarem que os elevados padrdes de
investimento da UE com parceiros ndo comprometam as suas relagdes de seguranga
nem a sua participagdo enquanto parceiro fidvel e estratégico;

Sublinha com preocupacgdo a estratégia da RPC de criagao de uma «base de cooperagao
da economia azul» ao longo da costa africana, nomeadamente através da construgao de
navios de pesca e de instalagdes de reparagdo de navios, que também podem ser
utilizados para fins militares; realga que existe, em geral, uma falta de informagdes e de
transparéncia sobre estes acordos e licengas com os paises africanos; destaca as
potenciais consequéncias geopoliticas para a UE, especialmente nos paises terceiros
com os quais tem relacdes diplomaticas;
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18. Encarrega a sua Presidente de transmitir a presente resolu¢do ao Vice-Presidente da
Comissao / Alto Representante da Unido Europeia para os Negocios Estrangeiros e a
Politica de Segurancga, ao Conselho e a Comissao.
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