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PROPOSTA DE RESOLUGAO DO PARLAMENTO EUROPEU

que contém recomendacdes a Comissao sobre o combate a violéncia com base no género:
cibervioléncia
(2020/2035(INL))

Parlamento Europeu,
- Tendo em conta os artigos 2.° e 3.°, n.° 3, do Tratado da Unido Europeia,

— Tendo em conta o artigo 83.°, n.° 1, e o artigo 225.° do Tratado sobre o Funcionamento
da Unido Europeia,

— Tendo em conta a Carta dos Direitos Fundamentais da Unido Europeia, nomeadamente
os seus artigos 7.°, 8.°,10.°, 11.°, 12.°, 21.°,23.°, 24.°,25.°,26.° ¢ 47.°,

- Tendo em conta a Comunicacao da Comissao, de 5 de marco de 2020, intitulada «Uma
Unido da Igualdade: Estratégia para a Igualdade de Género 2020-2025»,

- Tendo em conta a Comunicagdo da Comissdo, de 24 de junho de 2020, intitulada
«Estratégia da UE sobre os direitos das vitimas (2020-2025)»,

— Tendo em conta a Convencao do Conselho da Europa para a Prevencao e o Combate a
Violéncia contra as Mulheres e a Violéncia Doméstica,

— Tendo a sua Resolugdo, de 21 de janeiro de 2021, sobre a Estratégia da UE para a
Igualdade de Género!,

— Tendo em conta as disposi¢des dos instrumentos juridicos das Nagdes Unidas no
dominio dos direitos humanos, nomeadamente os relativos aos direitos das mulheres, ¢
outros instrumentos das Nagdes Unidas sobre a violéncia contra as mulheres,

— Tendo em conta as resolucdes da Assembleia Geral das Nagoes Unidas, de 16 de
dezembro de 2020, intituladas «Intensificagdo dos esforcos para prevenir e eliminar
todas as formas de violéncia contra as mulheres e as raparigas» (A/RES/75/161) e «O
direito a privacidade na era digital» (A/RES/75/176),

— Tendo em conta a Resolugdo do Conselho dos Direitos Humanos das Na¢des Unidas, de
2 de julho de 2018, intitulada «Acelerar os esforgos para eliminar a violéncia contra as
mulheres e as raparigas: prevenir e combater a violéncia contra as mulheres e as
raparigas em contextos digitais» (A/HRC/38/L.6),

- Tendo em conta o estudo do Servico de Estudos do Parlamento Europeu, intitulado
«Combating gender-based violence: Cyber violence» (Combater a violéncia de género:
cibervioléncia) (avaliacdo sobre o valor acrescentado europeu),

— Tendo em conta o Indice de Igualdade de Género do Instituto Europeu para a Igualdade

! Textos aprovados, P9 _TA(2021)0025.
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de Género,

— Tendo em conta a Diretiva 2012/29/UE do Parlamento Europeu e do Conselho, de 25 de
outubro de 2012, que estabelece normas minimas relativas aos direitos, ao apoio € a

protecdo das vitimas da criminalidade e que substitui a Decisao-Quadro 2001/220/JAI
do Conselho?,

— Tendo em conta os artigos 47.° e 54.° do seu Regimento,

— Tendo em conta as deliberagdes conjuntas da Comissdo das Liberdades Civicas, da
Justica e dos Assuntos Internos e da Comissdo dos Direitos das Mulheres e da Igualdade
dos Géneros, nos termos do artigo 58.° do seu Regimento,

- Tendo em conta o relatorio da Comissao das Liberdades Civicas, da Justica e dos
Assuntos Internos e da Comissao dos Direitos da Mulher e da Igualdade dos Géneros
(A9-0000/2021),

A. Considerando que o primeiro objetivo da Estratégia da Unido para a Igualdade de
Género 2020-2025 se centra na erradicagao da violéncia de género e descreve-a como
«um dos maiores desafios da nossa sociedade»;

B.  Considerando que a violéncia contra as mulheres e outras formas de violéncia de género
sdo generalizadas na Unido e devem ser entendidas como uma forma extrema de
discriminacdo; que a violéncia de género resulta da reparticao desigual do poder entre
mulheres e homens, do sexismo e dos estereotipos de género, que permitiram que 0s
homens exercessem um dominio sobre as mulheres e as discriminassem;

C. Considerando que a violéncia contra as mulheres e a violéncia de género assumem
formas e manifestag¢des diferentes, mas ndo mutuamente exclusivas; que estas diferentes
formas de violéncia estdo frequentemente interligadas e sdo inseparaveis da violéncia
fora de linha, pois podem preceder, acompanhar ou ser um prolongamento desta
violéncia;

D. Considerando que o ciberassédio, a ciberpersegui¢do, a ciberintimidacado, o «trolling»
(mensagens provocadoras, negativas ou controversas com a inten¢ao de provocar
discussdes), o discurso de 6dio em linha, o «flaming» (troca de insultos), o «doxxing»
(revelagdo de dados pessoais sem consentimento) € o abuso sexual baseado em imagens
sdo os tipos mais comuns de cibervioléncia de género; que alguns Estados-Membros
adotaram legislacdo especifica sobre apenas algumas dessas formas especificas;

E.  Considerando que, apesar da crescente sensibilizacdo para o fendmeno da cibervioléncia
de género, a falta de recolha de dados exaustivos e recentes e a falta de notificagdo de
casos de cibervioléncia de género impedem uma avaliagdo rigorosa da sua prevaléncia;
que a avaliagdo do valor acrescentado europeu sobre a cibervioléncia de género estima
que entre 4 e 7 % das mulheres na Unido foram vitimas de ciberassédio nos tltimos
12 meses, enquanto entre 1 e 3 % foram vitimas de ciberperseguigao;

F.  Considerando que as mulheres podem ser alvo de cibervioléncia, quer individualmente,

2JOL 315de 14.11.2012, p. 57.
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quer enquanto membros de uma comunidade especifica; que as formas transversais de
discriminacdo podem exacerbar as consequéncias da cibervioléncia de género;

G. Considerando que algumas mulheres, como as que ocupam cargos politicos e publicos,
as jornalistas, as bloguistas e as defensoras dos direitos humanos, sdo particularmente
afetadas pela cibervioléncia de género, o que, para além de lhes causar danos
psicologicos e sofrimento, também as dissuade de participar digitalmente na vida
politica, social e cultural;

H. Considerando que a cibervioléncia de género tem impacto na saude mental, no pleno
exercicio dos direitos fundamentais e inclusive na democracia, e acarreta consequéncias
para a sociedade, nomeadamente econdmicas;

1.  Sublinha que a cibervioléncia de género € o prolongamento da violéncia de género fora
de linha e que nenhuma alternativa politica serd eficaz se ndo tiver em conta esta
realidade;

2. Saunda a Estratégia da Unido para a Igualdade de Género 2020-2025 apresentada pela
Comissao como instrumento para combater a violéncia contra as mulheres e a violéncia
de género, assim como as suas causas profundas;

3.  Salienta que a pandemia de COVID-19 aumentou o risco de violéncia doméstica e de
abuso, uma vez que as vitimas sdo obrigadas a passar mais tempo com 0s seus
agressores e tendem a estar mais isoladas das redes de apoio; insta os Estados-Membros
a reforcarem a assisténcia que propdem através de abrigos, linhas telefonicas e servigos
de apoio para proteger as vitimas e facilitar a dentincia da violéncia de género;

4.  Destaca a natureza transnacional da cibervioléncia de género, tendo em conta a
dimensao transfronteiri¢a da utilizagdo das tecnologias da informag¢do e comunicagao
(TIC);

5. Insta os Estados-Membros a promoverem a sensibilizagdo, a aplicarem o direito penal
nacional, assim como politicas e programas especificos para prevenir a cibervioléncia
de género, e a combaterem a impunidade dos autores de tais atos;

6.  Exorta a Comissdo e os Estados-Membros a criarem um sistema fidvel para a recolha
regular de dados estatisticos desagregados e comparaveis sobre a violéncia de género,
incluindo a cibervioléncia;

7.  Observa que os estados psicoldgicos causados pela cibervioléncia, designadamente o
stresse, os problemas de concentragdo, a ansiedade, os ataques panico, a baixa
autoestima, a depressao, a perturbagdo do stresse pos-traumatico, a falta de confianca e
a sensacao de falta de controlo, podem ter um impacto na saude mental;

8.  Realga que a cibervioléncia de género tem consequéncias psicologicas, sociais e
econdomicas;

9.  Apela aos Estados-Membros para que prestem especial atengdo as mulheres

pertencentes a grupos em situagdes vulneraveis no que diz respeito a cibervioléncia de
género e para que desenvolvam servigos de apoio e programas educativos especificos
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12.

13.

14.

15.

16.

17.

dedicados a esses grupos especificos;

Deplora o facto de a cibervioléncia de género reduzir a participa¢do das mulheres no
debate publico, o que, consequentemente, prejudica os principios democraticos da
Unido; lamenta que este «efeito silenciador» tenha visado particularmente as mulheres
ativistas, jornalistas e politicas, com o intuito de desencorajar a presenga de mulheres na
vida politica e nos processos de tomada de decisoes;

Recorda que os estereotipos de género estao no cerne da discriminagao em razao do
género e constituem um dos principais obstaculos a entrada de mulheres e raparigas nos
dominios digital e das TIC; salienta a necessidade de combater as disparidades de
género no setor das TIC através da educagdo, de campanhas de sensibilizagdo e da
promocao da representacao das mulheres no setor;

Sublinha a necessidade de proteger, apoiar e garantir a reparagdo das vitimas de
cibervioléncia de género;

Recorda que o Conselho deve concluir com urgéncia a ratificacdo, pela Unido, da
Convengao do Conselho da Europa para a Prevengao e o Combate a Violéncia Contra as
Mulheres e a Violéncia Doméstica («Conveng¢ao de Istambul»), com base numa ampla
adesdo sem quaisquer limitagdes, € preconizar a sua ratificagdo, bem como a sua
aplicacdo rapida e adequada e o seu cumprimento, por todos os Estados-Membros;
real¢a que a Convengao de Istambul € o tratado internacional mais abrangente na
abordagem das causas profundas da violéncia de género em todas as suas formas;
destaca que este apelo a ratificagdo nado invalida a proposta de ado¢ao de um ato juridico
da Unido para combater a violéncia de género, mas antes o complementa;

Reitera firmemente o seu empenho no combate a violéncia de género e a necessidade de
uma diretiva abrangente que contemple todas as suas formas como a melhor forma de
pOr termo a violéncia de género;

Solicita ao Conselho que acione a clausula-ponte adotando uma decisdo que identifique
a violéncia de género como um dominio de criminalidade particularmente grave com
dimensdo transfronteiri¢a, nos termos do artigo 83.°, n.° 1, terceiro pardgrafo, do
Tratado sobre o Funcionamento da Unido Europeia (TFUE);

Solicita a Comissao que apresente, sem demora injustificada, com base no artigo 83.°,
n.° 1, primeiro paragrafo, do TFUE, uma proposta de ato que estabeleca medidas para o
combate a cibervioléncia de género, na sequéncia das recomendagdes constantes do
anexo a presente resolucao; indica que tal proposta nao deve comprometer os esforgos
para identificar a violéncia de género como um novo dominio de criminalidade
particularmente grave com dimensao transfronteirica, nos termos do artigo 83.°, n.° 1,
terceiro paragrafo, do TFUE, ou quaisquer atos juridicos derivados sobre violéncia de
género, tal como solicitado pelo Parlamento nos seus anteriores apelos;

Encarrega o seu Presidente de transmitir a presente resolucdo e as recomendagdes que
figuram em anexo a Comissao e ao Conselho.
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ANEXO A PROPOSTA DE RESOLUGAO:
RECOMENDAGOES A COMISSAO QUANTO AO CONTEUDO DA PROPOSTA
REQUERIDA SOBRE O COMBATE A VIOLENCIA DE GENERO:
CIBERVIOLENCIA

Recomendacdo 1 sobre o objetivo da diretiva a adotar

A diretiva deve ter como objetivo o estabelecimento de regras minimas relativas a defini¢ao
do crime de cibervioléncia de género e as sancdes conexas, definir medidas para promover e
apoiar a a¢do dos Estados-Membros no dominio da prevengdo desse crime, bem como
medidas de protecao, apoio e garantia de reparacao das vitimas.

Recomendacgdo 2 sobre o ambito de aplicagdo e as defini¢oes
— Que crimes?

A inclusdo do termo «criminalidade informatica» no artigo 83.°, n.° 1, do TFUE pode abarcar
também os crimes cometidos contra ou através de redes de comunicacdes eletronicas ou
sistemas de informagao, e as formas graves de violéncia de género em linha com dimensao
transfronteirica podem inserir-se no ambito da «criminalidade informatica» na ace¢ao do
artigo 83.°,n.° 1, do TFUE.

Além disso, as medidas destinadas a prevenir a cibervioléncia de género e a prestar assisténcia
as vitimas poderiam ser estabelecidas com base no artigo 83.°, n.° 1, do TFUE, uma vez que
sdo acessorias do objetivo principal da diretiva.

O ambito de aplicacao deve abranger qualquer forma de violéncia de género cometida,
facilitada ou agravada, parcial ou totalmente, pela utilizagao de TIC, nomeadamente os
telemoveis e telemoveis inteligentes, a Internet, as plataformas de redes sociais ou o correio
eletronico, contra uma mulher pelo facto de ser mulher, ou que afete as mulheres de forma
desproporcionada.

Embora ndo seja possivel apresentar uma tipologia exaustiva das diferentes formas de
cibervioléncia de género, uma vez que se trata de um fendmeno em constante evolucdo e que
assume novas formas, os seguintes tipos devem ser mencionados e definidos:

- Ciberassédio (incluindo a ciberintimidacao, a rececao de material sexualmente explicito
ndo solicitado e o assédio moral);

- Ciberperseguicao;

- Violagoes da privacidade relacionadas com as TIC (incluindo o acesso, a partilha e a
manipulacdo, sem consentimento, de dados ou imagens privados, designadamente dados
intimos, o abuso sexual baseado em imagens e a divulgagdo ndo consensual de imagens
sexuais, o «doxxing» e a usurpacao de identidade);

- Controlo ou vigilancia a distancia (incluindo através de aplicagdes espias em
dispositivos méveis);

- Ameacas (incluindo as ameacas diretas e as ameagas de violéncia, a extorsao, a extorsao
sexual e a chantagem);

- Discurso de ddio sexista (incluindo a publicagao e partilha de conteudos violentos, os
comentarios e insultos sexistas e/ou de género, o abuso de mulheres por expressarem o0s
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seus pontos de vista e por recusarem avangos sexuais);

- Incitamento ao suicidio ou a anorexia e comportamentos psicologicamente nocivos;

- Danos informaticos em ficheiros, programas, dispositivos, ataques a sitios Web e outros
canais de comunicagao digital;

- Acesso ilegal a comunicagdes moveis, mensagens de correio eletrénico, mensagens
instantaneas ou contas de redes sociais;

- Violacgao de proibi¢cdes de comunicacio impostas por decisoes judiciais;

- Violéncia direta.

— Que vitimas?

O ambito de aplicacao pessoal da proposta deve abranger todas as vitimas de
cibervioléncia de género, com um reconhecimento especifico das formas transversais
de discriminagdo e das vitimas que participam na vida publica.

Recomendacgdo 3 sobre medidas de prevengdo

Os Estados-Membros devem implementar um conjunto de medidas para prevenir a
cibervioléncia de género:

- Programas de sensibilizagdo e educacdo que envolvam todos os intervenientes e partes
interessadas pertinentes para combater as causas profundas da cibervioléncia de
género, no contexto geral da violéncia de género, a fim de introduzir mudangas nas
atitudes sociais e culturais e eliminar os estereotipos de género, promovendo, em
simultdneo, um comportamento responsavel nas redes sociais € aumentando a literacia
sobre a utilizagdo segura da Internet;

- Investigacdo sobre cibervioléncia de género (causas, prevaléncia, impacto);

- Educacdo, literacia e competéncias digitais, nomeadamente nos programas escolares,
de molde a promover uma melhor compreensao das tecnologias digitais e a
capacitagdo dos utilizadores, melhorar a inclusdo digital, assegurar o respeito pelos
direitos fundamentais, eliminar qualquer desigualdade de género no acesso as
tecnologias e assegurar a diversidade de género no setor tecnoldgico, em particular no
desenvolvimento de novas tecnologias;

- Desenvolvimento da cooperacdo entre os Estados-Membros para efeitos de
intercambio de informagdes, conhecimentos especializados e boas praticas, em
especial através da Rede Europeia de Prevencdo da Criminalidade (REPC);

- Apoio as organizagdes da sociedade civil que trabalham no dominio da prevencao da
violéncia de género,

- Promocao de agdes de formagdo orientadas para médicos e outros profissionais,
nomeadamente nos servigos sociais € nos servigos responsaveis pela aplicagdo da lei;

- Cooperacao multidisciplinar e entre as partes interessadas, inclusivamente com
empresas tecnoldgicas, prestadores de servigos de alojamento virtual e autoridades
competentes, sobre as melhores praticas para combater a violéncia de género, em
consonancia com os direitos fundamentais.

Recomendacdo 4 sobre a protegdo, o apoio e a reparacgdo das vitimas

A Comissao e os Estados-Membros devem adotar as medidas a seguir indicadas, com uma
perspetiva centrada nas vitimas e uma abordagem transversal:
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- Promover acdes de formagao especificas para os profissionais que lidam com vitimas
de cibervioléncia de género, nomeadamente os agentes das autoridades responsaveis
pela aplicagdo da lei, o pessoal dos servigos sociais, de acolhimento de criangas e de
cuidados de satude e os magistrados; poderao ser realizados programas de formagao a
escala da Unido no ambito do programa Justica e Cidadaos, Igualdade, Direitos e
Valores; deve ser dada particular énfase a vitimizag¢ao secundaria e a forma de a evitar,
a dupla dimensao da violéncia de género (em linha/fora de linha) e a discriminagao
transversal;

- Facilitar o acesso a informagao e desenvolver servigos especificos para as vitimas de
cibervioléncia (linhas telefonicas de apoio, abrigos);

- Facilitar as denuincias por parte das vitimas, permitindo-lhes obter decisdes de
protecao, e desenvolver mecanismos de recurso com medidas de reparagao adequadas;

- Desenvolver mecanismos de cooperagdo entre os intervenientes relevantes, como
sejam o poder judicial, os magistrados do Ministério Publico, os servigos responsaveis
pela aplicagdo da lei, as autoridades locais e regionais e as organizagdes da sociedade
civil.

Recomendacdo 5 sobre a repressdo e a criminalizagdo da cibervioléncia de género

Com base na defini¢ao referida na recomendacao 1, a criminalizacao da cibervioléncia de
género deve ter em conta os seguintes critérios:

- Formas de cibervioléncia de género a criminalizar pelos Estados-Membros (para
abranger também as fases anteriores da cibercriminalidade — instigagdo, auxilio,
cumplicidade e tentativa);

- Sanc¢des minimas e maximas (prisdo e multas);

- Investigacdo e repressao transfronteiras;

- Circunstancias agravantes, em fun¢do do perfil das mulheres e das raparigas vitimas
(exploragdo de caracteristicas e vulnerabilidades especificas de mulheres e raparigas
em linha);

- Abordagem transversal centrada nas vitimas.

Recomendacdo 6 sobre a recolha e a comunicacdo de dados

A Comissao e os Estados-Membros devem recolher e publicar dados desagregados e
comparaveis sobre a cibervioléncia de género, em particular sobre as suas diferentes formas,
ndo s6 com base em relatorios policiais, mas também nas experi€ncias das mulheres.

A Comissdo deve apresentar regularmente um relatério ao Parlamento Europeu e ao Conselho

que avalie em que medida os Estados-Membros adotaram medidas ao abrigo da diretiva
proposta.
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EXPOSIGAO DE MOTIVOS

Antecedentes e justificacdo da proposta

A violéncia de género, tanto fora de linha como em linha, estd profundamente enraizada nas
desigualdades estruturais da nossa sociedade. Trata-se de uma forma de violéncia ainda
envolta em siléncio e que constitui uma das mais graves violagdes dos direitos humanos. A
violéncia de género continua a ser um fenomeno generalizado e tem um enorme impacto nas
vitimas, nas suas familias e nas comunidades. A situagdo ¢ ainda agravada por preconceitos e
estereodtipos de género, bem como pela manifestacdo continua de relacdes de poder
historicamente desiguais. A Convencao do Conselho da Europa para a prevencao e o combate
a violéncia contra as mulheres e a violéncia doméstica (Convenc¢ao de Istambul) reconhece
esta natureza estrutural da violéncia de género. Por conseguinte, a violéncia de género na
nossa sociedade ¢ exacerbada ndo por um, mas por uma multiplicidade de fatores,
nomeadamente culturais, juridicos, econémicos e politicos.

Na era digital de hoje, a Internet e as TIC estdo a criar rapidamente novos espacos digitais
sociais e a transformar a forma como os individuos se encontram, comunicam e interagem. As
formas de violéncia de género em linha e facilitadas pelas TIC tornaram-se cada vez mais
comuns, em especial com a utilizagdo, todos os dias e em todo o mundo, de plataformas de
redes sociais e de outras aplicagdes técnicas. A cibervioléncia contra as mulheres ¢ uma forma
de violéncia de género. A cibervioléncia engloba, designadamente, o ciberassédio, a
ciberperseguicao, o abuso de imagens ndo consensual e os discursos de 6dio sexistas.

Nao obstante, a cibervioléncia de género ndo ¢ uma nova forma de violéncia, mas sim um
prolongamento da violéncia de género fora de linha. Tem um impacto profundo nos direitos e
nas liberdades fundamentais dos individuos, na sua dignidade e na sua vida a todos os niveis,
inclusive na sua saude fisica, emocional e mental, no seu bem-estar ¢ no seu desenvolvimento
social, economico e profissional. As vitimas sofrem niveis mais elevados de ansiedade,
stresse, depressdo, trauma, ataques de panico, perda de autoestima e um sentimento de
impoténcia na sua capacidade para reagir ao abuso. Alguns grupos de mulheres,
nomeadamente as defensoras dos direitos humanos, as mulheres politicas, as jornalistas, as
bloguistas, as mulheres que pertencem a minorias étnicas, as mulheres 1€sbicas, bissexuais e
transexuais e as mulheres com deficiéncia, sdo especialmente visadas pela violéncia facilitada
pelas TIC; uma abordagem transversal € crucial para compreender as formas especificas de
discriminagdo que afetam as vitimas de cibervioléncia de género. Verifica-se igualmente que
a voz e a participagdo das mulheres enquanto cidadas digitais ativas sdao frequentemente
censuradas pela cibervioléncia de género e que este efeito dissuasor muitas vezes transborda
para a realidade.

O Parlamento reconheceu a importancia de por termo a violéncia de género e a violéncia
contra as mulheres através de varias resolugdes e apelou a ado¢do de medidas juridicas e
politicas para combater este fenomeno. As seguintes iniciativas do Parlamento refletem esta
preocupagao:

- Na sua Resolugdo, de 12 de setembro de 2017, sobre a proposta de decisao do
Conselho relativa a celebracdo, pela Unido Europeia, da Conveng¢do do Conselho da
Europa para a Prevencdo e o Combate a Violéncia Contra as Mulheres e a Violéncia
Doméstica, o Parlamento salientou que devem ser tomadas medidas para combater o
fendmeno emergente da violéncia de género em linha, incluindo a intimidagao, o
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assédio e a perseguicdo, nomeadamente das mulheres jovens, das raparigas e das
pessoas LGBTI;

Na sua Resolucao, de 3 de outubro de 2017, sobre a luta contra a cibercriminalidade, o
Parlamento insistiu na necessidade de elaborar defini¢des juridicas comuns
harmonizadas de cibercriminalidade, que abranjam o abuso sexual e a exploragdo de
criangas em linha, o ciberassédio e os ciberataques,

Na sua Resolucao, de 26 de outubro de 2017, sobre a luta contra o assédio € o abuso
sexuais na UE, o PE recordou que ¢ necessaria uma acao firme contra as novas formas
de violéncia, por exemplo no ciberespaco, e salientou que o ciberassédio das
mulheres, especialmente nas redes sociais, conduz a novas formas de violéncia contra
as mulheres e raparigas;

Na sua Resoluc¢do, de 17 de abril de 2018, sobre a capacitacdo das mulheres e das
raparigas através do setor digital, o Parlamento recordou que os modelos digitais de
comunicag¢do contribuiram para a criacdo de condi¢des favoraveis a uma maior difusdo
dos discursos de incitamento ao 6dio e das ameagas contra as mulheres e que as varias
formas de cibervioléncia contra as mulheres ainda ndo foram totalmente tidas em
conta pelo quadro juridico. O Parlamento apelou, por conseguinte, a uma maior
coordenagao entre a UE e os Estados-Membros, a fim de combater a criminalidade
transnacional facilitada pelas tecnologias, como seja o trafico de seres humanos, o
ciberassédio e a ciberperseguicao, e exortou os Estados-Membros a incluirem as novas
formas de cibervioléncia nos seus cddigos penais;

Em 26 de abril de 2018, a Comissao FEMM adotou um projeto de relatério que
propde medidas para o combate ao assédio moral e sexual, incluindo em linha,

A sua Resolucdo, de 28 de novembro de 2019, sobre a adesdao da UE a Convencao de
Istambul e outras medidas para combater a violéncia de género;

Na sua Resolucao, de 21 de janeiro de 2021, sobre a Estratégia da UE para a Igualdade
de Género, o Parlamento congratulou-se com as medidas propostas pela Comissao
para combater a cibervioléncia que afeta de forma desproporcionada as mulheres e as
raparigas (incluindo o assédio em linha, a ciberintimidagdo e discurso de odio sexista),
particularmente ativistas, mulheres politicas e outras figuras ptiblicas com visibilidade
no discurso publico. Instou também os Estados-Membros e a UE a adotarem novas
medidas, incluindo medidas legislativas vinculativas, para combater estas formas de
violéncia no quadro de uma diretiva relativa a prevencdo e ao combate a todas as
formas de violéncia contra as mulheres, e exortou os Estados-Membros a apoiarem o
desenvolvimento de instrumentos de formacao destinados aos servigos envolvidos em
todas as etapas, da prevenc¢ao a repressao passando pela protecao, como a policia € o
sistema judicial, juntamente com o setor da informagdo e comunicagao,
salvaguardando simultaneamente os direitos fundamentais em linha;

A sua Resolucao, de 21 de janeiro de 2021, intitulada «Colmatar o fosso digital entre
homens e mulheres: participacao das mulheres na economia digitaly;

Na sua Resoluc¢do, de 11 de fevereiro de 2021, sobre os desafios futuros para os
direitos das mulheres na Europa: mais de 25 anos apds a Declaragdo e a Plataforma de
Acao de Pequim, o Parlamento instou os Estados-Membros e a Comissdo a adotarem
medidas especificas para erradicar a cibervioléncia, como o assédio em linha, a
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ciberintimidagdo e o incitamento misdgino ao odio.

Base juridica

A base juridica para esta iniciativa legislativa ¢ o artigo 83.° do Tratado sobre o
Funcionamento da Unido Europeia (TFUE). A expressdo «criminalidade informatica» no
artigo 83.°, n.° 1, do TFUE pode abranger os crimes cometidos contra ou através de redes de
comunicacgoes eletronicas ou sistemas de informacao. Desde o Tratado de Lisboa, tem havido
uma evolucdo na terminologia pertinente e os termos «cibercriminalidade» e «criminalidade
informdtica» sdo agora utilizados indistintamente. As formas graves de violéncia de género
em linha com dimensdo transfronteiri¢ca podem inserir-se no ambito da «criminalidade
informdtica» na acecdo do artigo 83.°, n.° 1, do TFUE.

No que se refere as partes da proposta que visam promover e apoiar a acao dos
Estados-Membros no dominio da prevengao da criminalidade e das medidas de protecao,
apoio e reparacao das vitimas, o artigo 84.° do TFUE pode também revelar-se pertinente.
Porém, se as medidas de prevencao previstas forem consideradas acessorias da criminalizagao
da cibervioléncia, ndo sera necessario aditar uma base juridica especifica.

Explicaciao das recomendacdes propostas

As recomendagdes constantes do anexo a resolucdo incluem os seguintes elementos: o
objetivo da diretiva; o ambito de aplicagdo e as definigdes; as medidas de prevencao; a
prote¢do, o apoio e a reparagdo das vitimas; a repressao e a criminalizagdo da cibervioléncia
de género, e a recolha e a comunica¢do de dados.

O objetivo da diretiva € estabelecer regras minimas no que respeita a defini¢do do crime de
cibervioléncia de género e as sangdes conexas, definir medidas para promover e apoiar a agao
dos Estados-Membros no dominio da prevengdo deste crime, bem como medidas para
proteger, apoiar € garantir a reparacao as vitimas. As correlatoras desta iniciativa consideram
que a UE carece de um quadro juridico para combater a violéncia de género (aqui, mais
especificamente, a cibervioléncia de género) e para proteger e apoiar as vitimas.

Tal como referido na resolugdo, existem varias defini¢cdes de cibervioléncia de género, mas
nao existe uma defini¢do juridica acordada a nivel internacional. Por este motivo, a
recomendacao sobre o ambito de aplicacdo e as defini¢des deixa a Comissdo a possibilidade
de propor uma defini¢do especifica que possa abranger qualquer forma de violéncia de género
cometida, facilitada ou agravada, parcial ou totalmente, pela utilizagdo de TIC contra uma
mulher pelo facto de ser mulher ou que afete as mulheres de forma desproporcionada. Esta
proposta baseia-se na definicdo utilizada pela Relatora Especial das Nagdes Unidas sobre a
violéncia contra as mulheres, no seu relatorio de 2018 sobre a violéncia em linha.

As medidas preventivas propostas abordam as causas profundas da violéncia de género,
nomeadamente a cibervioléncia. Por este motivo, centram-se especialmente na educagdo, na
sensibilizacdo, na eliminagdo dos esteredtipos de género e na promoc¢ao da investigagdo. As
medidas exigem igualmente uma cooperagao multidisciplinar e entre as partes interessadas,
nomeadamente com os prestadores de servigos de alojamento virtual, e a colaboragdo com
empresas tecnoldgicas sobre as melhores praticas para combater a cibervioléncia de género,
em consonancia com os direitos fundamentais.

A fim de proteger e apoiar as vitimas de cibervioléncia de género, a proposta indica, em
primeiro lugar, as categorias de vitimas que devem ser consideradas. A intencdo ¢ ser tao
abrangente quanto possivel, tendo em conta a transversalidade do fenémeno e as necessidades
especificas das vitimas. A proposta inclui ainda varias agdes para implementar a prote¢do € o
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apoio as vitimas. E dada especial énfase a necessidade de melhorar e facilitar a comunicacio
de informagdes e de evitar a vitimizagdo secundaria. A formacao dos profissionais da justica e
dos profissionais que estardo em contacto com as vitimas ¢ crucial para alcangar este objetivo.
Juntamente com estas acdes, ha servigos de apoio especificos que devem ser criados ou
reforgados para abranger também as vitimas de cibervioléncia de género (linhas telefonicas de
apoio, abrigos).

Outro elemento da iniciativa legislativa diz respeito ao direito penal e a repressdo da
cibervioléncia de género. A UE deve poder estabelecer regras minimas para garantir a
repressao da cibervioléncia de género. A recomendag¢ao incluida no anexo nao especifica
todas as possiveis infragcdes e agravamentos, uma vez que o rapido desenvolvimento das
tecnologias digitais pode gerar novas formas de cibervioléncia. D4 antes & Comissao um
conjunto de critérios para definir essas infracdes.

Contudo, as correlatoras consideram que os seguintes comportamentos devem ser tidos em
conta para elaborar a lista de infracdes no contexto da cibervioléncia baseada no género:

- Ciberassédio (incluindo a ciberintimidacao, a rececdo de material sexualmente
explicito ndo solicitado e o assédio moral);

- Ciberperseguicio;

- Violagoes da privacidade relacionadas com as TIC (incluindo o acesso, a partilha e
a manipulagdo, sem consentimento, de dados ou imagens privados, designadamente
dados intimos, o abuso sexual baseado em imagens e a divulgacdo nao consensual de
imagens sexuais, o «doxxing» e a usurpag¢ao de identidade);

- Controlo ou vigilancia a distancia (incluindo através de aplicagdes espias em
dispositivos moveis),

- Ameacas (incluindo as ameagas diretas e as ameacas de violéncia, a extorsdo, a
extorsao sexual e a chantagem);

- Discurso de ddio sexista (incluindo a publicagdo e partilha de conteudos violentos, os
comentarios e insultos sexistas e/ou de género, o abuso de mulheres por expressarem
0s seus pontos de vista e por recusarem avangos sexuais);

- Incitamento ao suicidio ou a anorexia e comportamentos psicologicamente nocivos;

- Danos informaticos em ficheiros, programas, dispositivos, ataques a sitios Web e
outros canais de comunicagao digital;

- Acesso ilegal a comunica¢des moveis, mensagens de correio eletronico, mensagens
instantaneas ou contas de redes sociais;

- Violagao de proibi¢des de comunicagdo impostas por decisdes judiciais;
- Violéncia direta.

Por ultimo, a iniciativa salienta a necessidade de dispor de uma estratégia clara em matéria de
recolha e comunica¢do de dados desagregados e comparaveis por parte das autoridades
competentes. Se a UE pretende dispor de um quadro adequado para combater a violéncia de
género, incluindo a cibervioléncia, ou a violéncia contra as mulheres em geral, deve poder
recolher e publicar dados sobre as diferentes formas de cibervioléncia de género. Juntamente
com os dados apresentados pelos Estados-Membros, a Comissdo deve apresentar
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regularmente ao Parlamento Europeu e ao Conselho um relatorio sobre a aplicagdo da
diretiva, incluindo eventuais medidas/alteragdes para a melhorar.

Conclusao

A violéncia de género, incluindo a cibervioléncia, continua a ser refor¢ada por diferentes
desafios societais, como se verificou recentemente durante a crise relacionada com o surto de
COVID-19, e existe uma falta de vontade politica para a tornar uma prioridade. Alcancar a
igualdade de género significa erradicar todas as formas de violéncia de género e eliminar os
obstaculos que impedem as mulheres de exercerem plenamente os seus direitos. Existe uma
vasta gama de abordagens para abordar a cibervioléncia de género nos Estados-Membros.
Para além de ndo existir uma defini¢ao harmonizada e uma abordagem comum, colocam-se
outros problemas e desafios: A subnotificacdo, a sensibiliza¢do limitada do publico e dos
servicos de aplicagdo da lei, o apoio insuficiente as vitimas, bem como a investigacao e os
conhecimentos limitados sobre o fendémeno. Por conseguinte, para dar um novo impulso a
erradicagdo da violéncia de género, tanto fora de linha como em linha, temos de estar
dispostos a analisar as causas subjacentes ao fendmeno, os sistemas que o facilitaram e os
fatores que o agravam. As causas profundas de todos os tipos de violéncia de género sao as
mesmas, pelo que se impdem leis e politicas que as abordem de forma holistica. A Conveng¢ao
de Istambul ¢, até a data, o tratado internacional mais abrangente que estabelece um quadro
juridico para proteger as mulheres e as raparigas de todas as formas de violéncia, e para
prevenir, reprimir e eliminar a violéncia contra elas. Embora a ratificagdo da convencao ainda
esteja bloqueada no Conselho, a UE ndo deve esperar, uma vez que cada dia de espera implica
novas vitimas de violéncia de género. A iniciativa legislativa proposta visa combater este
fenémeno. Utiliza uma abordagem holistica para criminalizar determinados comportamentos,
mas tamb€m para apoiar e proteger as vitimas desses comportamentos.
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