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PROPUNERE DE REZOLUTIE A PARLAMENTULUI EUROPEAN

continind recomandiri adresate Comisiei privind combaterea violentei pe criterii de
gen: violenta cibernetica
(2020/2035(INL))

Parlamentul European,

— avand in vedere articolul 2 si articolul 3 alineatul (3) din Tratatul privind Uniunea
Europeana,

— avand 1n vedere articolul 83 alineatul (1) si articolul 225 din Tratatul privind
functionarea Uniunii Europene,

— avand 1n vedere Carta drepturilor fundamentale a Uniunii Europene, in special
articolele 7, 8, 10, 11, 12, 21, 23, 24, 25, 26 51 47;

- avand in vedere comunicarea Comisiei din 5 martie 2020 intitulata ,,O Uniune a
egalitatii: Strategia privind egalitatea de gen 2020-2025”,

- avand in vedere comunicarea Comisiei din 24 iunie 2020 intitulata ,,Strategia UE
privind drepturile victimelor (2020-2025)”,

— avand in vedere Conventia Consiliului Europei privind prevenirea si combaterea
violentei impotriva femeilor si a violentei domestice,

— avand 1n vedere rezolutia sa din 21 ianuarie 2021 referitoare la Strategia UE privind
egalitatea de gen!,

— avand 1n vedere dispozitiile instrumentelor juridice ale Natiunilor Unite in domeniul
drepturilor omului, in special cele referitoare la drepturile femeilor, precum si alte
instrumente ale Natiunilor Unite privind violenta impotriva femeilor,

— avand in vedere rezolutiile Adunarii Generale a Organizatiei Natiunilor Unite din 16
decembrie 2020 intitulate ,, ,,Intensification of efforts to prevent and eliminate all forms
of violence against women and girls” (,,Intensificarea eforturilor de prevenire si
eliminare a tuturor formelor de violenta impotriva femeilor si fetelor”) (A/RES/75/161)
st ,,The right to privacy in the digital age” (,,Dreptul la viata privata in era digitald”)
(A/RES/75/176),

— avand in vedere rezolutia Consiliulut ONU pentru Drepturile Omului din 2 iulie 2018
intitulata ,,Accelerating efforts to eliminate violence against women and girls:
preventing and responding to violence against women and girls in digital contexts” (,,
Accelerarea eforturilor de eliminare a violentei Impotriva femeilor si fetelor: prevenirea
violentei impotriva femeilor si a fetelor in contexte digitale si reactia la acestea”)
(A/HRC/38/L.6),

! Texte adoptate, P9_TA(2021)0025.
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— avand in vedere studiul Serviciului de Cercetare al Parlamentului European intitulat
‘Combating gender-based violence: Cyber violence’ (,,Combaterea violentei pe criterii
de gen: violenta ciberneticd”) (o evaluare a valorii addugate europene),

— avand 1n vedere indicele egalitatii de gen al Institutului European pentru Egalitatea de
Sanse intre Femei si Barbati,

— avand 1n vedere Directiva 2012/29/UE a Parlamentului European si a Consiliului din
25 octombrie 2012 de stabilire a unor norme minime privind drepturile, sprijinirea si
protectia victimelor criminalitatii si de Inlocuire a Deciziei-cadru 2001/220/JAI a
Consiliului?,

— avand in vedere articolele 47 si 54 din Regulamentul sdu de procedura,

— avand in vedere deliberdrile comune ale Comisiei pentru libertati civile, justitie si
afaceri interne si Comisiei pentru drepturile femeii si egalitatea de gen, desfasurate in
temeiul articolului 58 din Regulamentul sdu de procedura,

— avand 1n vedere raportul Comisiei pentru libertati civile, justitie si afaceri interne si al
Comisiei pentru drepturile femeii si egalitatea de gen (A9-0000/2021),

A.  Intrucat primul obiectiv al strategiei Uniunii privind egalitatea de gen 2020-2025 se
concentreaza pe eradicarea violentei de gen si o descrie ca fiind ,,una dintre cele mai
mari probleme ale societatilor noastre”;

B. intrucat violenta Impotriva femeilor si alte forme de violenta pe criterii de gen sunt larg
raspandite Tn Uniune si trebuie intelese ca o forma extrema de discriminare; Intrucat
violenta pe criterii de gen are la baza distributia inegala a puterii intre femei si barbati,
sexismul si stereotipurile de gen, care au dus la dominarea si discriminarea femeilor de
catre barbati;

C. Intrucat violenta impotriva femeilor si violenta pe criterii de gen prezinta forme si
manifestari diferite, dar care nu se exclud reciproc; intrucat aceste forme diferite de
violentd sunt adesea conectate si inseparabile de violenta din lumea reald, deoarece pot
sd o preceada, sd o insoteasca sau sa o continue;

D. intrucat hartuirea cibernetica, urmarirea ciberneticd, comportamentul agresiv pe
internet, trolling-ul, discursul de incitare la urd in mediul online, insultele online,
divulgarea cu rea intentie a datelor personale si abuzul sexual prin imagini se numara
printre cele mai frecvente tipuri de violenta ciberneticd pe criterii de gen; intrucat unele
state membre au adoptat o legislatie speciald numai in legdturd cu unele dintre aceste
forme specifice;

E. intrucat, in pofida unei sensibilizari tot mai mari in legatura cu fenomenul violentei
cibernetice pe criterii de gen, absenta colectarii de date exhaustive si recente si
nedenuntarea tuturor cazurilor de violenta cibernetica pe criterii de gen Tmpiedica o
evaluare exacta a incidentei sale; intrucat evaluarea valorii adaugate europene in materie
de violenta cibernetica pe criterii de gen estimeaza ca Intre 4 % si 7 % dintre femeile din

2JOL 315, 14.11.2012, p. 57.
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Uniune au fost victime ale hartuirii cibernetice in ultimele 12 luni, 1ar intre 1 % s13 %
au fost victime ale urmaririi cibernetice;

intrucat femeile pot fi vizate de violenta cibernetica fie individual, fie ca membre ale
unei anumite comunitati; Intrucat formele intersectionale de discriminare pot accentua
consecintele violentei cibernetice pe criterii de gen;

intrucat unele femei, cum ar fi politicienele, femeile Tn functii publice, jurnalistele,
autoarele de bloguri si aparatoarele drepturilor omului sunt afectate in mod deosebit de
violenta cibernetica pe criterii de gen si intrucét aceasta le provoaca nu numai traume si
suferinta psihica, ci le si descurajeaza sa participe la viata politica, sociald si culturald in
mediul digital;

intrucat violenta cibernetica pe criterii de gen are un impact asupra sandtitii mintale,
asupra exercitarii depline a drepturilor fundamentale si chiar asupra democratiei si are
consecinte asupra societdtii, inclusiv un impact economic,

subliniaza cd violenta cibernetica pe criterii de gen continud online violenta pe criterii
de gen din lumea reala si cd nicio alternativa de politicd nu va fi eficace daca nu ia in
considerare aceasta realitate;

saluta strategia Uniunii privind egalitatea de gen 2020-2025, prezentata de Comisie ca
instrument de combatere a violentei impotriva femeilor si a violentei pe criterii de gen si
de tratare a cauzelor profunde ale acesteia;

subliniaza cd pandemia de COVID-19 a crescut riscul de violentd si abuz domestice,
deoarece victimele sunt obligate sa petreaca mai mult timp cu faptasii si tind sd fie mai
izolate de retelele de sprijin; invitd statele membre sa creasca asistenta pe care o oferd
prin addposturi, linii de asistenta telefonica si servicii de sprijin pentru a proteja
victimele si a facilita denuntarea violentei pe criterii de gen;

subliniaza caracterul transnational al violentei cibernetice pe criterii de gen, avand in
vedere dimensiunea transfrontaliera a utilizarii TIC;

invitd statele membre sa promoveze sensibilizarea, sa puna in aplicare legislatia penala
nationala si politicile si programele specifice de prevenire a violentei cibernetice pe
criterii de gen si sa lupte Tmpotriva impunitatii celor care comit astfel de acte;

indeamna Comisia si statele membre sd creeze un sistem fiabil de colectare periodica de
date statistice defalcate si comparabile privind violenta pe criterii de gen, inclusiv
violenta cibernetica;

constata ca stresul, problemele de concentrare, anxietatea, atacurile de panica, stima de
sine scazutd, depresia, tulburarea de stres posttraumatic, lipsa de incredere si lipsa de
control cauzate de violenta cibernetica pot avea un impact asupra sanatatii mintale;

subliniaza cd violenta cibernetica pe criterii de gen genereaza consecinte psihologice,
sociale si economice;

invita statele membre sa acorde o atentie deosebitd femeilor care apartin unor grupuri
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aflate intr-o situatie vulnerabila din punctul de vedere al violentei cibernetice pe criterii
de gen si s creeze servicii de sprijin speciale si programe educationale consacrate
acestor grupuri speciale;

regretd ca violenta ciberneticd pe criterii de gen reduce participarea femeilor la
dezbaterea publica, ceea ce, in consecinta, erodeaza principiile democratice ale Uniunii;
regretd ca ,,efectul de reducere la tacere” a vizat in special femeile activiste, jurnalistele
st politicienele, urmarind sa descurajeze prezenta femeilor in viata politica si in sferele
decizionale;

reaminteste ca stereotipurile de gen formeaza nucleul discriminarii de gen si reprezinta
unul dintre principalele obstacole in calea intrarii femeilor si fetelor pe piata TIC si in
domeniul digital; subliniazd necesitatea de a aborda disparitatea de gen in sectorul TIC
prin educatie, campanii de sensibilizare si promovarea reprezentarii femeilor in acest
sector;

subliniaza necesitatea de a proteja, sprijini si asigura despagubirea victimelor violentei
cibernetice pe criterii de gen;

reaminteste ca Consiliul urmeaza sa finalizeze de urgenta ratificarea de catre Uniune a
Conventiei Consiliului Europei privind prevenirea si combaterea violentei impotriva
femeilor si a violentei domestice (Conventia de la Istanbul) printr-o aderare larga, fara
nicio limitare, si sa pledeze pentru ratificarea, punerea in aplicare rapida si adecvata si
asigurarea respectdrii acesteia de catre toate statele membre; subliniaza ca Conventia de
la Istanbul este cel mai cuprinzator tratat international care abordeaza cauzele profunde
ale violentei pe criterii de gen in toate formele sale; subliniaza ca aceasta solicitare nu
afecteaza apelul la adoptarea unui act juridic al Uniunii privind combaterea violentei de
gen, ci mai degraba 1l completeaza;

isi reafirmad cu fermitate angajamentul, asa cum s-a exprimat deja, fata de combaterea
violentei pe criterii de gen si fatd de necesitatea de a avea o directiva cuprinzdtoare care
sd acopere toate formele sale, aceasta fiind cea mai buna modalitate de a pune capat
violentei pe criterii de gen;

solicitd Consiliului sa activeze clauza-pasareld prin adoptarea unei decizii care sa
identifice violenta pe criterii de gen drept un domeniu al criminalitatii de o gravitate
deosebita de dimensiune transfrontaliera, in conformitate cu articolul 83 alineatul (1) al
treilea paragraf din Tratatul privind functionarea Uniunii Europene (TFUE);

solicita Comisiei sa prezinte, fard intarzieri nejustificate, in temeiul articolului 83
alineatul (1) primul paragraf din TFUE, o propunere de act de stabilire a unor masuri de
combatere a violentei cibernetice pe criterii de gen urméand recomandarile care figureaza
in anexa la prezentul document; indica faptul cd propunerea respectiva nu ar trebui sa
submineze eforturile de a identifica violenta pe criterii de gen drept un nou domeniu al
criminalitatii de o gravitate deosebitd de dimensiune transfrontaliera in conformitate cu
articolul 83 alineatul (1) al treilea paragraf din TFUE sau cu orice act juridic derivat
privind violenta pe criterii de gen, asa cum a cerut Parlamentul in solicitarile sale
anterioare;

ii Incredinteaza Presedintelui sarcina de a transmite Consiliului si Comisiei prezenta
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ANEXA LA PROPUNEREA DE REZOLUTIE:
RECOMANDARI ADRESATE COMISIEI CU PRIVIRE LA CONTINUTUL
PROPUNERII SOLICITATE PRIVIND COMBATEREA VIOLENTEI PE CRITERII DE
GEN: VIOLENTA CIBERNETICA

Recomandarea 1 (privind obiectivul directivei ce urmeaza a fi adoptatdi)

Obiectivul directivei ar trebui sa fie stabilirea unor norme minime privind definirea
infractiunii de violenta cibernetica pe criterii de gen si a sanctiunilor aferente, stabilirea de
masuri pentru promovarea si sprijinirea actiunii statelor membre in domeniul prevenirii
acestel infractiuni si masuri de protectie, sprijinire i garantare a despagubirii victimelor.

Recomandarea 2 privind domeniul de aplicare si definitiile
- ce infractiuni?

Includerea termenului ,,criminalitate informatica™ la articolul 83 alineatul (1) din TFUE poate
acoperi si infractiunile savarsite Impotriva retelelor de comunicatii electronice sau a
sistemelor informatice sau prin utilizarea acestora, iar formele grave de violenta online pe
criterii de gen cu o dimensiune transfrontaliera pot intra in domeniul de aplicare al
»criminalitatii informatice” in sensul articolului 83 alineatul (1) din TFUE.

Pe langa aceasta, masurile care vizeaza prevenirea violentei cibernetice pe criterii de gen si
acordarea de asistentd victimelor ar putea fi stabilite in temeiul articolului 83 alineatul (1) din
TFUE, deoarece acestea sunt complementare obiectivului principal al directivei.

Domeniul de aplicare ar trebui sa acopere orice forma de violentd pe criterii de gen comisa,
asistatd sau agravata partial sau integral prin utilizarea TIC, cum ar fi telefoanele mobile si
telefoanele inteligente, internetul, platformele de comunicare sociala sau e-mailul, impotriva
unei femei deoarece aceasta este femeie sau care afecteaza femeile In mod disproportionat.

Desi nu este posibil sa se prezinte o tipologie exhaustiva a diferitelor forme de violenta
cibernetica pe criterii de gen, deoarece aceasta evolueazd constant si apar noi forme, ar trebui
mentionate si definite urmatoarele tipuri:

- hartuirea online (inclusiv hartuirea informatica, primirea nesolicitatd de material cu
continut sexual explicit, hartuirea morala);

- urmarirea online;

- 1incalcari ale vietii private legate de TIC (inclusiv accesarea, partajarea si manipularea
datelor sau imaginilor private, inclusiv a datelor intime fard consimtdmant, abuzul sexual
pe baza de imagini si divulgarea neconsensuala a imaginilor sexuale, divulgarea cu rea
intentie a datelor personale, furtul de identitate);

- controlul sau supravegherea de la distanta (inclusiv prin intermediul aplicatiilor de
spionare pe dispozitive mobile);

- amenintari (inclusiv amenintarile directe si amenintdrile cu violenta, extorcarea,
extorcarea de favoruri sexuale, santajul);

- discursul sexist de incitare la ura (inclusiv postarea si partajarea de continut violent,
comentarii si insulte sexiste sau pe criterii de gen, abuzul asupra femeilor ca raspuns la
exprimarea propriei opinii de cétre acestea si la refuzul avansurilor sexuale);
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- inducerea sinuciderii sau a anorexiei si comportamentelor traumatizante psihic;

- deteriorarea informatica a fisierelor, programelor, dispozitivelor, atacuri asupra site-
urilor web si a altor canale de comunicare digitald;

- accesul ilegal la telefoane mobile, e-mail, mesaje de mesagerie instantanee sau la conturi
de pe platformele de comunicare sociala;

- 1incilcarea interdictiilor de comunicare impuse prin hotarari judecatoresti,

- violenta directa.

- care victime?

Domeniul de aplicare personal al propunerii ar trebui sa acopere toate victimele
violentei cibernetice pe criterii de gen, acordand recunoastere speciald formelor
intersectionale de discriminare si a victimelor care participa la viata publica.

Recomandarea 3 privind masurile preventive

Statele membre ar trebui sd aplice o serie de masuri de prevenire a violentei cibernetice pe
criterii de gen:

- programe de sensibilizare si educationale care sd implice toti actorii relevanti si toate
partile interesate pentru a trata cauzele profunde ale violentei cibernetice pe criterii de
gen, in contextul general al violentei pe criterii de gen, pentru a determina schimbari
ale atitudinilor sociale si culturale si pentru a elimina stereotipurile de gen,
promovand, in acelasi timp, un comportament responsabil pe platformele de
comunicare sociald si crescand nivelul de cunostinte despre utilizarea in conditii de
sigurantd a internetului;

- cercetare privind violenta cibernetica pe criterii de gen (cauze, prevalentd, impact);

- educatia, alfabetizarea si competentele digitale, inclusiv in programele scolare, pentru
a promova o mai buna intelegere a tehnologiilor digitale si responsabilizarea
utilizatorilor, pentru a imbunatati incluziunea digitald, pentru a asigura respectarea
drepturilor fundamentale, pentru a elimina orice inegalitate de gen in accesul la
tehnologii si pentru a asigura diversitatea de gen in sectorul tehnologic, in special in
dezvoltarea de noi tehnologii;

- dezvoltarea cooperdrii intre statele membre in scopul schimbului de informatii, a
experientei si bunelor practici, in special prin intermediul Retelei europene de
prevenire a criminalitatii (EUPCN);

- sprijinirea organizatiilor societatii civile care activeazd in domeniul prevenirii
violentei pe criterii de gen;

- promovarea unei formari specifice pentru practicieni si alti profesionisti, inclusiv in
serviciile sociale si agentiile de aplicare a legii;

- cooperarea multidisciplinara si cu partile interesate, inclusiv cu companiile
tehnologice, furnizorii de servicii de gazduire si autorititile competente cu privire la
cele mai bune practici de combatere a violentei pe criterii de gen in concordanta cu
drepturile fundamentale.

Recomandarea 4 privind protectia, sprijinirea si despdagubirea victimelor

Comisia si statele membre ar trebui sa ia urmatoarele masuri, care ar trebui sd fie centrate pe
victime si sa aiba o abordare intersectionala:
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- promovarea formarii speciale a practicienilor si a profesionistilor care se ocupa de
victimele violentei cibernetice pe criterii de gen, inclusiv a autoritatilor de aplicare a
legii, a personalului social, a personalului pentru Ingrijirea copiilor si a personalului
medical, precum si a membrilor sistemului judiciar; programele de formare la nivelul
Uniunii ar putea fi puse in aplicare in cadrul programelor ,Justitie si cetdteni”,
»Egalitate”, ,,Drepturi si valori”; ar trebui sa se puna un accent special pe victimizarea
secundard si pe modalitatile de evitare a acesteia, pe dubla dimensiune a violentei pe
criterii de gen (online/offline) si pe discriminarea intersectional;

- facilitarea accesului la informatii si dezvoltarea de servicii specifice pentru victimele
violentei cibernetice (linii de asistenta telefonica, adaposturi);

- facilitarea denuntarii de catre victime, permitdndu-le acestora sa obtind ordine de
protectie, si crearea unor mecanisme de compensare care sa ofere masuri de
compensare adecvate;

- dezvoltarea de mecanisme de cooperare intre actorii relevanti, cum ar fi sistemul
judiciar, procurorii, agentiile de aplicare a legii, autoritatile locale si regionale si
organizatiile societdtii civile.

Recomandarea 5 privind urmarirea penald si incriminarea violentei cibernetice pe criterii
de gen

Pe baza definitiei mentionate In Recomandarea 1, incriminarea violentei cibernetice pe criterii
de gen ar trebui sd tind seama de urmatoarele criterii:

- formele de violenta cibernetica pe criterii de gen care trebuie incriminate de statele
membre (pentru a include si fazele timpurii ale criminalitétii informatice - instigarea,
complicitatea si tentativa);

- pedepse minime si maxime (inchisoare si amenzi);

- cercetare si urmadrire penald transfrontaliera;

- circumstante agravante, in functie de profilul femeilor si al fetelor victime
(exploatarea caracteristicilor specifice, vulnerabilitatile femeilor si fetelor in mediul
online);

- o abordare centratd pe victima si intersectionala.

Recomandarea 6 privind colectarea datelor si raportarea

Comisia si statele membre ar trebui sa colecteze si sa publice date defalcate si comparabile
privind violenta cibernetica pe criterii de gen, in special cu privire la diferitele forme de
violenta ciberneticd pe criterii de gen, nu numai pe baza rapoartelor autoritatilor de aplicare a

legii, ci si pe baza experientelor femeilor.

Comisia ar trebui sa prezinte periodic Parlamentului European si Consiliului un raport de
evaluare a masurii in care statele membre au luat masuri in temeiul directivei propuse.
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EXPUNERE DE MOTIVE

Contextul si justificarea propunerii

Violenta pe criterii de gen, atat offline, cat si in lumea reald, este adanc inradacinata in
inegalitatile structurale din societatea noastra. Aceasta este incd invaluitd in tacere si continua
sa fie una dintre cele mai grave incalcari ale drepturilor omului. Violenta pe criterii de gen
ramane larg raspandita si are un impact enorm asupra victimelor, familiilor si comunitatilor Tn
care acestea traiesc. Situatia este agravata de prejudecatile de gen, stereotipurile si
manifestarea continuad a relatiilor de putere istoric inegale. Conventia Consiliului Europei
privind prevenirea si combaterea violentei Impotriva femeilor si violentei domestice
(Conventia de la Istanbul) recunoaste aceastd natura structurala a violentei pe criterii de gen.
Prin urmare, la accentuarea violentei pe criterii de gen in societatea noastrd nu contribuie un
singur factor, ci o multitudine - factori culturali, juridici, economici si politici.

In era digitala de astizi, internetul si TIC creeaza rapid noi spatii sociale digitale si transforma
modul in care oamenii se Intalnesc, comunica si interactioneaza. Formele de violentd pe
criterii de gen online si facilitate de TIC au devenit din ce in ce mai frecvente, in special prin
utilizarea, in fiecare zi si pretutindeni, a platformelor de comunicare sociald si a altor aplicatii
tehnice. Violenta cibernetica impotriva femeilor este o forma de violenta pe criterii de gen.
Violenta cibernetica cuprinde hartuirea ciberneticd, urmarirea ciberneticd, abuzul de imagine
neconsensual, discursurile sexiste de incitare la ura si alte forme.

Cu toate acestea, violenta cibernetica pe criterii de gen nu este o noua forma de violentd, ci
vine in continuarea violentei pe criterii de gen din lumea reala. Ea are un impact profund
asupra drepturilor si libertdtilor fundamentale ale persoanelor, asupra demnitatii lor si asupra
vietii lor la toate nivelurile, inclusiv asupra sanatatii lor fizice, emotionale si mentale, asupra
bundstarii, precum si asupra dezvoltarii lor sociale, economice si profesionale. Victimele se
confrunta cu niveluri mai ridicate de anxietate, stres, depresie, traume, atacuri de panica,
pierderea stimei de sine si un sentiment de lipsa de putere in capacitatea lor de a reactiona la
abuzuri. Unele grupuri de femelt, inclusiv activistele si aparatoarele drepturilor omului,
politicienele, jurnalistele, autoarele de bloguri, femeile apartinand minoritdtilor etnice,
lesbienele, femeile bisexuale si transgen si femeile cu dizabilitati sunt vizate in special de
violenta facilitata de TIC. O abordare intersectionald este esentiald pentru intelegerea
formelor specifice de discriminare care afecteaza victimele violentei cibernetice pe criterii de
gen. Realitatea arata si ca vocile si participarea femeilor in calitate de cetateni digitali activi
sunt adesea cenzurate de violenta cibernetica pe criterii de gen, iar acest efect descurajator se
extinde adesea 1n realitate.

Parlamentul a recunoscut importanta eliminarii violentei pe criterii de gen si a violentei
impotriva femeilor prin mai multe rezolutii si a solicitat actiuni juridice si politice pentru a
contracara acest fenomen. Urmatoarele initiative ale Parlamentului reflecta aceasta
preocupare:

- 1Inrezolutia sa din 12 septembrie 2017 la propunerea de decizie a Consiliului privind
incheierea, de citre Uniunea Europeana, a Conventiei Consiliului Europei privind
prevenirea si combaterea violentei impotriva femeilor si a violentei domestice,
Parlamentul a subliniat ca ar trebui luate masuri pentru a combate fenomenul emergent
al violentei pe criterii de gen Tn mediul online, inclusiv comportamentul agresiv,
hértuirea si intimidarea, mai ales cele care vizeaza tinerele femei si fetele si persoanele
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LGBTI,

in rezolutia sa din 3 octombrie 2017 referitoare la combaterea criminalitdtii
informatice, Parlamentul a subliniat necesitatea de a se adopta definitii juridice
armonizate comune ale criminalitatii informatice, inclusiv ale abuzului sexual asupra
copiilor si a exploatarii sexuale a copiilor in mediul online, ale hartuirii si atacurilor
cibernetice,

in rezolutia sa din 26 octombrie 2017 referitoare la combaterea hartuirii sexuale si a
abuzului sexual in UE, PE a reamintit cd sunt necesare actiuni-cheie impotriva
formelor emergente de violentd, de exemplu in spatiul cibernetic, si a subliniat ca
hartuirea cibernetica a femeilor, in special pe platformele de comunicare sociala,
alimenteaza alte forme de violenta Impotriva femeilor si fetelor,

in rezolutia sa din 17 aprilie 2018 referitoare la capacitarea femeilor si a fetelor prin
sectorul digital, Parlamentul a reamintit ca modurile digitale de comunicare contribuie
la intensificarea discursurilor de incitare la ura si a amenintarilor la adresa femeilor si
ca diferitele forme de violenta cibernetica impotriva femeilor nu sunt inca recunoscute
din punct de vedere juridic. prin urmare, Parlamentul a solicitat o coordonare sporita
intre UE si statele membre pentru a combate infractiunile transfrontaliere facilitate de
tehnologie, cum ar fi traficul de fiinte umane, hartuirea cibernetica si urmarirea
cibernetica, si a solicitat statelor membre sa includd noi forme de violenta cibernetica
in codurile lor penale,

La 26 aprilie 2018 Comisia FEMM a adoptat un proiect de raport care propune masuri
de combatere a hartuirii morale si sexuale, inclusiv online,

in rezolutia sa din 28 noiembrie 2019 referitoare la aderarea UE la Conventia de la
Istanbul si la alte masuri de combatere a violentei de gen,

in Rezolutia sa din 21 ianuarie 2021 referitoare la Strategia UE pentru egalitatea de
gen, Parlamentul a salutat masurile propuse de Comisie pentru combaterea violentei
cibernetice care afecteaza In mod disproportionat femeile si fetele (inclusiv hartuirea
online, comportamentul agresiv pe internet si discursurile sexiste de incitare la urd), in
special activistele, politicienele si alte personalitéti publice vizibile in discursul public.
de asemenea, a Indemnat statele membre si UE sa adopte masuri suplimentare,
inclusiv masuri legislative cu caracter obligatoriu, pentru a combate aceste forme de
violenta 1n cadrul unei directive privind prevenirea si combaterea tuturor formelor de
violentd impotriva femeilor si pentru a sprijini statele membre in dezvoltarea unor
instrumente de formare pentru serviciile implicate in toate etapele, de la prevenire si
protectie pana la urmarirea penala, cum ar fi fortele de politie si sistemul judiciar,
impreund cu sectorul informatiei si comunicatiilor, protejand totodatd drepturile
fundamentale online;

in rezolutia sa din 21 ianuarie 2021 referitoare la eliminarea decalajului digital dintre
femei si barbati: participarea femeilor la economia digitala,

in rezolutia sa din 11 februarie 2021 referitoare la provocarile viitoare legate de
drepturile femeilor in Europa: mai mult de 25 de ani de la Declaratia si Platforma de
actiune de la Beijing, Parlamentul a adresat un apel statelor membre s adopte masuri
concrete de eradicare a violentei cibernetice, inclusiv a hartuirii online, a
comportamentului agresiv online si a discursului misogin de incitare la ura.
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Temei juridic

Temeiul juridic al acestei initiative legislative este articolul 83 alineatul (1) din Tratatul
privind functionarea Uniunii Europene (TFUE). Termenul ,,criminalitate informatica” de la
articolul 83 alineatul (1) din TFUE poate include infractiuni comise impotriva retelelor
electronice de comunicatii sau sistemelor de informatii sau prin utilizarea acestora. De la
Tratatul de la Lisabona, terminologia relevanta a evoluat, iar termenii ,,criminalitate
cibernetica” si ,, criminalitate informatica” sunt utilizati in prezent cu acelasi sens. Formele
grave de violentd online pe criterii de gen cu o dimensiune transfrontaliera pot intra in sfera
notiunii de ,,criminalitate informatica” in sensul articolului 83 alineatul (1) din TFUE.
Pentru partile propunerii care vizeaza promovarea si sprijinirea actiunii statelor membre in
domeniul prevenirii criminalitétii si al masurilor de protectie, sprijinire si asigurare a
despagubirii victimelor, articolul 84 din TFUE ar putea fi, de asemenea, relevant. Cu toate
acestea, In cazul In care masurile preventive prevazute ar fi considerate auxiliare incriminarii
violentei cibernetice, nu ar fi necesara addugarea unui temei juridic anume.

Explicarea recomandarilor propuse

Recomandarile prevazute in anexa la rezolutie includ urmatoarele elemente: obiectivul
directivei; domeniul de aplicare si definitii; masurile preventive: protejarea, sprijinirea si
despdgubirea victimelor; urmarirea penala si incriminarea violentei cibernetice pe criterii de
gen, precum si colectarea si raportarea datelor.

Obiectivul directivei este stabilirea de norme minime privind definirea infractiunii de violenta
cibernetica pe criterii de gen si a sanctiunilor aferente, stabilirea de masuri pentru promovarea
si sprijinirea actiunii statelor membre in domeniul prevenirii acestei infractiuni, precum si
masuri de protectie, sprijinire si garantare a despagubirii victimelor. Coraportoarele acestei
initiative considera cd UE nu dispune de un cadru juridic pentru a combate violenta pe criterii
de gen si, in special, violenta cibernetica pe criterii de gen, precum si pentru a proteja si a
sprijini victimele.

Asa cum se mentioneaza in rezolutie, existd mai multe definitii ale violentei cibernetice pe
criterii de gen, dar nu exista o definitie juridica convenita la nivel international. Din acest
motiv, recomandarea privind domeniul de aplicare si definitiile lasa la latitudinea Comisiei
propunerea unei definitii speciale care sd poata acoperi orice forma de violenta pe criterii de
gen comisd, asistata sau agravata in parte sau complet prin utilizarea TIC impotriva unei
femei deoarece aceasta este femeie sau care afecteaza femeile in mod disproportionat. O astfel
de propunere se bazeaza pe definitia utilizata de Raportorul special al ONU privind violenta
impotriva femeilor in raportul sdu din 2018 privind violenta online.

Masurile preventive propuse sunt legate de cauzele profunde ale violentei pe criterii de gen,
inclusiv ale violentei cibernetice. Din acest motiv, ele se concentreaza in special pe educatie,
sensibilizare, eliminarea stereotipurilor de gen si promovarea cercetdrii. Masurile impun si
cooperarea multidisciplinara si cu partile interesate, inclusiv cu furnizorii de servicii de
gazduire, colaborarea cu intreprinderile din domeniul tehnologiei in privinta celor mai bune
practici de combatere a violentei cibernetice pe criterii de gen in conformitate cu drepturile
fundamentale.

Pentru a proteja si a sprijini victimele violentei cibernetice pe criterii de gen, propunerea
prevede in primul rand categoriile de victime care ar trebui luate in considerare. Intentia este
de a fi cat mai cuprinzatoare posibil, tindnd seama de intersectionalitate si de nevoile speciale
ale victimelor. Apoi, propunerea include mai multe actiuni de implementare a protectiei si
sprijinului acordat victimelor. Se acorda o atentie deosebita necesitatii de a imbunatati si
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facilita denuntarea si de a evita victimizarea secundard. Formarea practicienilor din domeniul
dreptului si a profesionistilor care vor intra in contact cu victimele este esentiala pentru
atingerea acestui obiectiv.

Pe langa aceste actiuni, exista servicii de sprijin speciale care trebuie create sau extinse pentru
a se ocupa si de victimele violentei cibernetice pe criterii de gen (linii de asistenta telefonica,
adaposturi).

Un alt element al initiativei legislative se refera la dreptul penal si urmarirea penala a violentei
cibernetice pe criterii de gen. UE trebuie sa fie Tn masura sa stabileasca norme minime pentru
a asigura urmadrirea penald a violentei cibernetice pe criterii de gen. Recomandarea inclusa in
anexa nu specifica toate infractiunile si circumstantele agravante posibile, deoarece
dezvoltarea rapida a tehnologiilor digitale poate genera noi forme de violenta cibernetica. Ea
oferd Comisiei un set de criterii pentru definirea acestor infractiuni.

Cu toate acestea, coraportoarele considera ca ar trebui luate in considerare urmatoarele
comportamente pentru a stabili lista infractiunilor in contextul violentei cibernetice pe criterii
de gen:

- hartuirea online (inclusiv hartuirea informatica, primirea nesolicitatd de material cu
continut sexual explicit, hartuirea morala),

- urmarirea online,

- 1Incalcari ale vietii private legate de TIC (inclusiv accesarea, partajarea si
manipularea datelor sau imaginilor private, inclusiv a datelor intime fara
consimtamant, abuzul sexual pe baza de imagini si divulgarea neconsensuala a
imaginilor sexuale, divulgarea cu rea intentie a datelor personale, furtul de identitate),

- controlul sau supravegherea de la distanta (inclusiv prin intermediul aplicatiilor de
spionare pe dispozitive mobile),

- amenintari (inclusiv amenintdrile directe si amenintarile cu violenta, extorcarea,
extorcarea de favoruri sexuale, santajul),

- discursul sexist de incitare la ura (inclusiv postarea si partajarea de continut violent,
comentarii si insulte sexiste si/sau pe criterii de gen, abuzul asupra femeilor ca raspuns
la exprimarea propriei opinii de catre acestea si la refuzul avansurilor sexuale),

- inducerea sinuciderii sau a anorexiei si comportamentelor traumatizante psihic,

- deteriorarea informatica a fisierelor, programelor, dispozitivelor, atacuri asupra site-
urilor web si a altor canale de comunicare digitala,

- accesul ilegal la telefoane mobile, e-mail, mesaje de mesagerie instantanee sau la
conturi de pe platformele de comunicare sociald;

- incélcarea interdictiilor de comunicare adoptate prin hotarari judecatoresti,
- violenta directa.

In sfarsit, initiativa subliniaza necesitatea existentei unei strategii clare de colectare si
raportare a datelor defalcate si comparabile de catre autoritatile in cauzd. Daca UE doreste sa
dispuna de un cadru adecvat pentru combaterea violentei pe criterii de gen, inclusiv a
violentei cibernetice sau a violentei impotriva femeilor In general, aceasta trebuie sa fie in
masura s colecteze si sa publice date privind diferitele forme de violenta cibernetica pe
criterii de gen. Pe langa datele transmise de statele membre, Comisia ar trebui sa prezinte
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periodic Parlamentului European si Consiliului un raport privind punerea in aplicare a
directivei, inclusiv eventualele masuri/modificari pentru imbunatatirea acesteia.

Concluzie

Violenta pe criterii de gen, inclusiv violenta cibernetica, continua sa fie stimulata de diferite
probleme societale, dupa cum s-a vazut recent in timpul crizei legate de epidemia de Covid-
19, si exista o lipsa de vointa politica de a face din aceasta o prioritate. Realizarea egalitatii de
gen inseamna eradicarea tuturor formelor de violentd pe criterii de gen si eliminarea barierelor
care impiedica femeile sa isi exercite pe deplin drepturile. Existd o gama larga de abordari in
ceea ce priveste combaterea violentei cibernetice pe criterii de gen in statele membre. Pe
langa lipsa unei definitii armonizate si a unei abordari comune, printre alte probleme si
provocari se numard: nedenuntarea tuturor cazurilor, sensibilizarea limitatd a publicului si a
autoritatilor de aplicare a legii, sprijinul insuficient acordat victimelor, precum si cercetarea si
cunostintele limitate cu privire la acest fenomen. Prin urmare, pentru a da un nou impuls
eradicarii violentei pe criterii de gen, atat offline, cat si online, trebuie sa fim dispusi sa
examinam cauzele sale profunde, sistemele care au facilitat-o si factorii care o agraveaza.
Cauzele profunde ale tuturor tipurilor de violentd pe criterii de gen sunt aceleasi, motiv pentru
care avem nevoie de legi si politici care sa le trateze global. Conventia de la Istanbul este pana
in acest moment cel mai cuprinzator tratat international care formeaza un cadru juridic pentru
protectia femeilor si a fetelor impotriva tuturor formelor de violenta si pentru prevenirea,
urmadrirea penald si eliminarea violentei impotriva acestora. Desi ratificarea conventiei este
incd blocata in Consiliu, UE nu ar trebui sd astepte, deoarece fiecare zi de asteptare aduce noi
victime ale violentei pe criterii de gen. Initiativa legislativa propusa vizeaza combaterea
acestui fenomen. Ea foloseste o abordare globala in incriminarea anumitor comportamente,
dar si in sprijinirea si protejarea victimelor acestor comportamente.
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