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Verklaring van de gebruikte tekens

*  Raadplegingsprocedure
**%  Goedkeuringsprocedure
***]  Gewone wetgevingsprocedure (eerste lezing)
***[[  Gewone wetgevingsprocedure (tweede lezing)
***[II  Gewone wetgevingsprocedure (derde lezing)

(De aangeduide procedure is gebaseerd op de in de ontwerphandeling
voorgestelde rechtsgrond.)

Amendementen op een ontwerphandeling

Amendementen van het Parlement in twee kolommen

Geschrapte tekstdelen worden in de linkerkolom in vet cursief aangegeven.
Vervangen tekstdelen worden in beide kolommen in vef cursief aangegeven.
Nieuwe tekst wordt in de rechterkolom in vet cursief aangegeven.

In de eerste en tweede regel van de koptekst boven elk amendement wordt
verwezen naar het tekstdeel in kwestie van de ontwerphandeling. Indien een
amendement betrekking heeft op een bestaande handeling waarop in de
ontwerphandeling wijzigingen worden voorgesteld, bevat de koptekst
bovendien een derde en vierde regel, waarin wordt verwezen naar de
bestaande handeling respectievelijk naar de bepaling in kwestie.

Amendementen van het Parlement in de vorm van een geconsolideerde
tekst

Nieuwe tekstdelen worden in vet cursief aangegeven. Geschrapte tekstdelen
worden aangegeven met het symbooll of worden doorgestreept. Waar
tekstdelen vervangen worden, wordt de nieuwe tekst in vet cursief
aangegeven, terwijl de vervangen tekst wordt geschrapt of doorgestreept.
Bij wijze van uitzondering worden zuiver technische wijzigingen die de
diensten aanbrengen met het oog op de opstelling van de definitieve tekst,
niet gemarkeerd.

PE776.837v01-00 2/21 PR\1326826NL.docx

NL



INHOUD

Blz.
ONTWERPWETGEVINGSRESOLUTIE VAN HET EUROPEES PARLEMENT................. 5
PR\1326826NL.docx 3/21 PE776.837v01-00

NL



PE776.837v01-00 4/21 PR\1326826NL.docx

NL



ONTWERPWETGEVINGSRESOLUTIE VAN HET EUROPEES PARLEMENT

over het voorstel voor een verordening van het Europees Parlement en de Raad
betreffende informatiebeveiliging in de instellingen, organen en instanties van de Unie
(COM(2022)0119 — C9-0121/2022 —2022/0084(COD))

(Gewone wetgevingsprocedure: eerste lezing)

Het Europees Parlement,

— gezien het voorstel van de Commissie aan het Europees Parlement en de Raad
(COM(2022)0119),

— gezien artikel 294, lid 2, en artikel 298 van het Verdrag betreffende de werking van de
Europese Unie en artikel 106 bis van het Verdrag tot oprichting van de Europese
Gemeenschap voor Atoomenergie, op grond waarvan het voorstel door de Commissie
bij het Parlement is ingediend (C9-0121/2022),

— gezien artikel 294, 1id 3, van het Verdrag betreffende de werking van de Europese Unie,
— gezien artikel 60 van zijn Reglement,
— gezien het advies van de Commissie industrie, onderzoek en energie,

— gezien de brieven van de Commissie buitenlandse zaken, de Commissie internationale
handel en de Commissie constitutionele zaken,

— gezien het verslag van de Commissie burgerlijke vrijheden, justitie en binnenlandse
zaken (A10-0000/2025),

1. stelt onderstaand standpunt in eerste lezing vast;

2. verzoekt de Commissie om hernieuwde voorlegging aan het Parlement indien zij haar
voorstel vervangt, ingrijpend wijzigt of voornemens is het ingrijpend te wijzigen;

3. verzoekt zijn Voorzitter het standpunt van het Parlement te doen toekomen aan de Raad
en de Commissie, alsook aan de nationale parlementen.

Amendement 1

Voorstel voor een verordening
Overweging 1
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Door de Commissie voorgestelde tekst

(1) De instellingen en organen van de
Unie hebben momenteel ofwel elk hun
eigen voorschriften op het gebied van
informatiebeveiliging, gebaseerd op hun
reglement van orde of
oprichtingshandeling, ofwel helemaal geen
voorschriften op dat gebied. In dat verband
getroost elke instelling en elk orgaan van
de Unie zich aanzienlijke inspanningen om
verschillende benaderingen te volgen, die
leiden tot een situatie waarin de
uitwisseling van informatie niet altijd
betrouwbaar zal zijn. Het ontbreken van
een gemeenschappelijke aanpak is een
hindernis voor het inzetten van
gemeenschappelijke instrumenten op basis
van een overeengekomen reeks regels,
athankelijk van de beveiligingsnoodzaak
van de te beschermen informatie.

Amendement 2

Voorstel voor een verordening
Overweging 1 bis (nieuw)

Door de Commissie voorgestelde tekst
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Amendement

(1) De instellingen en organen van de
Unie hebben momenteel ofwel elk hun
eigen voorschriften op het gebied van
informatiebeveiliging, gebaseerd op hun
reglement van orde of
oprichtingshandeling, ofwel helemaal geen
voorschriften op dat gebied. In dat verband
getroost elke instelling en elk orgaan van
de Unie zich aanzienlijke inspanningen om
verschillende benaderingen te volgen, die
leiden tot een situatie waarin de
uitwisseling van informatie niet altijd
betrouwbaar zal zijn. Het ontbreken van
een gemeenschappelijke aanpak is een
hindernis voor het inzetten van
gemeenschappelijke instrumenten op basis
van een overeengekomen reeks regels,
athankelijk van de beveiligingsnoodzaak
van de te beschermen informatie, alsook
voor de interoperabiliteit van dergelijke
instrumenten.

Or. en

Amendement

(1 bis) De instellingen en organen van de
Unie zijn verplicht artikel 15, lid 3, van
het Verdrag betreffende de werking van
de Europese Unie (VWEU) toe te passen
in overeenstemming met de democratische
beginselen, met name die welke zijn
neergelegd in artikel 10, lid 3, van het
Verdrag betreffende de Europese Unie
(VEU) en artikel 42 van het Handvest van
de grondrechten van de Europese Unie
(hierna “het Handvest” genoemd). Om
die reden moet het aanmaken en
rubriceren van gerubriceerde informatie
van de Europese Unie (EUCI)
plaatsvinden in overeenstemming met het
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Amendement 3

Voorstel voor een verordening
Overweging 3 bis (nieuw)

Door de Commissie voorgestelde tekst

Amendement 4

Voorstel voor een verordening
Overweging 4

Door de Commissie voorgestelde tekst

(4) De recente pandemie heeft ertoe
geleid dat de werkmethoden aanzienlijk
zijn veranderd, in die zin dat het gebruik
van instrumenten voor communicatie op
afstand de regel is geworden. Daarom
werden veel procedures die nog voor ten
minste een deel uitgingen van uitwisseling
op papier, snel aangepast om elektronische
verwerking en uitwisseling van informatie
mogelijk te maken. Deze ontwikkelingen
vereisen veranderingen ten aanzien van de
verwerking en bescherming van informatie.
Deze verordening houdt rekening met de
nieuwe werkmethoden.
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beginsel dat er zo weinig mogelijk wordt
gerubriceerd en het beginsel dat de
rubricering in de tijd wordt beperkt.

Or. en

Amendement

(3 bis) In het kader van
informatiebeveiliging moeten de
instellingen en organen van de Unie de
organisatorische interoperabiliteit
vergroten en gezamenlijk optreden om te
waarborgen dat de netwerken,
informatiesystemen, gegevens en de
apparatuur en materiéle middelen die
worden gebruikt om de informatie vast te
leggen, op te slaan, te verwerken en door
te geven, beschermd worden.

Or. en

Amendement

(4) De afgelopen jaren werden veel
procedures die nog voor ten minste een
deel uitgingen van uitwisseling op papier
snel aangepast om elektronische
verwerking en uitwisseling van informatie
mogelijk te maken. Deze ontwikkelingen
vereisen veranderingen ten aanzien van de
verwerking en bescherming van informatie.
Deze verordening houdt rekening met de
nieuwe werkmethoden.
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Amendement 5

Voorstel voor een verordening
Overweging 5 bis (nieuw)

Door de Commissie voorgestelde tekst

Amendement 6

Voorstel voor een verordening
Overweging 6

Door de Commissie voorgestelde tekst

(6) Deze verordening doet geen
afbreuk aan Verordening (Euratom)

nr. 3/1958'7, Verordening nr. 31/EEG,

nr. 11/EGA, tot vaststelling van het statuut
van de ambtenaren en de regeling welke
van toepassing is op de andere
personeelsleden van de Europese
Economische Gemeenschap en de
Europese Gemeenschap voor
Atoomenergie'®, Verordening (EG)
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Or. en

Amendement

(5 bis) Het op transparante en tijdige
wijze delen van EUCI is van cruciaal
belang voor de goede werking van de
instellingen en organen van de Unie. De
instellingen en organen van de Unie
moeten er bij de tenuitvoerlegging van
deze verordening naar streven de
transparantie te vergroten, het gebruik
van vertrouwelijke documenten tot een
minimum te beperken en in de tijd te
beperken, te waarborgen dat rubricering
de instellingen en organen van de Unie
niet belet hun opdracht te vervullen, en te
zorgen voor een adequate bescherming
van klokkenluiders. Zij moeten daarbij
bovendien een hoog niveau van
bescherming van informatie waarborgen
in overeenstemming met het recht van en
de beste praktijken in de Unie.

Or. en

Amendement

(6) Deze verordening doet geen
afbreuk aan Verordening (Euratom)

nr. 3/1958'7, Verordening nr. 31/EEG,

nr. 1 1/EGA, tot vaststelling van het statuut
van de ambtenaren en de regeling welke
van toepassing is op de andere
personeelsleden van de Europese
Economische Gemeenschap en de
Europese Gemeenschap voor
Atoomenergie'®, Verordening (EG)
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nr. 1049/2001 van het Europees Parlement
en de Raad!®, Verordening (EU) 2018/1725
van het Europees Parlement en de Raad?°,
Verordening (EEG, Euratom) nr. 354/83
van de Raad?!, Verordening (EU, Euratom)
2018/1046 van het Europees Parlement en
de Raad??, Verordening (EU) 2021/697 van
het Europees Parlement en de Raad??, en
Verordening (EU) [...] van het Europees
Parlement en de Raad** betreffende
maatregelen voor een hoog gezamenlijk
niveau van cyberbeveiliging in de
instellingen, organen en instanties van de
Unie (nog vast te stellen).

17 Verordening (Euratom) nr. 3/1958 ter
toepassing van artikel 24 van het Verdrag
tot oprichting van de Europese
Gemeenschap voor Atoomenergie (PB 17
van 6.10.1958, blz. 406).

18 PB L 45 van 14.6.1962, blz. 1385.

19 Verordening (EG) nr. 1049/2001 van het
Europees Parlement en de Raad van 30 mei
2001 inzake de toegang van het publiek tot
documenten van het Europees Parlement,
de Raad en de Commissie (PB L 145 van
31.5.2001, blz. 43).

20 Verordening (EU) 2018/1725 van het
Europees Parlement en de Raad van

23 oktober 2018 betreffende de
bescherming van natuurlijke personen in
verband met de verwerking van
persoonsgegevens door de instellingen,
organen en instanties van de Unie en
betreffende het vrije verkeer van die
gegevens, en tot intrekking van
Verordening (EG) nr. 45/2001 en Besluit
nr. 1247/2002/EG (PB L 295 van
21.11.2018, blz. 39).

21 Verordening (EEG, Euratom) nr. 354/83
van de Raad van 1 februari 1983 inzake het
voor het publiek toegankelijk maken van
de historische archieven van de Europese
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nr. 1049/2001 van het Europees Parlement
en de Raad'?, Verordening (EU) 2018/1725
van het Europees Parlement en de Raad??,
met inbegrip van de regels inzake
internationale doorgifte van
persoonsgegevens, Verordening (EEG,
Euratom) nr. 354/83 van de Raad?!,
Verordening (EU, Euratom) 2018/1046 van
het Europees Parlement en de Raad??,
Verordening (EU) 2021/697 van het
Europees Parlement en de Raad??, en
Verordening (EU) [...] van het Europees
Parlement en de Raad?* betreffende
maatregelen voor een hoog gezamenlijk
niveau van cyberbeveiliging in de
instellingen, organen en instanties van de
Unie (nog vast te stellen).

17 Verordening (Euratom) nr. 3/1958 ter
toepassing van artikel 24 van het Verdrag
tot oprichting van de Europese
Gemeenschap voor Atoomenergie (PB 17
van 6.10.1958, blz. 406).

18 PB L 45 van 14.6.1962, blz. 1385.

19 Verordening (EG) nr. 1049/2001 van het
Europees Parlement en de Raad van 30 mei
2001 inzake de toegang van het publiek tot
documenten van het Europees Parlement,
de Raad en de Commissie (PB L 145 van
31.5.2001, blz. 43).

20 Verordening (EU) 2018/1725 van het
Europees Parlement en de Raad van

23 oktober 2018 betreffende de
bescherming van natuurlijke personen in
verband met de verwerking van
persoonsgegevens door de instellingen,
organen en instanties van de Unie en
betreffende het vrije verkeer van die
gegevens, en tot intrekking van
Verordening (EG) nr. 45/2001 en Besluit
nr. 1247/2002/EG (PB L 295 van
21.11.2018, blz. 39).

21 Verordening (EEG, Euratom) nr. 354/83
van de Raad van 1 februari 1983 inzake het
voor het publiek toegankelijk maken van
de historische archieven van de Europese
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Economische Gemeenschap en de
Europese Gemeenschap voor
Atoomenergie (PB L 43 van 15.2.1983,
blz. 1).

22 Verordening (EU, Euratom) 2018/1046
van het Europees Parlement en de Raad
van 18 juli 2018 tot vaststelling van de
financiéle regels van toepassing op de
algemene begroting van de Unie, tot
wijziging van Verordeningen (EU)

nr. 1296/2013, (EU) nr. 1301/2013, (EU)
nr. 1303/2013, (EU) nr. 1304/2013, (EU)
nr. 1309/2013, (EU) nr. 1316/2013, (EU)
nr. 223/2014, (EU) nr. 283/2014 en Besluit
nr. 541/2014/EU en tot intrekking van
Verordening (EU, Euratom) nr. 966/2012
(PB L 193 van 30.7.2018, blz. 1).

23 Verordening (EU) 2021/697 van het
Europees Parlement en de Raad van

29 april 2021 tot oprichting van het
Europees Defensiefonds en tot intrekking
van Verordening (EU) 2018/1092 (PB

L 170 van 12.5.2021, blz. 149).

24 Verordening (EU) [...] van het Europees
Parlement en de Raad betreffende
maatregelen voor een hoog gezamenlijk
niveau van cyberbeveiliging in de
instellingen, organen en instanties van de
Unie (nog vast te stellen).

Amendement 7

Voorstel voor een verordening
Overweging 8

Door de Commissie voorgestelde tekst

(8) Er moet een formele structuur voor
de samenwerking tussen de instellingen en
organen van de Unie op het gebied van
informatiebeveiliging tot stand worden
gebracht; daartoe moet een
interinstitutionele codrdinatiegroep (hierna
“de codrdinatiegroep”) worden opgezet,
waarin alle veiligheidsautoriteiten van de

PE776.837v01-00

Economische Gemeenschap en de
Europese Gemeenschap voor
Atoomenergie (PB L 43 van 15.2.1983,
blz. 1).

22 Verordening (EU, Euratom) 2018/1046
van het Europees Parlement en de Raad
van 18 juli 2018 tot vaststelling van de
financiéle regels van toepassing op de
algemene begroting van de Unie, tot
wijziging van Verordeningen (EU)

nr. 1296/2013, (EU) nr. 1301/2013, (EU)
nr. 1303/2013, (EU) nr. 1304/2013, (EU)
nr. 1309/2013, (EU) nr. 1316/2013, (EU)
nr. 223/2014, (EU) nr. 283/2014 en Besluit
nr. 541/2014/EU en tot intrekking van
Verordening (EU, Euratom) nr. 966/2012
(PB L 193 van 30.7.2018, blz. 1).

23 Verordening (EU) 2021/697 van het
Europees Parlement en de Raad van

29 april 2021 tot oprichting van het
Europees Defensiefonds en tot intrekking
van Verordening (EU) 2018/1092 (PB

L 170 van 12.5.2021, blz. 149).

24 Verordening (EU) [...] van het Europees
Parlement en de Raad betreffende
maatregelen voor een hoog gezamenlijk
niveau van cyberbeveiliging in de
instellingen, organen en instanties van de
Unie (nog vast te stellen).

Or. en

Amendement

(8) Er moet een formele,
gemeenschappelijke structuur voor de
samenwerking tussen de instellingen en
organen van de Unie op het gebied van
informatiebeveiliging tot stand worden
gebracht; daartoe moet een
interinstitutionele codrdinatiegroep (hierna
“de coordinatiegroep”) worden opgezet,
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instellingen en organen van de Unie zijn
vertegenwoordigd. De codrdinatiegroep
moet geen beslissingsbevoegdheid hebben,
maar moet de samenhang van het beleid op
het gebied van informatiebeveiliging
versterken en bijdragen tot de harmonisatie
van de procedures en instrumenten voor
informatiebeveiliging in de instellingen en
organen van de Unie.

Amendement 8

Voorstel voor een verordening
Overweging 14

Door de Commissie voorgestelde tekst

(14)  Met het oog op aanpassing aan de
nieuwe thuiswerkpraktijken moeten de
netwerken die worden gebruikt om
verbinding te maken met de diensten voor
toegang op afstand van elke instelling en
elk orgaan van de Unie worden beschermd
met passende beveiligingsmaatregelen.

Amendement 9

Voorstel voor een verordening
Overweging 18

Door de Commissie voorgestelde tekst

(18) De bescherming van EUCI wordt
ook gewaarborgd door de technische en
organisatorische maatregelen die van
toepassing zijn op de panden, gebouwen,
ruimten, kantoren en faciliteiten van de
instellingen en organen van de Unie waar
EUCI wordt besproken, verwerkt of
opgeslagen. Deze verordening voorziet in
de uitvoering van een beheersproces voor
de fysieke informatiebeveiliging dat de

PR\1326826NL.docx
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waarin alle veiligheidsautoriteiten van de
instellingen en organen van de Unie zijn
vertegenwoordigd. De codrdinatiegroep
moet geen beslissingsbevoegdheid hebben,
maar moet de samenhang van het beleid op
het gebied van informatiebeveiliging
versterken en bijdragen tot de harmonisatie
van de procedures en instrumenten voor
informatiebeveiliging in de instellingen en
organen van de Unie.

Or. en

Amendement

(14)  Met het oog op aanpassing aan de
nieuwe thuiswerkpraktijken moeten de
netwerkinformatiesystemen, digitale
infrastructuur en eindapparatuur die
worden gebruikt om verbinding te maken
met de diensten voor toegang op afstand
van elke instelling en elk orgaan van de
Unie worden beschermd met passende
beveiligingsmaatregelen.

Or. en

Amendement

(18) De bescherming van EUCI wordt
ook gewaarborgd door de technische en
organisatorische maatregelen die van
toepassing zijn op de panden, gebouwen,
ruimten, kantoren en faciliteiten van de
instellingen en organen van de Unie waar
EUCI wordt besproken, verwerkt of
opgeslagen. Deze verordening voorziet in
de uitvoering van een beheersproces voor
de fysieke informatiebeveiliging dat de
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instellingen en organen van de Unie in
staat stelt passende
beveiligingsmaatregelen voor hun locaties
te selecteren.

Amendement 10

Voorstel voor een verordening
Overweging 21

Door de Commissie voorgestelde tekst

(21)  De instellingen en organen van de
Unie hebben van oudsher autonoom hun
communicatie- en informatiesystemen
ontwikkeld, waarbij onvoldoende aandacht
is geschonken aan de interoperabiliteit met
alle instellingen en organen van de Unie.
Het is derhalve noodzakelijk
minimumvoorschriften vast te stellen voor
de beveiliging van communicatie- en
informatiesystemen (CIS) waarin zowel
EUCIT als niet-gerubriceerde informatie
wordt verwerkt en opgeslagen, teneinde
een naadloze uitwisseling van informatie
met belanghebbenden te waarborgen.

Amendement 11

Voorstel voor een verordening
Overweging 21 bis (nieuw)

Door de Commissie voorgestelde tekst

PE776.837v01-00
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instellingen en organen van de Unie in
staat stelt passende
beveiligingsmaatregelen voor hun locaties
te selecteren. Er moet een grondige
evaluatie van de veiligheidsinfrastructuur
worden uitgevoerd, ook met betrekking tot
diensten. Bij deze evaluatie moet rekening
worden gehouden met de volledige
toeleveringsketen en de operationele
omgeving.

Or. en

Amendement

(21)  De instellingen en organen van de
Unie hebben van oudsher autonoom hun
communicatie- en informatiesystemen
ontwikkeld, waarbij onvoldoende aandacht
is geschonken aan de interoperabiliteit met
alle instellingen en organen van de Unie.
Het is derhalve noodzakelijk
minimumvoorschriften vast te stellen voor
de beveiliging van communicatie- en
informatiesystemen (CIS) waarin zowel
EUCI als niet-gerubriceerde informatie
wordt verwerkt, opgeslagen en
doorgegeven, teneinde een naadloze
uitwisseling van informatie met
belanghebbenden te waarborgen.

Or. en

Amendement

(21 bis) De informatie waarover de
instellingen en organen van de Unie
beschikken, wordt tevens uitgewisseld via
de informatie- en

PR\1326826NL.docx



Amendement 12

Voorstel voor een verordening
Overweging 24

Door de Commissie voorgestelde tekst

(24) De nauwe samenwerking tussen de
instellingen en organen van de Unie en de
vele synergieén die tot stand zijn gebracht,
houden in dat een grote hoeveelheid
informatie wordt uitgewisseld. Met het oog
op de beveiliging van gerubriceerde
informatie moet de betrouwbaarheid van
een instelling of orgaan van de Unie
worden beoordeeld voordat die instelling
of dat orgaan een bepaald niveau van EUCI
verwerkt en opslaat.

Amendement 13

Voorstel voor een verordening
Artikel 1 -1id 1

Door de Commissie voorgestelde tekst

1. Bij deze verordening worden
voorschriften inzake informatiebeveiliging
voor alle instellingen en organen van de
Unie vastgesteld.

PR\1326826NL.docx

communicatietechnologie (ICT)-
omgeving, op locatie of door middel van
virtuele bestanddelen, ICT-producten,
ICT-diensten en ICT-processen, alsook
netwerken en informatiesystemen die
eigendom zijn van en beheerd worden
door een instelling of orgaan van de Unie,
dan wel gehost of geéxploiteerd worden
door een derde partij, met inbegrip van
mobiele apparatuur, bedrijfsnetwerken en
zakelijke netwerken die niet met het
internet verbonden zijn, en met de
ICT-omgeving verbonden apparaten.

Or. en

Amendement

(24) De nauwe samenwerking tussen de
instellingen en organen van de Unie en de
vele synergieén die tot stand zijn gebracht,
houden in dat een grote hoeveelheid
informatie wordt uitgewisseld. Met het oog
op de beveiliging van gerubriceerde
informatie moeten de betrouwbaarheid en
de vermogens van een instelling of orgaan
van de Unie worden beoordeeld voordat
die instelling of dat orgaan een bepaald
niveau van EUCI verwerkt en opslaat.

Or. en
Amendement
1. Bij deze verordening worden
gemeenschappelijke

minimumvoorschriften inzake
informatiebeveiliging voor alle instellingen

PE776.837v01-00
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Amendement 14

Voorstel voor een verordening
Artikel 4 —1lid 1

Door de Commissie voorgestelde tekst

1. Elke instelling en elk orgaan van de
Unie is verantwoordelijk voor de
uitvoering van de bepalingen van deze
verordening binnen de eigen organisatie,
rekening houdend met het eigen proces
inzake het beheer van
informatiebeveiligingsrisico’s.

Amendement 15

Voorstel voor een verordening
Artikel 4 —lid 6 — alinea 2

Door de Commissie voorgestelde tekst

De instellingen en organen van de Unie die
EUCI verwerken en opslaan, organiseren
ten minste eenmaal per vijf jaar een
verplichte opleiding voor alle personen die
toegang hebben tot EUCI. De betrokken
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en organen van de Unie vastgesteld.

Or. en

Amendement

1. Elke instelling en elk orgaan van de
Unie is verantwoordelijk voor de
uitvoering van de bepalingen van deze
verordening binnen de eigen organisatie,
rekening houdend met het eigen proces
inzake het beheer van
informatiebeveiligingsrisico’s. Bij de
ontwikkeling en toepassing van hun kader
voor de beveiliging van documenten
waarborgen de instellingen en organen
van de Unie de integriteit van de
democratische processen van de Unie. Ze
stellen onder andere specifieke
bepalingen vast in
aanbestedingsprocedures om het risico
van buitenlandse inmenging in hun
werking te beperken. Die bepalingen
hebben in ieder geval betrekking op de
verwerving en het onderhoud van
beveiligingsinfrastructuur, onderzoeken
naar organisaties van derde partijen, en
de veiligheidsmachtigingsprocedures voor
personeel.

Or. en

Amendement

De instellingen en organen van de Unie die
EUCI verwerken en opslaan, organiseren
ten minste eenmaal per vijf jaar een
verplichte opleiding voor alle personen die
toegang hebben tot EUCI. De betrokken
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instellingen en organen van de Unie
organiseren een specifieke opleiding voor
de specifieke functies waarbij taken op het
gebied van informatiebeveiliging worden
verricht.

Amendement 16

Voorstel voor een verordening
Artikel 5 —lid 2 — punt e bis (nieuw)

Door de Commissie voorgestelde tekst

Amendement 17

Voorstel voor een verordening
Artikel 5 — lid 3 — punt a bis (nieuw)

Door de Commissie voorgestelde tekst

Amendement 18

Voorstel voor een verordening
Artikel 5 —lid 3 — punt f

Door de Commissie voorgestelde tekst
f) bedrijfscontinuiteit en herstel bij
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instellingen en organen van de Unie
organiseren een specifieke opleiding voor
de specifieke functies waarbij taken op het
gebied van informatiebeveiliging worden
verricht. Uiterlijk ... [zes maanden na de
datum van inwerkingtreding van deze
verordening| voorzien de instellingen en
organen van de Unie in doeltreffende en
passende opleidingen die afgestemd zijn
op de overeenkomstig artikel 5
vastgestelde risico’s en bieden zij deze aan
aan alle personen die gemachtigd zijn om
toegang te krijgen tot EUCL

Or. en

Amendement

e bis) het waarborgen van de integriteit,
beschikbaarheid en veerkracht van de
systemen en diensten voor de verwerking.

Or. en

Amendement

a bis) de risico’s voor de rechten en
vrijheden van natuurlijke personen;

Or. en

Amendement
f) bedrijfscontinuiteit, herstel bij
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calamiteiten;

Amendement 19

Voorstel voor een verordening
Artikel 6 — lid 2 — inleidende formule

Door de Commissie voorgestelde tekst

2. De coordinatiegroep, die optreedt
met de instemming en in het
gemeenschappelijk belang van alle
instellingen en organen van de Unie:

Amendement 20

Voorstel voor een verordening
Artikel 6 — lid 2 — punt e bis (nieuw)

Door de Commissie voorgestelde tekst

Amendement 21

Voorstel voor een verordening
Artikel 7 —lid 1 — punt e bis (nieuw)

Door de Commissie voorgestelde tekst

PE776.837v01-00

calamiteiten en crisisbeheer;

Or. en

Amendement

2. De coordinatiegroep, die besluit
met een meerderheid van ten minste twee
derde van zijn leden en in het
gemeenschappelijk belang van alle
instellingen en organen van de Unie:

Or. en

Amendement

e bis) houdt toezicht op de naleving van
deze verordening en van de richtsnoeren
uit hoofde van punt c) door de
instellingen en organen van de Unie door
middel van de goedkeuring van een
Jjaarlijks evaluatieverslag;

Or. en

Amendement

e bis) een subgroep inzake
administratieve regelingen met derde
landen of internationale organisaties.

Or. en
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Amendement 22

Voorstel voor een verordening
Artikel 10 — lid 1 — punt c¢ bis (nieuw)

Door de Commissie voorgestelde tekst

Amendement 23

Voorstel voor een verordening
Artikel 11 —lid 4 — punt d bis (nieuw)

Door de Commissie voorgestelde tekst

Amendement 24

Voorstel voor een verordening
Artikel 18 — lid 2

Door de Commissie voorgestelde tekst

2. De coordinatiegroep stelt
richtsnoeren vast voor het aanmaken en
rubriceren van EUCI.

PR\1326826NL.docx
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Amendement

c bis) zij versterkt de samenwerking en
coordinatie met CERT-EU.

Or. en

Amendement

d bis) eind-tot-eindversleuteling, met
name bij de uitwisseling van gevoelige,
niet-gerubriceerde informatie;

Or. en

Amendement

2. De coordinatiegroep stelt
richtsnoeren vast voor het aanmaken en
rubriceren van EUCI. In dergelijke
richtsnoeren wordt rekening gehouden
met het beginsel dat er zo weinig mogelijk
wordt gerubriceerd en met het risico van
te hoge rubricering van bepaalde
documenten. Deze richtsnoeren bevatten
regels voor de beoordeling en motivering
van de rubricering van informatie en
materiaal, met als doel de transparantie te
vergroten en ongerechtvaardigde
lock-ineffecten te voorkomen.

Or. en
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Amendement 25

Voorstel voor een verordening
Artikel 20 — lid 3 bis (nieuw)

Door de Commissie voorgestelde tekst

Amendement 26

Voorstel voor een verordening
Artikel 22 —lid 3 — punt a

Door de Commissie voorgestelde tekst

a) de auteur wordt in kennis gesteld;

Amendement 27

Voorstel voor een verordening
Artikel 22 —lid 3 — punt e

Door de Commissie voorgestelde tekst

e) de bevoegde instanties worden in
kennis gesteld van de feitelijke of
potenti€le compromittering en de actie die
is ondernomen.

Amendement 28

Voorstel voor een verordening
Artikel 23 - lid 3

PE776.837v01-00

Amendement

3 bis. Dit artikel laat Verordening (EG)
nr. 1049/2001 onverlet.

Or. en

Amendement

a) de auteur wordt onverwijld, en in
ieder geval uiterlijk één week nadat de
veiligheidsautoriteit van de inbreuk op de
hoogte is gesteld, in kennis gesteld;

Or. en

Amendement

e) de bevoegde instanties worden
onverwijld, en in ieder geval uiterlijk één
week nadat de veiligheidsautoriteit van de
inbreuk op de hoogte is gesteld, in kennis
gesteld van de feitelijke of potenti€le
compromittering en de actie die is
ondernomen.

Or. en
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Door de Commissie voorgestelde tekst

3. De instellingen en organen van de
Unie kunnen veiligheidsmachtigingen
aanvaarden van derde landen en
internationale organisaties waarmee de
Unie een
informatiebeveiligingsovereenkomst heeft
gesloten.

Amendement 29

Voorstel voor een verordening
Artikel 32 — lid 1 — inleidende formule

Door de Commissie voorgestelde tekst

1. De instelling of het orgaan van de
Unie onder het gezag waarvan een
EUCI-document wordt aangemaakt, heeft
als auteur de controle over dat document.
De auteur bepaalt de rubriceringsgraad van
het document en is verantwoordelijk voor
de aanvankelijke verspreiding ervan.
Onverminderd Verordening (EG)

nr. 1049/2001 moet de voorafgaande
schriftelijke toestemming van de auteur
worden verkregen voordat de informatie:
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Amendement

3. De instellingen en organen van de
Unie kunnen veiligheidsmachtigingen
aanvaarden van derde landen en
internationale organisaties waarmee de
Unie een
informatiebeveiligingsovereenkomst heeft
gesloten. Zij waarborgen in ieder geval
dat de in de leden 1 en 2 bedoelde
beginselen worden geéerbiedigd.

Or. en

Amendement

1. De instelling of het orgaan van de
Unie onder het gezag waarvan een
EUCI-document wordt aangemaakt, heeft
als auteur de controle over dat document.
De auteur bepaalt de rubriceringsgraad van
het document en is verantwoordelijk voor
de aanvankelijke verspreiding ervan. De
auteur kan de beoogde ontvangers
raadplegen over de rubriceringsgraad van
een EUCI-document, met name in geval
van twijfel over het vertrouwelijke
karakter van bepaalde informatie en de
passende rubriceringsgraad ervan, en om
te hoge rubricering van een dergelijk
document te voorkomen. Met het oog op
de eerste verspreiding van een
EUCI-document houdt de auteur
rekening met de rechten en verplichtingen
van ontvangers van informatie uit hoofde
van de Verdragen. Onverminderd
Verordening (EG) nr. 1049/2001 moet de
voorafgaande schriftelijke toestemming
van de auteur worden verkregen voordat de
informatie:

Or. en
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Amendement 30

Voorstel voor een verordening
Artikel 41 — alinea 1 — punt f bis (nieuw)

Door de Commissie voorgestelde tekst

Amendement 31

Voorstel voor een verordening
Artikel 52 — lid 2

Door de Commissie voorgestelde tekst

2. De subgroep inzake uitwisseling
van EUCI en gerubriceerde informatie
bestaat uit vertegenwoordigers van de
Commissie, de Raad en de Europese Dienst
voor extern optreden en treedt op bij
consensus.

Amendement 32

Voorstel voor een verordening
Artikel 54 —lid 1 — punt -a (nieuw)

PE776.837v01-00

Amendement

fbis) de eigenaar van het systeem of de
operationele instantie voor
informatieborging zorgt ervoor dat er een
proces is waarbij kwetsbaarheden in kaart
worden gebracht en worden gemeld,
indien nodig met inbegrip van interne en
externe beloningen voor het melden van
kwetsbaarheden; dit proces wordt waar
nodig aangevuld met regelmatige audits
en penetratietests.

Or. en

Amendement

2. De subgroep inzake uitwisseling
van EUCI en gerubriceerde informatie
bestaat uit vertegenwoordigers van het
Europees Parlement, de Commissie, de
Raad en de Europese Dienst voor extern
optreden en treedt op bij consensus. Deze
subgroep waarborgt het evenwicht tussen
de noodzaak om EUCI te beschermen en
Verordening (EG) nr. 1049/2001 en
waarborgt dat rubricering op zich
openbaarmaking niet in de weg staat.

Or. en
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Door de Commissie voorgestelde tekst

Amendement 33

Voorstel voor een verordening
Artikel 54 —lid 1 — punt a

Door de Commissie voorgestelde tekst

a) de uitwisseling is aantoonbaar
noodzakelijk;
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Amendement

-a) er bestaat een wettelijke
verplichting uit hoofde van het recht van
de Unie of een interinstitutioneel akkoord
tussen instellingen van de Unie;

Or. en

Amendement

a) de uitwisseling is aantoonbaar
noodzakelijk en er is sprake van een
noodzaak tot kennisneming;

Or. en
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