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B8-0153/2019

Usneseni Evropského parlamentu o bezpecnostnich hrozbach souvisejicich se zvySujici
se technologickou pFitomnosti Ciny v EU a o p¥ipadnych opatienich p¥ijatych na tirovni
EU na jejich omezeni

(2019/2575(RSP))

Evropsky parlament,

— s ohledem na sdéleni Komise ze dne 14. zati 2016 nazvané ,,Pfipojeni pro
konkurenceschopny jednotny digitalni trh — na cesté k evropské gigabitové spolec¢nosti*
(COM(2016)0587) a na sdeleni ,,Akcni plan 5G pro Evropu® (COM(2016)0588),

— s ohledem na pozménény navrh natizeni Evropského parlamentu a Rady ze dne 29.
ledna 2016 o pfistupu zbozi a sluzeb tietich zemi na vnitini trh Unie s vefejnymi
zakazkami a o postupech na podporu jednani o ptistupu zbozi a sluzeb Unie na trhy
tretich zemi s vefejnymi zakdzkami (COM(2016)0034),

— s ohledem na smérnici Evropského parlamentu a Rady (EU) €. 2016/1148 ze dne
6. Cervence 2016 o opatfenich pro zajiSténi vysoké spolecné trovné bezpecnosti siti a
informacnich systémi v celé Unii!,

— s ohledem na navrh natizeni Evropského parlamentu a Rady ze dne 13. zati 2017
o agentufe ENISA, ,,Agentufe EU pro kybernetickou bezpe¢nost®, a o zruSeni natizeni
(EU) 526/2013 a o certifikaci kybernetické bezpe€nosti informacnich a komunika¢nich
technologii (,,akt o kybernetické bezpecnosti®) (COM(2017)0477),

— s ohledem na smérnici Evropského parlamentu a Rady (EU) 2018/1972 ze dne
11. prosince 2018, kterou se stanovi evropsky kodex pro elektronické komunikace?,

— s ohledem na navrh nafizeni Evropského parlamentu a Rady ze dne 12. zati 2018,
kterym se zfizuje Evropské primyslové, technologické a vyzkumné centrum
kompetenci pro kybernetickou bezpecnost a sit’ ndrodnich koordinac¢nich center, jejz
predlozila Komise (COM(2018)0630),

— s ohledem na zddost o urovnani sporu podanou ke Svétové obchodni organizaci dne 1
¢ervna 2018 (WT/DS549/6) tykajici se nékterych opatieni uloZzenych Cinou ohledné
transferu zahrani¢nich technologii do Ciny;

— s ohledem na sviij postoj pfijaty v prvnim ¢teni dne 14. inora 2019 v souvislosti s
navrhem natizeni Evropského parlamentu a Rady, kterym se stanovi rdmec pro
provéfovani piimych zahrani¢nich investic do Evropské unie?,

— s ohledem na soucasnd jednani mezi EU a Cinou o komplexni dohod¢ o investicich,
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s ohledem na €l. 123 odst. 2 jednaciho tadu,

vzhledem k tomu, ze nedavné pokroky v IKT, v€etné paté generace telekomunikaci
(5G), umoznuji nové zptusoby vyroby, distribuce a zuzitkovani zbozi a sluzeb a nové
zpusoby interakce mezi zatfizenimi a obCany, organy vefejné spravy a jinymi
socioekonomickymi Ciniteli, a tudiz mohou podpofit evropské hospodatstvi;

vzhledem k tomu, Ze kyberneticka bezpecnost v IKT, ochrana citlivych informaci a
dodrZovani prav jednotlivce a ochrana pfed kybernetickymi utoky zvnéjsku jsou
podminkou pro zajisténi technologické suverenity obcantt EU a v kone¢ném disledku
pfinesou EU blahobyt a podpoti demokracii v EU;

vzhledem k tomu, Ze vyzkum a testovani siti 5G jen stézi drzi krok s mezindrodnim
tlakem na zavedeni a komercionalizaci siti 5G, ackoliv fada vé€deckych studii
upozornila na obavy a nejistoty v souvislosti s jejich bezpecnosti a zabezpeCenim,
zejména pokud jde o rizika pro lidské zdravi a Zivotni prostiedi souvisejici s
elektromagnetickym zneciSténim;

vzhledem k tomu, Ze kybernetické bezpecnost siti 5G predstavuje novou a komplexni
vyzvu kviili virtualizované a decentralizované povaze siti 5G a jejich rozttisténému a
vysoce specializovanému hodnotovému fetézci, od vyroby po odesléni, instalaci,
nastaveni, provoz, udrzbu a aktualizaci softwaru; vzhledem k tomu, Ze EU potiebuje
odstranit nedostatky v oblasti kybernetické bezpe€nosti mimo jiné ve své kritické
infrastruktufe v odvétvi telekomunikaci, energetiky, dopravy, zdravotnictvi, obrany a

bezpecnosti;

vzhledem k tomu, Ze zajiSténi bezpecnych a zabezpecenych siti 5G je ukol, ktery
nemiize splnit jednotlivy vyrobce nebo provozovatel systému, ale vyzaduje uc¢inna
koordinovana opatieni ze strany vSech ptislusnych vnitrostatnich a mezinarodnich
organt;

vzhledem k tomu, Ze EU ma potencidl stat se pfednim subjektem ve vyvoji technologii
kybernetické bezpecnosti tim, Ze podpoii evropské podniky v tomto odvétvi a prosadi
veskeré zmény v hodnotovém fetézci, které by mohly snizit zavislost EU na
zahrani¢nich technologiich;

vzhledem k tomu, ze EU vyviji soubor opatieni na zajisténi kybernetické bezpecnosti,
véetné smérnice o bezpecnosti siti a informacnich systému a aktu o kybernetické
bezpecnosti, které¢ by mély byt rychle provedeny a pribézné monitorovany s cilem
zajistit, aby byly 1 nadéle G¢inné v priibéhu nezbytnych aktualizaci a ptezkumi;

vzhledem k tomu, Ze vétsi pfitomnost poskytovateli technologii z Ciny a jinych tfetich
zemi je na trhu EU se sit€émi 5G zjevna, zejména pak ptitomnost statnich nebo
netransparentnich podnikd;

vzhledem k tomu, Ze reciprocita je jednim z nejucinnéjsich zpiisobt, jak dosahnout
pokroku na cesté k rovnym podminkam na celém svéte;

vzhledem k tomu, Ze zahranic¢ni spolecnosti se museji vyporadat se souc¢asnou mezerou
v normach EU pro ochranu udajii mezi obecnym nafizenim o ochrané osobnich tidaji a
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riznymi pozadavky v rameci vnitrostatnich pravnich radi;

vzhledem k tomu, Ze EU a Cina vyjednavaji od roku 2013 o komplexni dohodg o
investicich; vzhledem k tomu, ze navrhovana dohoda by pomohla vyfesit otazky
spojen¢ s piistupem na trh, vytvofit ramec pro ochranu investic a stanovit zdkladni
pracovni a environmentalni normy;

vzhledem k tomu, Ze se objevily diikazy, ackoliv neprtikazné, ohledné bezpecnostnich
nedostatkll v souvislosti se zatizenim poskytnutym dodavateli z tfetich zemi, v€etné
Ciny, které by mohly ohrozit prava jednotlivce na soukromi a ochranu citlivych
informaci v EU;

zduraziuje, ze zavedeni a komercionalizace siti 5G by mély byt provedeny v souladu se
zasadou piedbézné opatrnosti a vSechny socioekonomické subjekty by mély predjimat
bezpecnostni dopady a ptijmout pfiméfena preventivni opatfeni, véetné okamzitého
sdéleni faktori, které by mohly ohrozit vefejné zdravi nebo Zivotni prostiedi;

zduraziuje, ze socialni a hospodarské dopady siti 5G a technologii, které tyto sité
umoziuji, po¢inaje internetem véci a konce umelou inteligenci, by mély byt dikladné
posouzeny a ze by méla byt pfijata opatieni, ktera by umoznila pfechod na evropskou
gigabitovou spolecnost takovym zplsobem, ktery by byl spravedlivy a zajistoval
rovnost pro vSechny a byl zaloZen na etické odpovédnosti;

vyzyva Komisi a ¢lenské staty, aby vytvofily prostiedi vstiicné k inovacim, které
umozni prodejcim EU vyvinout nové produkty, sluzby a technologie, a aby podpotily
podnikatelského ducha EU pfi zavadéni a komercionalizaci bezpe¢nych a
zabezpecenych siti 5G a sou€asné zajistily, aby byl jejich potencial dostupny pro
vSechny podniky v digitdlnim hospodaistvi EU, véetné malych a stfednich podnikd;

piipomind, Ze kyberneticka bezpe¢nost je jednou z hlavnich vyzev, kterym EU v
soucasnosti Celi, a Ze selhani v této oblasti by mohlo narusit soukromi a zakladni prava
spotiebitelt a vyrobeil v EU, vazné ohrozit divéru obcana ve vyrobky a sluzby v oblasti
IKT a v konecném dusledku zpusobit vazné hospodarské skody; vyzyva k tomu, aby sit’
méla standardni nastaveni bezpec¢nosti a byla bezpecnd jiz od faze navrhu;

vyzyva Komisi a ¢lenské staty, aby Gzce spolupracovaly pii provadéni strategie
kybernetické bezpecnosti EU a aby kombinovaly opatieni EU a vnitrostatni opatieni s
cilem minimalizovat riziko bezpe¢nostnich nedostatki a uniku dat v ramci celého
hodnotového fetézce; domniva se, Ze tato opatieni by mohla zahrnovat certifikaci
kybernetické bezpecnosti, pozadavky na nastaveni a provozni postupy a praxi, jakoz 1
podporu kybernetické hygieny a digitdlniho vzdélavani,

je presveédcen, ze agentura EU pro kybernetickou bezpecnost (Agentura Evropské unie
pro bezpecnost siti a informaci — ENISA) plni klicovou ulohu pti analyzovani moznych
hrozeb, jez piedstavuji zahraniéni prodejci, véetné Ciny, a pii koordinaci spole¢ného
pristupu mezi ¢lenskymi staty s cilem bojovat proti hrozbam a itokiim v oblasti
kybernetické bezpecnosti;

vyzyva Komisi a ¢lenské staty, aby rychle provedly balic¢ek tykajici se obéhového
hospodafstvi a podpofily fizeni surovin v pribéhu celého jejich zivotniho cyklu, jakoz 1
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recyklaci odpadu, aby tak zlepsily ptistup EU ke kritickym surovinam, které jsou
stézejni pro vyspelé technologické vyrobky a pro rodici se inovace;

povazuje za naléhavé vyporadat se s moznymi technologickymi bezpe¢nostnimi
hrozbami, které predstavuje soucasna penetrace trhu EU zahrani¢nimi prodejci, véetné
Ciny, tim, Ze se uplatni spoleny piistup k bezpenosti a ochrané tidajii mezi &lenskymi
staty;

vyzyva Komisi a ¢lenské staty, aby analyzovaly a monitorovaly bezpecnost téch
systémt IKT, v nichz se hojné nachazeji technologie tfetich zemi, a to i provedenim
zatézovych zkousek;

zduraziuje, ze dodavatelé ze tietich zemi by neméli byt diskriminovani na zakladé zemé
ptvodu, ale Ze by méla byt zohlednéna transparentnost téchto spole¢nosti, jejich normy
v oblasti kybernetické bezpecnosti a existence recipro¢nich podminek pro evropské
podniky v zemi plivodu, aby se zajistily rovné podminkys;

zdtrazije, Ze za zadnych okolnosti by dodavatelé a operatofi z Ciny nebo ze tietich
zemi neméli ohrozit prava jednotlivce zarucend pravnim fadem EU, a to ani v ptipadé,
kdy v jejich zemi ptivodu plati odliSné pozadavky podle vnitrostatniho prava;

zada Radu, aby skute¢né zvazila, zda znovu nezah4ji diskuse o novém revidovaném
navrhu Komise tykajicim se postupu pro omezeni pfistupu zahrani¢nich vyrobki na trh
EU s vefejnymi zakézkami v ptipadech, kdy neexistuje recipro¢ni pfistup;

piipomind vyznam dalSiho zlepSeni vyjednavani o spolupraci v oblasti regulace
digitalnich technologii se tietimi zemémi a zajisténi jejich vétsi angazovanosti v

mezinarodnich normotvornych orgénech;

povetuje svého predsedu, aby predal toto usneseni Radé a Komisi.
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