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B8-0153/2019

Europos Parlamento rezoliucija dél grésmiy saugumui, susijusiu su kiniSky technologiju
plitimu ES, ir galimy ES lygmens veiksmuy siekiant jas mazZinti
(2019/2575(RSP))

Europos Parlamentas,

atsizvelgdamas j 2016 m. rugséjo 14 d. Komisijos komunikatus ,,Junglumas —
bendrosios skaitmeninés rinkos pagrindas. Kelias j Europos gigabiting visuomeng*
(COM(2016)0587) ir ,,Europos 5G veiksmy planas* (COM(2016)0588),

atsizvelgdamas ] i§ dalies pakeista Komisijos pasitilyma dél 2016 m. sausio 29 d.
Europos Parlamento ir Tarybos reglamento d¢l treciyjy Saliy prekiy ir paslaugy
patekimo j Sajungos vieSyjy pirkimy vidaus rinka ir procediiry, kuriomis remiamos
derybos dél Sgjungos prekiy ir paslaugy patekimo ] treciyjy Saliy vieSyjy pirkimy rinkas
(COM(2016)0034),

atsizvelgdamas ] 2016 m. liepos 6 d. Europos Parlamento ir Tarybos direktyva (ES)
2016/1148 dél priemoniy auksStam bendram tinkly ir informaciniy sistemy saugumo
lygiui visoje Sajungoje uztikrinti' (TIS direktyva),

atsizvelgdamas j 2017 m. rugs¢jo 13 d. pasiiilymg dél Europos Parlamento ir Tarybos
reglamento dél ES kibernetinio saugumo agentiiros ENISA ir informaciniy ir rysiy
technologijy kibernetinio saugumo sertifikavimo, kuriuo panaikinamas Reglamentas
(ES) Nr. 526/2013 (Kibernetinio saugumo aktas) (COM(2017)0477),

atsizvelgdamas j 2018 m. gruodzio 11 d. Europos Parlamento ir Tarybos direktyva (ES)
2018/1972, kuria nustatomas Europos elektroniniy ry$iy kodeksas?,

atsizvelgdamas | Komisijos pasitlyma dél 2018 m. rugsé¢jo 12 d. Europos Parlamento ir
Tarybos reglamento, kuriuo jsteigiamas Europos kibernetinio saugumo pramongs,
technologijy ir moksliniy tyrimy kompetencijos centras ir Nacionaliniy koordinavimo
centry tinklas (COM(2018)0630),

atsizvelgdamas j 2018 m. birzelio 1 d. Pasaulio prekybos organizacijos (PPO) gincy
sprendimo bylg (WT/DS549/6) d¢l tam tikry Kinijos nustatyty priemoniy, susijusiy su
uzsienio technologijy perdavimu j Kinija,

atsizvelgdamas j savo 2019 m. vasario 14 d. pirmojo svarstymo metu priimtg pozicijg
deél pasitilymo dé¢l Europos Parlamento ir Tarybos reglamento, kuriuo nustatoma
tiesioginiy uzsienio investicijy j Europos Sgjungg tikrinimo sistema?,

atsizvelgdamas j $Siuo metu vykstancias ES ir Kinijos derybas dél visapusisko susitarimo
del investicijy,
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atsizvelgdamas | Darbo tvarkos taisykliy 123 straipsnio 2 dalj,

kadangi dél pastarojo meto pokyc¢iy informaciniy ir ry$iy technologijy (IRT) srityje,
iskaitant penktosios kartos telekomunikacijas (5G), sukurti nauji prekiy ir paslaugy
gamybos, kiirimo ir platinimo, taip pat prietaisy bei pilieiy, vieSojo administravimo
institucijy ir kity socialiniy ir ekonominiy subjekty sagveikos biidai, tod¢l esama
galimybiy skatinti Europos ekonomika;

kadangi kibernetinis saugumas IRT srityje, neskelbtinos informacijos apsauga, pagarba
Zmogaus teiséms ir apsauga nuo iSorés kibernetiniy grésmiy yra biitinos sglygos siekiant
ES pilieciams uZtikrinti technologinj suverenuma, taip pat galiausiai uztikrinti
klestéjimg ir remti demokratijg Europos Sgjungoje;

kadangi reaguojant j tarptautinj spaudimg diegti ir komercinti 5G rysj vos spéjama
atlikti su 5G technologijomis susijusius mokslinius tyrimus ir bandymus, o nemazai
moksliniy tyrimy iSreikStas susirfipinimas ir abejoniy dél Siy technologijy saugumo ir
saugos, visy pirma kiek tai susij¢ su elektromagnetinés tarSos pavojumi Zzmoniy
sveikatai ir aplinkai;

kadangi siekis uztikrinti 5G tinkly kibernetinj saugumg yra naujas ir sudétingas
uzdavinys dél 5G technologijy virtualizuoto ir decentralizuoto pobiidZio, taip pat
suskaidytos ir labai specializuotos jy vertés grandinés nuo gamybos iki siuntimo,
diegimo, konfigiiravimo, operacijy, techninés prieziiiros ir programinés jrangos
naujinimy; kadangi ES turi uZpildyti ypatingos svarbos infrastruktiiros kibernetinio
saugumo spraga, be kita ko, telekomunikacijy, energetikos, transporto, sveikatos
prieziiiros, gynybos ir saugumo srityse;

kadangi uZztikrinti saugius ir patikimus 5G tinklus yra uzdavinys, kurio pavieniai
gamintojai arba sistemy operatoriai negali jvykdyti, nes tam reikia veiksmingai
koordinuojamy visy susijusiy nacionaliniy ir tarptautiniy institucijy veiksmy;

kadangi ES gali vadovauti kibernetinio saugumo technologijy plétrai remdama §io
sektoriaus Europos imones ir skatindama visus vertés grandinés poky¢ius, del kuriy
galéty sumazéti ES priklausomybé nuo uzsienio technologijy;

kadangi ES rengé tam tikras priemones siekdama uztikrinti kibernetinj sauguma,
iskaitant TIS direktyva ir Kibernetinio saugumo akta, kurias reikéty nedelsiant
igyvendinti ir nuolat stebéti, kaip jos taikomos, siekiant uztikrinti, kad atliekant butinus
naujinimus ir perzitras jos iS8likty veiksmingos;

kadangi ES 5G rinkoje akivaizdZiai vis daZniau dalyvauja Kinijos ir kity treciyjy Saliy
technologijy tiekéjai, visy pirma valstybés valdomy arba kity jmoniy, kurioms triikksta
skaidrumo;

kadangi abipusiSkumo principo laikymasis yra vienas veiksmingiausiy biidy daryti
pazangg siekiant pasaulyje uZtikrinti vienodas salygas;

kadangi uzsienio bendrovés turi spresti su dabartiniais ES duomeny apsaugos standarty,
nustatyty Bendrajame duomeny apsaugos reglamente ir atsizvelgiant j skirtingus
nacionalinés teisés akty reikalavimus, skirtumais susijusig problema;
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kadangi ES ir Kinija dél visapusisko susitarimo dél investicijy deréjosi nuo 2013 m.;
kadangi siiilomas susitarimas padéty iSspresti su patekimu j rinkg susijusias problemas,
taip pat nustatyti investicijy apsaugos sistema ir pagrindinius darbo ir aplinkos apsaugos
standartus;

kadangi paaiskéjo, nors ir negalutinai, kad uztikrinant treciyjy Saliy tiekéjy, jskaitant
Kinija, jrangos sauguma padaryta klaidy, dé¢l kuriy Europos Sgjungoje galéty kilti
grésmeé asmens teisei ] privaty gyvenima ir neskelbtinos informacijos apsaugai;

pabrézia, kad diegiant ir komercinant 5G rysj turéty biiti laikomasi atsargumo principo,
o visi socialiniai ir ekonominiai subjektai turéty numatyti galima poveikj saugai ir
saugumui, taip pat imtis proporcingy atsargumo priemoniy, be kita ko, nedelsiant
atskleisti veiksnius, dél kuriy galéty kilti pavojus visuomenés sveikatai arba aplinkai,

pabrézia, jog reikéty iS§samiai vertinti socialinj ir ekonominj 5G rySio ir jo
technologijy — nuo daikty interneto iki dirbtinio intelekto — poveik], taip pat imtis
priemoniy, kad pereinant prie Europos gigabitinés visuomenés visiems biity
uztikrinamos saziningos ir vienodos salygos prisiimant eting atsakomybe;

ragina Komisijg ir valstybes nares kurti inovacijoms palankiag aplinka, kad ES
pardavéjai galéty kurti naujus gaminius, paslaugas ir technologijas, taip pat remti ES
verslumg diegiant ir komercinant saugy ir patikima 5G ry$§j tuo pat metu uztikrinant,
kad ES skaitmeninés ekonomikos aplinkybémis $io rySio teikiamomis galimybémis
galéty pasinaudoti visos jmonés, jskaitant mazgsias ir vidutines jmones;

primena, kad kibernetinis saugumas yra vienas pagrindiniy uzdaviniy, su kuriuo $iuo
metu susiduria ES, ir kad d¢l nes¢kmiy Sioje srityje galéty biiti pazeistas ES vartotojy ir
gamintojy privatumas ir pagrindinés teisés, gerokai sumazeéty pilieciy pasitikéjimas IRT
srities gaminiais ir paslaugomis ir galiausiai biity padaryta didelé¢ ekonoming¢ zala;
ragina kurti tinklg, kuris bty patikimas pagal standartizuotosios ir integruotosios
privatumo apsaugos principus;

ragina Komisijg ir valstybes nares glaudziai bendradarbiauti jgyvendinant ES
kibernetinio saugumo strategija, taip pat derinti ES ir nacionalines priemones siekiant
kuo labiau sumazinti su saugumu susijusiy klaidy rizikg ir duomeny saugumo
pazeidimus visoje vertés grandinéje; mano, kad tokios priemonés galéty apimti ES
kibernetinio saugumo sertifikavima, konfigiiravimo reikalavimus, veikimo procediiras ir
praktika, taip pat kibernetinés higienos ir skaitmeninio Svietimo skatinima;

mano, kad ES kibernetinio saugumo agentiira (Europos Sajungos tinkly ir informacijos
apsaugos agentiira (ENISA) atlieka itin svarby vaidmenj nagrinéjant galimas su
uzsienio pardavéjais, jskaitant Kinija, susijusias grésmes ir koordinuojant bendra
valstybiy nariy poZiiir], taikyting siekiant paSalinti kibernetines grésmes ir sustabdyti
kibernetinius i§puolius;

ragina Komisijg ir valstybes nares nedelsiant jgyvendinti Ziedinés ekonomikos
dokumenty rinkinj ir skatinti Zaliavy valdyma per visa jy gyvavimo cikla, taip pat
antrinj perdirbima, siekiant pagerinti ES galimybes gauti svarbiausiy zaliavy, kurios yra
esminés pazangiyjy technologijy produktams ir kuriamoms inovacijoms;
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mano, jog reikia nedelsiant Salinti galimas technologines grésmes saugumui, kuriy kyla
dél to, kad $iuo metu j ES rinkg skverbiasi uzsienio pardavéjai, jskaitant Kinija, — §iuo
tikslu valstybés narés turéty taikyti bendra pozitri ; sauguma ir duomeny apsauga;

ragina Komisijg ir valstybes nares nagrinéti ir stebéti ty IRT sistemy, kurios kuriamos
daugiausia naudojant treciyjy Saliy technologijas, sauguma, taip pat atliekant testavima
nepalankiausiomis sglygomis;

pabrézia, kad treciyjy Saliy tiekéjai neturéty biti diskriminuojami dél savo kilmés Salies
ir kad, siekiant uztikrinti vienodas salygas, reikéty atsizvelgti j Siy bendroviy skaidruma
ir jy kibernetinio saugumo standartus, taip pat j tai, ar Europos bendrovéms kilmés
Salyje taikomos abipusiskai vienodos sglygos;

pabrézia, kad Kinijos ar kity treCiyjy Saliy tiekéjai ir operatoriai jokiomis aplinkybémis
neturéty kelti pavojaus pagal ES teise uZtikrinamoms asmens teiséms, net jei jy kilmés
Salyje taikomi skirtingi reikalavimai pagal nacionalinés teisés aktus;

praso Tarybos teigiamai vertinti galimybe atnaujinti diskusijas d¢l naujojo perziiiréto
Komisijos pasiiilymo dél tvarkos, pagal kurig galimybé gaminiams i§ uZsienio patekti i
ES vieSyjy pirkimy rinkg ribojama tais atvejais, kai néra pakankamos abipusés prieigos;

primena, kad svarbu toliau tobulinti derybas su tre¢iosiomis Salimis dél
bendradarbiavimo reguliavimo skaitmeniniy technologijy srityje ir uztikrinti, kad Sios
Salys labiau dométysi tarptautiniy standarty nustatymo institucijy veikla;

paveda Pirmininkui perduoti §ig rezoliucijg Tarybai ir Komisijai.
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