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B8-0153/2019

Rizoluzzjoni tal-Parlament Ewropew dwar it-theddid ghas-sigurta marbut mal-
prezenza teknologika Ciniza li qed tizdied fl-UE u azzjoni possibbli fil-livell tal-UE biex
jitnaqqas

(2019/2575(RSP))

1l-Parlament Ewropew,

wara li kkunsidra l-komunikazzjonijiet tal-Kummissjoni tal-14 ta' Settembru 2016 bit-
titolu "Konnettivita ghal Suq Uniku Digitali Kompetittiv - Lejn So¢jeta Ewropea tal-
Gigabits" (COM(2016)0587) u "5G ghall-Ewropa: Pjan ta' Azzjoni" (COM(2016)0588),

wara li kkunsidra l-proposta emendata ghal regolament tal-Parlament Ewropew u tal-
Kunsill, tad-29 ta' Jannar 2016, dwar l-acc¢ess ta' prodotti u servizzi ta' pajjizi terzi ghas-
suq intern tal-akkwist pubbliku tal-Unjoni u I-pro¢eduri li jappoggjaw in-negozjati
marbuta mal-acc¢ess tal-prodotti u s-servizzi tal-Unjoni ghas-swieq tal-akkwist pubbliku
ta' pajjizi terzi (COM(2016)0034),

wara li kkunsidra d-Direttiva (UE) 2016/1148 tal-Parlament Ewropew u tal-Kunsill tas-
6 ta' Lulju 2016 dwar mizuri ghal livell gholi komuni ta' sigurta tan-netwerks u tas-
sistemi tal-informazzjoni madwar 1-Unjoni! (Direttiva NIS),

wara li kkunsidra l-proposta ghal Regolament tal-Parlament Ewropew u tal-Kunsill, tat-
13 ta' Settembru 2017, dwar I-ENISA, "l-Agenzija tal-UE gha¢-Cibersigurta”, u li
thassar ir-Regolament (UE) Nru 526/2013, u li tikkoncerna ¢-certifikazzjoni tac-
¢ibersigurta tat-Teknologija tal-Informazzjoni u tal-Komunikazzjoni ("I-Att dwar i¢-
Cibersigurta") (COM(2017)0477),

wara li kkunsidra d-Direttiva (UE) 2018/1972 tal-Parlament Ewropew u tal-Kunsill tal-
11 ta' Dicembru 2018 1i tistabbilixxi 1-Kodi¢i Ewropew ghall-Komunikazzjonijiet
Elettroni¢i?,

wara li kkunsidra l-proposta tal-Kummissjoni ghal regolament tal-Parlament Ewropew u
tal-Kunsill tat-12 ta' Settembru 2018 1i jistabbilixxi ¢-Centru Ewropew ta' Kompetenza
Industrijali, Teknologika u tar-Ricerka fil-qasam ta¢-Cibersigurta u n-Netwerk ta' Centri
Nazzjonali ta' Koordinazzjoni (COM(2018)0630),

wara li kkunsidra I-kawza ghas-soluzzjoni tat-tilwim tad-WTO (WT/DS549/6) tal-
1 ta' Gunju 2018 dwar c¢erti mizuri imposti mi¢-Cina fir-rigward tat-trasferiment ta'
teknologija barranija fi¢-Cina,

wara li kkunsidra 1-pozizzjoni tieghu adottata fl-ewwel qari fl-14 ta' Frar 2019 dwar il-
proposta ghal regolament tal-Parlament Ewropew u tal-Kunsill li jistabbilixxi qafas
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ghall-iskrinjar tal-investimenti diretti barranin fl-Unjoni Ewropea?,

wara li kkunsidra n-negozjati attwali bejn 1-UE u ¢-Cina ghal Ftehim Komprensiv dwar
l-Investiment,

wara li kkunsidra 1-Artikolu 123(2) tar-Regoli ta' Pro¢edura tieghu,

billi avvanzi recenti flI-ICT, inkluz it-telekomunikazzjonijiet tal-hames generazzjoni
(5G), wittew toroq godda ghall-produzzjoni, id-distribuzzjoni u ghal uzu ta' oggetti u
servizzi, u ghall-interazzjoni fost l-apparati u fost i¢-¢ittadini, I-amministrazzjonijiet
pubbli¢i u atturi so¢joekonomici ohrajn, u b'hekk ghandhom il-potenzjal 1i jaghtu spinta
lill-ekonomija Ewropea;

billi ¢-¢ibersigurta fl-ICT, il-protezzjoni ta' informazzjoni sensittiva, ir-rispett ghad-
drittijiet individwali u s-salvagwardja mit-theddid ¢ibernetiku estern huma
prekundizzjonijiet biex tigi zgurata s-sovranita teknologika tac-cittadini tal-UE u fl-
ahhar mill-ahhar jiksbu l-prosperita fl-UE u jappoggaw id-demokrazija fiha;

billi r-ricerka u l-ittestjar tal-5G bilkemm qed ilahhqu mal-pressjoni internazzjonali
ghat-tnedija u I-kummerc¢jalizzazzjoni tal-5G, filwaqt li ghadd ta' studji xjentifi¢i qajmu
thassib u incertezzi fir-rigward tas-sigurta taghha u s-sikurezza taghha, spec¢jalment
f'dak li ghandu x'jagsam mar-riskji tat-tniggis elettromanjetiku ghas-sahha tal-bniedem
u l-ambjent;

billi l-izgurar tac-Cibersigurta ghal netwerks tal-5G huwa sfida gdida u kumplessa
minhabba n-natura virtwalizzata u decentralizzata tal-5G u 1-katina ta' valur
frammentata u ferm specjalizzata taghha, mill-produzzjoni sad-dispace, 1-installazzjoni,
il-konfigurazzjoni, 1-operazzjonijiet, il-manutenzjoni u l-aggornamenti tas-softwer; billi
1-UE tehtieg li timla I-vojt fil-qasam tac¢-Cibersigurta fl-infrastruttura kritika taghha fis-
setturi tat-telekomunikazzjoni, tal-energija, tat-trasport, tas-sahha, tad-difiza u tas-
sigurta, fost ohrajn;

billi I-izgurar ta' netwerks 5G sikuri u siguri huwa kompitu li ma jistax jitwettaq minn
manifatturi individwali jew operaturi tas-sistema, izda jehtieg azzjoni koordinata
effettiva mill-awtoritajiet nazzjonali u internazzjonali rilevanti kollha;

billi I-UE ghandha l-potenzjal li tmexxi l-izvilupp tat-teknologiji tac-Cibersigurta billi
tappoggja lill-intraprizi Ewropej f'dan is-settur u tippromwovi 1-bidliet kollha fil-katina
tal-valur 1i jistghu jnaqqsu d-dipendenza tal-UE fuq it-teknologija barranija;

billi I-UE qged tizviluppa sett ta' mizuri biex tizgura ¢-Cibersigurta, inkluzi d-Direttiva
NIS u I-Att dwar i¢-Cibersigurta, li jenhtieg li jigu implimentati u mmonitorjati
kontinwament b'mod rapidu sabiex jigi zgurat li jibqghu effettivi matul 1-aggornamenti
u r-revizjonijiet kollha mehtiega;

billi prezenza akbar ta' fornituri Cinizi u ta' fornituri ohra ta' teknologija ta' pajjizi terzi
saret evidenti fis-suq 5G tal-UE, b'mod partikolari intraprizi tal-istat jew negozji li
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m'ghandhomx trasparenza;

billi r-rec¢iprocita hija wahda mill-modi l-aktar effikaci biex isir progress lejn
kundizzjonijiet ekwi globali,

billi kumpaniji barranin iridu jiffac¢jaw id-diskrepanza attwali fl-istandards tal-UE dwar
il-protezzjoni tad-data bejn ir-Regolament Generali dwar il-Protezzjoni tad-Data u
rekwiziti differenti skont il-ligijiet nazzjonali;

billi I-UE u ¢-Cina ilhom mill-2013 jinnegozjaw Ftehim Komprensiv dwar 1-
Investiment; billi I-ftehim propost jghin biex jissolvew kwistjonijiet ta' acCess ghas-
swieq, jistabbilixxi qafas ghall-protezzjoni tal-investimenti, u jistabbilixxi standards
bazic¢i tax-xoghol u tal-ambjent;

billi harget evidenza, ghalkemm inkonkluziva, fir-rigward ta' nuqqas ta' sigurta fit-
taghmir ipprovdut minn fornituri minn pajjizi terzi, inkluza ¢-Cina, li tista' tipperikola d-
drittijiet individwali ghall-privatezza u l-protezzjoni ta' informazzjoni sensittiva fl-UE;

Jenfasizza li t-tnedija u I-kummerc¢jalizzazzjoni tal-5G ghandhom jitwettqu skont il-
prin¢ipju ta' prekawzjoni, fejn l-atturi so¢joekonomici kollha janti¢ipaw l-impatti
potenzjali fuq is-sikurezza u s-sigurta u jiehdu prekawzjonijiet proporzjonati, inkluz 1-
izvelar fil-pront ta' fatturi li jistghu jipperikolaw is-sahha pubblika jew l-ambjent;

Jenfasizza li l-impatti so¢jali u ekonomici tal-5G u tat-teknologiji li hija tippermetti,
mill-Internet tal-Oggetti sal-intelligenza artifi¢jali, ghandhom jigu vvalutati bir-reqqa, u
li ghandhom jittiehdu mizuri sabiex it-tranzizzjoni lejn is-Socjeta Ewropea tal-Gigabits
issehh b'mod gust u ugwali ghal kulhadd u bbazata fuq ir-responsabbilta etika;

Jistieden lill-Kummissjoni u lill-Istati Membri sabiex joholqu ambjent li jiffavorixxi I-
innovazzjoni ghall-bejjiegha tal-UE biex jizviluppaw prodotti, servizzi u teknologiji
godda, u biex jappoggjaw l-intraprenditorija tal-UE fit-tnedija u I-kummerc¢jalizzazzjoni
ta' 5G sikura u sigura, filwaqt li jigi Zgurat li I-potenzjal taghha jkun ac¢cessibbli ghan-
negozji kollha fl-ekonomija digitali tal-UE, inkluzi l-intraprizi zghar u ta' daqs medju;

Ifakkar li ¢-¢ibersigurta hija wahda mill-isfidi ewlenin li ged tiffac¢ja I-UE bhalissa u li
1-falliment f'dan il-qasam jista' jikser id-drittijiet tal-privatezza u d-drittijiet
fundamentali tal-konsumaturi u tal-produtturi tal-UE, jimmina serjament il-fiducja tac-
¢ittadini fil-prodotti u s-servizzi tal-ICT, u fl-ahhar mill-ahhar jikkawza dannu
ekonomiku serju; jitlob netwerk li huwa sigur b'mod awtomatiku u prestabbilit;

Jistieden lill-Kummissjoni u lill-Istati Membri jikkooperaw mill-qrib fl1-
implimentazzjoni tal-istrategija ta' ¢ibersigurta tal-UE, u biex jghaqqdu I-mizuri tal-UE
u dawk nazzjonali sabiex inaqqsu kemm jista' jkun ir-riskju ta' nuqqas ta' sigurta u ksur
ta' data tul il-katina tal-valur kollha; iqis li tali mizuri jistghu jinkludu certifikazzjoni
tac-Cibersigurta tal-UE, rekwiziti ta' konfigurazzjoni u proc¢eduri u prattiki operattivi, kif
ukoll il-promozzjoni ta' igjene ¢ibernetika u edukazzjoni digitali,

Jemmen li l-agenzija ta¢-Cibersigurta tal-UE (I-Agenzija tal-Unjoni Ewropea dwar is-
Sigurta tan-Netwerks u I-Informazzjoni - ENISA) ghandha rwol kru¢jali fl-analizi ta'
theddid possibbli li jirrizultaw minn bejjiegha barranin, inkluza ¢-Cina, u li tikkoordina
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approc¢¢ komuni bejn 1-Istati Membri biex jigu indirizzati t-theddid u l-attakki fuq i¢-
Cibersigurta;

Jistieden lill-Kummissjoni u lill-Istati Membri biex jimplimentaw malajr il-pakkett tal-
Ekonomija Cirkolari u biex jaghtu spinta lill-gestjoni tal-materja prima matul i¢-¢iklu
tal-hajja taghhom, kif ukoll lir-riciklagg tal-iskart, sabiex jittejjeb l-access tal-UE ghall-
materja prima kritika, 1i huma fundamentali ghal prodotti ta' teknologija avvanzata u
innovazzjonijiet emergenti;

Iqis i huwa urgenti li jigi indirizzat it-theddid possibbli ghas-sigurta teknologika mill-
penetrazzjoni attwali tas-suq tal-UE ta' bejjiegha barranin, inkluza ¢-Cina, billi jittiehed
appro¢¢ komuni dwar is-sigurta u l-protezzjoni tad-data bejn I-Istati Membri;

Jistieden lill-Kummissjoni u lill-Istati Membri janalizzaw u jissorveljaw is-sigurta ta'
dawk is-sistemi tal-ICT fejn it-teknologiji ta' pajjizi terzi huma prezenti b'mod qawwi,
anki billi jwettqu testijiet tal-istress;

Jenfasizza li I-fornituri minn pajjizi terzi m'ghandhomx jigu diskriminati minhabba -
pajjiz ta' origini taghhom, izda ghandhom jitqiesu t-trasparenza ta' dawn il-kumpaniji, 1-
istandards tac-c¢ibersigurta taghhom u l-ezistenza ta' kundizzjonijiet rec¢iproci ghall-
kumpaniji Ewropej fil-pajjiz ta' origini, sabiex jigu zgurati kundizzjonijiet ekwi;

Jenfasizza li taht l-ebda ¢irkostanza ma ghandhom il-fornituri u l-operaturi Cinizi jew ta'
pajjizi terzi ohra jipperikolaw id-drittijiet individwali garantiti mil-ligi tal-UE, anke
meta jkunu jezistu rekwiziti differenti skont il-1igi nazzjonali fil-pajjiz ta' origini
taghhom;

Jitlob lill-Kunsill biex jikkunsidra b'mod favorevoli I-ftuh mill-gdid tad-diskussjonijiet
dwar il-proposta riveduta 1-gdida tal-Kummissjoni dwar il-pro¢edura li tirrestringi 1-
access ta' prodotti barranin ghas-suq tal-akkwist pubbliku tal-UE fejn hemm nuqqas ta'
access reciproka;

Ifakkar fl-importanza li jkomplu jitjiebu n-negozjati dwar il-kooperazzjoni regolatorja
dwar it-teknologija digitali ma' pajjizi terzi u li jigi Zgurat impenn akbar min-naha
taghhom fil-korpi internazzjonali 1i jistabbilixxu l-istandards;

Jaghti istruzzjonijiet lill-President tieghu biex jghaddi din ir-rizoluzzjoni lill-Kunsill u
lill-Kummissjoni.
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