e
o (( ((/f“*‘.\-\\\\\
Parlament Europejski \\\‘*_:
2014-2019 —
Dokument z posiedzenia
B8-0153/2019
6.3.2019
ztozony w nastepstwie oswiadczen Rady i Komisji
zgodnie z art. 123 ust. 2 Regulaminu
w sprawie zagrozen dla bezpieczenstwa wynikajacych z rosngcej obecnosci
technologicznej Chin w UE oraz mozliwosci podj¢cia na szczeblu UE dziatan
majacych zmniejszy¢ te zagrozenia
(2019/2575(RSP))
Tiziana Beghin, Dario Tamburrano, Isabella Adinolfi, Rolandas Paksas
w imieniu grupy EFDD
REM178926PL.docx PE635.405v01-00

PL

PL



B8-0153/2019

Rezolucja Parlamentu Europejskiego w sprawie zagrozen dla bezpieczenstwa
wynikajacych z rosnacej obecnosci technologicznej Chin w UE oraz mozliwosci podjecia
na szczeblu UE dzialan majacych zmniejszy¢ te zagrozenia

(2019/2575(RSP))

Parlament Europejski,

— uwzgledniajac komunikaty Komisji z dnia 14 wrzes$nia 2016 r. pt. ,,Lacznos¢ dla
konkurencyjnego jednolitego rynku cyfrowego: w kierunku europejskiego
spoteczenstwa gigabitowego” (COM(2016)0587) oraz ,,Sie¢ 5G dla Europy: plan
dziatania” (COM(2016)0588),

— uwzgledniajac zmieniony wniosek Komisji dotyczacy rozporzadzenia Parlamentu
Europejskiego i Rady z dnia 29 stycznia 2016 r. w sprawie dostepu towarow 1 ustug z
panstw trzecich do rynku wewngtrznego Unii w zakresie zamowien publicznych oraz
procedur wspierajacych negocjacje dotyczace dostepu unijnych towardéw i ustug do
rynkéw zamowien publicznych panstw trzecich (COM(2016)0034),

— uwzgledniajac dyrektywe Parlamentu Europejskiego 1 Rady (UE) 2016/1148 z dnia
6 lipca 2016 r. w sprawie srodkéw na rzecz wysokiego wspolnego poziomu
bezpieczenstwa sieci i systemow informatycznych na terytorium Unii!,

— uwzgledniajac wniosek dotyczacy rozporzadzenia Parlamentu Europejskiego 1 Rady z
dnia 13 wrzes$nia 2017 r. w sprawie ,,Agencji UE ds. cyberbezpieczenstwa” ENISA,
uchylenia rozporzadzenia (UE) nr 526/2013 oraz certyfikacji cyberbezpieczenstwa w
zakresie technologii informacyjno-komunikacyjnych (,,akt ws. cyberbezpieczenstwa”)
(COM(2017)0477),

— uwzgledniajac dyrektywe Parlamentu Europejskiego 1 Rady (UE) 2018/1972 z dnia
11 grudnia 2018 r. ustanawiajaca Europejski kodeks tgcznosci elektronicznej?,

— uwzgledniajac wniosek Komisji dotyczacy rozporzadzenia Parlamentu Europejskiego i
Rady z dnia 12 wrze$nia 2018 r. ustanawiajacego Europejskie Centrum Kompetencji w
dziedzinie Cyberbezpieczenstwa w kwestiach Przemystu, Technologii 1 Badan
Naukowych oraz sie¢ krajowych osrodkéw koordynacji (COM(2018)0630),

— uwzgledniajac postepowanie w ramach WTO z dnia 1 czerwca 2018 r. dotyczace
rozstrzygania sporow (WT/DS549/6) dotyczace pewnych srodkow natozonych przez
Chiny w zwigzku z transferem zagranicznych technologii do Chin,

— uwzgledniajac swoje stanowisko przyjete w pierwszym czytaniu w dniu 14 lutego
2019 r. w sprawie wniosku dotyczacego rozporzadzenia Parlamentu Europejskiego 1
Rady ustanawiajacego ramy monitorowania bezposrednich inwestycji zagranicznych w
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Unii Europejskie;j?,

— uwzgledniajac trwajace negocjacje miedzy UE a Chinami w sprawie kompleksowej
umowy o inwestycjach,

— uwzgledniajac art. 123 ust. 2 Regulaminu,

A. majac na uwadze, ze ostatnie postgpy w dziedzinie technologii informacyjno-
komunikacyjnych (ICT), w tym telekomunikacja piatej generacji (5G), stworzyty nowe
mozliwo$ci produkeji, dystrybucji 1 wykorzystywania towardw i ustug oraz interakcji
migdzy urzadzeniami i obywatelami, administracja publiczng 1 innymi podmiotami
spoteczno-ekonomicznymi, stwarzaja zatem potencjal wzmocnienia europejskiej
gospodarki;

B. majac na uwadze, ze cyberbezpieczenstwo technologii informacyjno-komunikacyjnych,
ochrona informacji szczegdlnie chronionych, poszanowanie praw indywidualnych i
zabezpieczenie przed zewn¢trznymi zagrozeniami cybernetycznymi stanowig warunki
wstepne dla zapewnienia suwerennos$ci technologicznej obywateli UE oraz ostatecznie
dobrobytu i wspierania demokracji w UE;

C. majac na uwadze, ze badania 1 testy dotyczace sieci 5G nie nadgzajg za presjg zwigzang
z jej wdrazaniem i komercjalizacja, mimo iz liczne badania naukowe wskazuja na
obawy 1 watpliwosci co do jej zabezpieczen 1 bezpieczenstwa, szczegdlnie pod
wzgledem zagrozen zwigzanych z zanieczyszczeniem elektromagnetycznym dla
zdrowia ludzi 1 Srodowiska;

D. majac na uwadze, ze zapewnienie cyberbezpieczenstwa sieci 5G stanowi nowe 1
ztozone wyzwanie z uwagi na wirtualny 1 zdecentralizowany charakter sieci 5G oraz jej
rozdrobniony 1 wysoce wyspecjalizowany fancuch wartosci, od produkcji po dostawe,
montaz, konfiguracje, dziatanie, utrzymanie i aktualizacje oprogramowania; majac na
uwadze, ze UE musi usuna¢ luki w cyberbezpieczenstwie swojej infrastruktury
krytycznej, m.in. w sektorach telekomunikacji, energii, transportu, zdrowia, obrony i
bezpieczenstwa;

E. majac na uwadze, ze zapewnienie bezpiecznych sieci 5G jest zadaniem
przewyzszajacym mozliwosci pojedynczych producentéw lub operatorow systemow,
wymagajacym skutecznych, skoordynowanych dziatan po stronie wszystkich
odpowiednich wladz krajowych i migdzynarodowych;

F.  majac na uwadze, ze UE moze sta¢ si¢ liderem rozwoju technologii
cyberbezpieczenstwa przez wspieranie europejskich przedsiebiorstw w tym sektorze i
promowanie wszystkich zmian w tancuchu wartosci, ktore moga zmniejszy¢
uzaleznienie UE od zagranicznych technologii;

G. majac na uwadze, ze UE opracowata zestaw srodkow zapewniajacych
cyberbezpieczenstwo, w tym dyrektywe w sprawie srodkow na rzecz wysokiego
wspolnego poziomu bezpieczenstwa sieci i systemow informatycznych na terytorium
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Unii oraz akt ws. bezpieczenstwa cybernetycznego, ktore nalezy niezwlocznie wdrozy¢
1 stale monitorowac, aby zapewniac ich statg skuteczno$¢ w drodze niezbednych
aktualizacji 1 przegladow;

majac na uwadze, ze zwigkszona obecnos¢ dostawcow technologii z Chin i innych
panstw trzecich, szczeg6lnie przedsigbiorstw panstwowych i firm charakteryzujacych
si¢ brakiem przejrzystosci, stata si¢ widoczna na unijnym rynku sieci 5G;

majac na uwadze, ze wzajemnos¢ jest jednym z najskuteczniejszych sposobow
dokonywania postepOdw na rzecz rownych warunkow dzialania na Swiecie;

majac na uwadze, ze zagraniczne przedsigbiorstwa muszg obecnie zmierzy¢ si¢ z
rozbiezno$ciami w unijnych normach ochrony danych wynikajacymi z r6znic miedzy
og6lnym rozporzadzeniem o ochronie danych a réZnymi wymogami przepisow
krajowych;

majac na uwadze, ze od 2013 r. UE i Chiny prowadza negocjacje w sprawie
kompleksowej umowy o inwestycjach; majac na uwadze, ze proponowane
porozumienie pomogtoby rozwigza¢ problemy z dostgpem do rynku oraz ustanowié
ramy ochrony inwestycji i podstawowe normy w dziedzinie praw pracowniczych i
srodowiska;

majac na uwadze, ze pojawily si¢, jakkolwiek nierozstrzygajace, dowody na obecnosé¢
luk w zabezpieczeniach w sprzgcie dostarczanym przez dostawcdw z panstw trzecich, w
tym z Chin, ktore to luki mogg zagraza¢ prawu osob fizycznych do prywatnosci i
ochrony informacji szczegdlnie chronionych w UE;

podkresla, ze podczas wdrazania 1 komercjalizacji sieci 5G nalezy przestrzega¢ zasady
ostrozno$ci, a wszystkie podmioty spoleczno-gospodarcze powinny przewidywac jej
mozliwe skutki dla bezpieczenstwa oraz przyja¢ proporcjonalne srodki ostroznosciowe,
w tym niezwlocznie ujawnia¢ czynniki mogace zagraza¢ zdrowiu publicznemu lub
srodowisku;

podkresla, ze oddzialywanie spoteczne 1 gospodarcze sieci 5G oraz technologii, ktore
ona umozliwia, od internetu rzeczy po sztuczng inteligencje, nalezy doktadnie ocenié
oraz podja¢ $rodki, aby umozliwi¢ sprawiedliwg i réwng dla wszystkich transformacje
w kierunku europejskiego spoleczenstwa gigabitowego oparta na odpowiedzialnosci
etycznej;

wzywa Komisje i panstwa cztonkowskie do stworzenia srodowiska sprzyjajacego
innowacjom dla dostawcow unijnych, aby mogli oni opracowywac nowe produkty,
ustugi 1 technologie, oraz do wspierania unijnych przedsigbiorstw we wdrazaniu i
komercjalizacji bezpiecznej sieci 5G, przy zapewnieniu, aby jej potencjal byt dostepny
dla wszystkich przedsiebiorstw w gospodarce cyfrowej UE, w tym matych 1 Srednich
przedsigbiorstw;

przypomina, ze cyberbezpieczenstwo stanowi obecnie jedno z gtdwnych wyzwan dla
UE oraz ze btedy w tej dziedzinie moga zagraza¢ poszanowaniu prywatnosci i praw
podstawowych unijnych konsumentéw i producentéw, powaznie podwazy¢ zaufanie
obywateli do produktow 1 ustug w dziedzinie ICT oraz ostatecznie spowodowac
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powazne szkody gospodarcze; apeluje o zapewnianie bezpieczenstwa sieci juz w fazie
projektowania i o0 domys$lne zapewnianie bezpieczenstwa sieci;

wzywa Komisj¢ 1 panstwa czlonkowskie do $cisltej wspotpracy we wdrazaniu strategii
UE w dziedzinie cyberbezpieczenstwa oraz do taczenia srodkoéw unijnych 1 krajowych,
aby minimalizowa¢ ryzyko luk w zabezpieczeniach i naruszen ochrony danych w catym
fancuchu warto$ci; uwaza, ze takie srodki powinny obejmowac unijng certyfikacje
cyberbezpieczenstwa, wymogi dotyczace konfiguracji oraz procedury i praktyki
operacyjne, a takze promocje¢ cyberhigieny i edukacji cyfrowej;

uwaza, ze agencja UE ds. cyberbezpieczenstwa (Agencja Unii Europejskiej ds.
Bezpieczenstwa Sieci 1 Informacji — ENISA) ma do odegrania zasadniczg role w
analizie mozliwych zagrozen, jakie moga stwarza¢ zagraniczni dostawcy, w tym z Chin,
oraz w koordynacji wspdlnego podej$cia migdzy panstwami cztonkowskimi, aby
eliminowac zagrozenia dla cyberbezpieczenstwa i cyberataki;

wzywa Komisje i panstwa cztonkowskie do szybkiego wdrozenia pakietu dotyczacego
gospodarki o obiegu zamknigtym i poprawy gospodarki surowcami w trakcie calego
cyklu zycia oraz do recyklingu odpadow, aby poprawi¢ dostep UE do surowcoéw
krytycznych, ktéry ma podstawowe znaczenie dla zaawansowanych technologicznie
produktéw 1 pojawiajacych si¢ innowacji,

uwaza, ze nalezy pilnie rozwigza¢ problem mozliwych zagrozen dla bezpieczefstwa
technologicznego wynikajacych z obecnej penetracji rynku przez zagranicznych
dostawcow, w tym z Chin, przez przyjgcie przez panstwa cztonkowskie wspolnego
podejscia w dziedzinie bezpieczenstwa i ochrony danych osobowych;

wzywa Komisj¢ 1 panstwa czlonkowskie do analizy i monitorowania bezpieczenstwa
tych systemow ICT, w ktorych technologie z panstw trzecich sg silnie obecne, takze
przez przeprowadzanie testow warunkoéw skrajnych;

podkresla, ze nie nalezy dyskryminowa¢ dostawcow z panstw trzecich ze wzgledu na
kraj pochodzenia, jednak nalezy bra¢ pod uwage przejrzystos¢ tych przedsigbiorstw,
stosowane przez nie normy cyberbezpieczenstwa i przestrzeganie zasady wzajemnosci
wzgledem europejskich przedsigbiorstw w ich pafistwie pochodzenia, aby zapewni¢
rownos¢ szans;

podkresla, ze dostawcy 1 operatorzy z Chin lub innych panstw trzecich w zadnym
wypadku nie powinni stwarza¢ zagrozen dla poszanowania praw indywidualnych
zagwarantowanych na mocy prawa UE, nawet jesli w prawie krajowym obowigzujacym
w ich panstwie pochodzenia istniejg inne wymogi;

zwraca si¢ do Rady o pozytywne rozpatrzenie ponownego otwarcia rozmow
dotyczacych nowego, zmienionego wniosku Komisji w sprawie procedury
ograniczajacej dostgp zagranicznych produktow do rynku zamowien UE w razie braku
wzajemnego dostepu;

przypomina o znaczeniu dalszych postepéw w negocjacjach w sprawie wspolpracy
regulacyjnej w dziedzinie technologii cyfrowej z panstwami trzecimi oraz zapewnienia
ich wigkszego zaangazowania w dziatania mi¢dzynarodowych organow
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normalizacyjnych;

14. zobowigzuje swojego przewodniczacego do przekazania niniejszej rezolucji Radzie 1
Komisji.

PE635.405v01-00 6/6 RE\178926PL.docx

PL



