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B8-0153/2019

Resolucio do Parlamento Europeu sobre as ameacas para a seguranca decorrentes da
crescente presenca tecnologica da China na UE e eventual acio ao nivel da UE para
reduzir tais riscos

(2019/2575(RSP))

O Parlamento Europeu,

- Tendo em conta as comunicacdes da Comissao, de 14 de setembro de 2016, intituladas
«Conectividade para um Mercado Unico Digital Concorrencial — Rumo a uma
Sociedade Europeia a Gigabits» (COM(2016)0587) e «5G para a Europa: um Plano de
acao» (COM(2016)0588),

— Tendo em conta a proposta alterada da Comissao de regulamento do Parlamento
Europeu e do Conselho relativo ao acesso de bens e servigos de paises terceiros ao
mercado interno de contratos publicos da Unido Europeia e que estabelece os
procedimentos de apoio as negociagdes sobre o acesso de bens e servigos da Unido
Europeia aos mercados de contratos publicos dos paises terceiros (COM(2016)0034),

— Tendo em conta a Diretiva (UE) 2016/1148 do Parlamento Europeu e do Conselho, de 6
de julho de 2016, relativa a medidas destinadas a garantir um elevado nivel comum de
seguranga das redes e da informagdo em toda a Unido! (Diretiva SRI),

—  Tendo em conta a proposta de regulamento do Parlamento Europeu e do Conselho, de
13 de setembro de 2017, relativo a ENISA, a «Agéncia da Unido Europeia para a
Ciberseguranga», e a certificagcdo da ciberseguranca das tecnologias da informagdo e
comunicagdo, ¢ que revoga o Regulamento (UE) n.° 526/2013 («Regulamento
Cibersegurangay) (COM(2017)0477),

— Tendo em conta a Diretiva (UE) 2018/1972 do Parlamento Europeu e do Conselho, de
11 de dezembro de 2018, que estabelece o Cddigo Europeu das Comunicagdes
Eletronicas?,

—  Tendo em conta a proposta da Comissao de regulamento do Parlamento Europeu e do
Conselho que estabelece o Centro Europeu de Competéncias Industriais, Tecnoldgicas e
de Investigacdo em Ciberseguranca e a Rede de Centros Nacionais de Coordenagao
(COM(2018)0630),

— Tendo em conta o processo de resolucao de litigios no ambito da OMC (WT/DS549/6),
de 1 de junho de 2018, relativo a certas medidas impostas pela China relativamente a
transferéncia de tecnologia estrangeira para a China,

— Tendo em conta a sua posi¢ao, adotada em primeira leitura em 14 de fevereiro de 2019,
sobre a proposta de regulamento do Parlamento Europeu e do Conselho que estabelece
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um quadro para a analise de investimentos diretos estrangeiros na Unido Europeia’,

Tendo em conta as negociagdes em curso entre a UE e a China com vista a um acordo
global em matéria de investimento,

Tendo em conta o artigo 123.°, n.° 2, do seu Regimento,

Considerando que os recentes progressos no dominio das TIC, incluindo as
telecomunicagdes de quinta geracao (5G), abriram novas perspetivas para a producao, a
distribuicdo e o usufruto de bens e servicos, bem como para a intera¢ao entre
dispositivos e entre cidadaos, administragdes publicas e outros intervenientes
socioecondomicos, e, por conseguinte, tém potencial para impulsionar a economia
europeia;

Considerando que a ciberseguranc¢a no dominio das TIC, a prote¢do das informagdes
sensiveis, o respeito pelos direitos individuais e a salvaguarda contra ciberameacas
externas sdo condig¢des prévias para garantir a soberania tecnoldgica dos cidaddos da
UE e, em ultima andlise, trazer prosperidade a UE e apoiar a sua democracia;

Considerando que a investigagdo e os ensaios relativos a tecnologia 5G dificilmente
conseguem acompanhar a pressao internacional em prol da implantagado e da
comercializacdo de 5G, ao passo que alguns estudos cientificos suscitaram
preocupagoes e incertezas quanto a seguranca desta tecnologia, especialmente no que
diz respeito aos riscos de polui¢do eletromagnética para a saide humana e o ambiente;

Considerando que a ciberseguranca das redes 5G constitui um novo e complexo desafio,
devido a natureza virtualizada e descentralizada da 5G e a sua cadeia de valor
fragmentada e altamente especializada, desde a produgao a distribui¢cdo, abrangendo
também a instalagdo, a configuracao, o funcionamento, a manuteng¢ao e as atualizacdes
de software; considerando que a UE tem de colmatar o défice em termos de
ciberseguranca nas suas infraestruturas criticas nos setores das telecomunicagdes, da
energia, dos transportes, da satde, da defesa e da seguranca, entre outros;

Considerando que a garantia de redes 5G seguras ¢ uma tarefa que ndo pode ser
efetuada isoladamente por fabricantes ou operadores de redes, mas que requer uma agao
coordenada e eficaz por parte de todas as autoridades nacionais e internacionais
pertinentes;

Considerando que a UE tem potencial para liderar o desenvolvimento de tecnologias de
ciberseguranca, proporcionando apoio as empresas europeias neste setor € promovendo
todas as alteragdes na cadeia de valor que possam reduzir a dependéncia da UE em
relagdo a tecnologia estrangeira;

Considerando que a UE tem vindo a desenvolver um conjunto de medidas para
assegurar a ciberseguranga, incluindo a Diretiva SRI e o Regulamento Ciberseguranca,
que devem ser aplicadas rapidamente e continuamente acompanhadas, a fim de garantir
que continuem a ser eficazes ao longo das atualizacdes e revisdes necessarias;
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Considerando que a presenca crescente de fornecedores de tecnologia chineses e de
outros paises terceiros se tornou evidente no mercado da 5G da UE, nomeadamente
empresas publicas ou empresas que ndo oferecem transparéncia;

Considerando que a reciprocidade ¢ uma das formas mais eficazes de progredir no
sentido de condi¢des de concorréncia equitativas a nivel mundial;

Considerando que as empresas estrangeiras tém de lidar com as discrepancias existente
nas normas da UE em matéria de prote¢dao de dados entre o Regulamento Geral sobre a
Protecdo de Dados e diferentes requisitos previstos nas legislagdes nacionais;

Considerando que a UE e a China estdo a negociar um acordo global em matéria de
investimento desde 2013; considerando que o acordo proposto contribuiria para resolver
questdes de acesso ao mercado, estabelecer um quadro para a prote¢do dos
investimentos e definir normas laborais e ambientais de base;

Considerando que surgiram provas, embora inconclusivas, sobre falhas de seguranca
nos equipamentos fornecidos por fornecedores de paises terceiros, incluindo a China,
que podem colocar em perigo os direitos individuais a vida privada e a protecao de
informacao sensivel na UE;

Salienta que a implantagdo e a comercializacdo da 5G devem ser realizadas em
conformidade com o principio da precaucao, antevendo todos os atores
socioecondmicos os potenciais impactos em matéria de seguranca e tomando
precaucdes proporcionadas, incluindo a rapida divulgacao de fatores que possam por em
perigo a saude publica ou o ambiente;

Salienta que os impactos sociais e econdmicos da 5G e das tecnologias que esta
potencia, desde a Internet das coisas a inteligéncia artificial, devem ser cuidadosamente
avaliados, devendo ser tomadas medidas para que a transi¢ao para a sociedade europeia
a gigabits seja justa e equitativa para todos e se baseie na responsabilidade ética;

Insta a Comissao e os Estados-Membros a criarem um ambiente propicio a inovagao
para que os vendedores da UE possam desenvolverem novos produtos, servigos e
tecnologias, instando ainda que apoiem o empreendedorismo da UE no dominio da
implantacdo e da comercializacdo de 5G segura, garantindo ao mesmo tempo que o seu
potencial seja acessivel a todas as empresas que participem na economia digital da UE,
incluindo as pequenas e médias empresas;

Recorda que a ciberseguranca ¢ um dos principais desafios que a UE enfrenta
atualmente e que um eventual fracasso neste dominio pode resultar numa violagdo da
privacidade e dos direitos fundamentais dos consumidores e dos produtores da UE,
comprometer seriamente a confian¢a dos cidadaos em produtos e servigos de TIC e, em
ultima analise, causar graves prejuizos econdmicos; apela a criagdo de uma rede segura,
por defeito e desde a concecao;

Insta a Comissao e os Estados-Membros a cooperarem estreitamente na aplica¢do da
estratégia da UE para a ciberseguranga e a conjugarem as medidas nacionais e da UE
para minimizar o risco de falhas de seguranca e de violagdes de dados em toda a cadeia
de valor; considera que essas medidas podem incluir a certificagdo de ciberseguranca da
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UE, requisitos de configuragdo e procedimentos e praticas operacionais, bem como a
promocao da ciber-higiene e da educagdo digital;

Considera que a Agéncia da UE para a Ciberseguranca (Agéncia da Unido Europeia
para a Seguranca das Redes e da Informacao — ENISA) tem um papel crucial a
desempenhar na andlise de eventuais ameacas resultantes das intervencdes de
fornecedores estrangeiros, incluindo a China, bem como na coordena¢do de uma
abordagem comum aos Estados-Membros para fazer face as ameacas e aos ataques no
dominio da ciberseguranca;

Insta a Comissao e os Estados-Membros a implementarem rapidamente o pacote de
medidas relativas a economia circular e a reforcarem a gestdo das matérias-primas ao
longo do ciclo de vida destas, bem como a impulsionarem a reciclagem dos residuos, de
modo a melhorar o acesso da UE a matérias-primas criticas, fundamentais para os
produtos de alta tecnologia e as inovagdes emergentes;

Considera urgente abordar as eventuais ameacas a seguranca da tecnologia resultantes
da atual penetragdo no mercado da UE de vendedores estrangeiros, incluindo a China,
adotando uma abordagem comum entre os Estados-Membros em matéria de seguranga e
protecdo de dados;

Insta a Comissao e os Estados-Membros a analisarem e a controlarem a seguranga dos
sistemas de TIC nos quais estejam fortemente presentes tecnologias de paises terceiros,
nomeadamente através da realizagao de testes de resisténcia;

Salienta que os fornecedores de paises terceiros ndo devem ser discriminados com base
no seu pais de origem, mas que, a fim de assegurar condi¢des de concorréncia
equitativas, devem ser tidos em conta critérios como a transparéncia destas empresas, as
normas de ciberseguranca a que estao sujeitas e a existéncia de condi¢des de
reciprocidade para as empresas europeias no pais de origem das suas contrapartes;

Salienta que os fornecedores e operadores chineses ou de outros paises terceiros nao
podem, caso algum, ameagar os direitos individuais garantidos pela legislagcao da UE,
mesmo quando existam requisitos diferentes ao abrigo da legislacdo nacional no seu
pais de origem;

Solicita ao Conselho que aceite reiniciar os debates sobre a nova proposta revista da
Comissao relativa ao procedimento que restringe o acesso de produtos estrangeiros ao
mercado de contratos publicos da UE, em que ndo existe acesso reciproco;

Recorda a importancia de prosseguir a melhoria do processo de negociagdo referente a
cooperacao regulamentar no dominio das tecnologias digitais com paises terceiros e de
assegurar uma maior participacdo dos mesmos em organismos internacionais de
normalizagao;

Encarrega o seu Presidente de transmitir a presente resolu¢do ao Conselho e a
Comissdo.
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