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B8-0153/2019

Uznesenie Europskeho parlamentu o bezpe¢nostnych hrozbach suvisiacich so
zvySujiicou sa &inskou technologickou pritomnost'ou v EU a mozZnych opatreniach na
tirovni EU na ich zniZenie

(2019/2575(RSP))

Europsky parlament,

— so zretelom na ozndmenia Komisie zo 14. septembra 2016 s ndzvom Pripojenie pre
konkurencieschopny jednotny digitalny trh — smerom k eurdpskej gigabitovej
spoloc¢nosti (COM(2016)0587) a 5G pre Eurdpu: akény plan (COM(2016)0588),

— so zretel'om na navrh nariadenia Europskeho parlamentu a Rady z 29. januara 2016
pozmeneny Komisiou o pristupe tovaru a sluzieb tretich krajin na vnatorny trh
verejného obstaravania Unie a o postupoch podporujicich rokovania o pristupe tovaru
a sluzieb Unie na trhy verejného obstaravania tretich krajin (COM(2016)0034),

— so zretefom na smernicu Eurépskeho parlamentu a Rady (EU) 2016/1148 zo 6. jula
2016 o opatreniach na zabezpecenie vysokej spolo¢nej urovne bezpecnosti sieti a
informaénych systémov v Unii! (smernica NIS),

— so zretelom na navrh nariadenia Eur6pskeho parlamentu a Rady z 13. septembra 2017 o
Agentare EU pre kyberneticka bezpe&nost’ (ENISA) a o zrueni nariadenia (EU)
526/2013 a o certifikacii kybernetickej bezpecnosti informaénych a komunikaénych
technolégii (,,akt o kybernetickej bezpecnosti*) (COM(2017)0477),

— so zretelom na smernicu Eurépskeho parlamentu a Rady (EU) 2018/1972 z
11. decembra 2018, ktorou sa stanovuje eurdpsky kodex elektronickych komunikacii?,

— so zretelom na Komisiou predlozeny navrh nariadenia Eurdépskeho parlamentu a Rady
z 12. septembra 2018, ktorym sa zriad'uje Eurdpske centrum priemyselnych,
technologickych a vyskumnych kompetencii v oblasti kybernetickej bezpecnosti a siet’
narodnych koordinaénych centier (COM(2018)0630),

— so zretel'om na pripad urovnania sporu v ramci WTO (WT/DS549/6) z 1. juna 2018
tykajtci sa urcitych opatreni ulozenych Cinou v suvislosti s transferom zahrani¢nych
technologii do Ciny,

— so zrete'om na svoju poziciu prijata v prvom citani 14. februara 2019 o navrhu
nariadenia Europskeho parlamentu a Rady, ktorym sa stanovuje rdmec na preverovanie
priamych zahrani¢nych investicii do Europskej tnie?,

— so zretelom na sicasné rokovania medzi EU a Cinou o komplexnej dohode o
investiciach,
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— so zretel'om na ¢lanok 123 ods. 2 rokovacieho poriadku,

A. kedze nedavny pokrok v oblasti IKT vratane piatej generacie telekomunika¢nych
technologii (5G) umoznil nové spdsoby vyroby, distribucie a realizécie tovarov a
sluZieb a interakciu medzi zariadeniami a medzi obCanmi, verejnymi spravami a inymi
socialno-ekonomickymi aktérmi, a ma preto potencial podporit’ eurdpske hospodarstvo;

B.  kedZze kybernetickd bezpecnost’ v IKT, ochrana citlivych informacii, dodrZiavanie
individuédlnych prav a ochrana pred vonkajs$imi poc¢itacovymi hrozbami st
predpokladom pre zabezpeéenie technologickej nezavislosti obéanov EU a v koneénom
dosledku aj pre zabezpe&enie prosperity a podpory demokracie v EU;

C. kedZe vyskum a testovanie technologie 5G len tazko drzi krok s medzinarodnym
tlakom na jej zavadzanie a uvadzanie na trh, zatial’ co mnoZstvo vedeckych stadii
vyvoldva obavy a neistotu, pokial’ ide o jej zabezpecenie, ako aj o bezpecnost, najmé v
stvislosti s rizikami elektromagnetického znec€istenia pre I'udské zdravie a Zivotné
prostredie;

D. kedZze zaruCenie kybernetickej bezpecnosti pre siete 5G je novou a zlozitou vyzvou, a to
kvoli virtualnemu a decentralizovanému charakteru 5G a jeho rozdrobenému a vysoko
Specializovanému hodnotovému ret’azcu od vyroby az po odoslanie, instalaciu,
konfiguraciu, prevadzku, idrzbu a aktualizaciu softvéru; ked’ze EU musi vyriesit
nedostatky v oblasti kybernetickej bezpecnosti vo svojej kritickej infrastrukture v
odvetviach telekomunikdcii, energetiky, dopravy, zdravotnictva, obrany a bezpec¢nosti a
d’alSich;

E. kedZe zaruCenie zabezpeCenych a bezpecnych 5G sieti je tloha, ktord nemdzu splnit’
jednotlivi vyrobcovia alebo prevadzkovatelia systémov, ale vyzZaduje si i€¢inné
koordinované konanie vSetkych prisluSnych vnutrostatnych a medzinarodnych organov;

F. kedze EU ma potenciél viest vyvoj technologii kybernetickej bezpeénosti
prostrednictvom podpory eurdpskych podnikov v tomto odvetvi a presadzovanim
vietkych zmien v hodnotovom ret’azci, ktoré by mohli znizit' zavislost EU od
zahrani¢nych technologii;

G. kedze EU vypracovala stibor opatreni na zabezpe&enie kybernetickej bezpe¢nosti
vratane smernice NIS a aktu o kybernetickej bezpecnosti, ktoré by sa mali urychlene
vykonavat’ a nepretrZite monitorovat, aby sa zabezpecilo, Ze zostant €inné aj po
vSetkych potrebnych aktualizacidch a preskimaniach;

H. kedZe na trhu 5G v EU sa prejavuje zvy$ena pritomnost’ ¢inskych a inych
poskytovatel'ov technologii z tretich krajin, najma Statnych podnikov alebo

netransparentnych podnikov;

L. ked’ze reciprocita je jednym z najicinnejSich sposobov, ako dosiahnut’ pokrok v snahe o
vytvorenie rovnakych podmienok na celosvetovej urovni;

J.  ked’ze zahrani¢né spolo¢nosti musia riesit’ su¢asnii medzeru v normach EU v oblasti

ochrany tdajov medzi v§eobecnym nariadenim o ochrane idajov a réznymi
poziadavkami podla vnutrostatnych pravnych predpisov;
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ked’ze EU a Cina rokuju o komplexnej dohode o investiciach od roku 2013; ked'ze
navrhovana dohoda by pomohla vyriesit’ otazky pristupu na trh, vytvorit’ rimec na
ochranu investicii a stanovit’ zakladné pracovné a environmentalne normy;

ked’ze sa objavili dokazy, hoci nejednoznacné, pokial’ ide o bezpecnostné nedostatky v
zariadeniach, ktoré poskytuju dodavatelia z tretich krajin, vratane Ciny, ktoré by mohli
ohrozit’ prava jednotlivcov na sukromie a ochranu citlivych informécii v EU;

zdoraznuje, ze zavadzanie a uvadzanie 5G na trh by sa malo uskuto¢niovat’ v stilade so
zasadou predbeZnej opatrnosti so vSetkymi socidlno-ekonomickymi aktérmi, ktori buda
predvidat’ potencialne vplyvy na bezpecnost’ a ochranu a prijimat’ primerané
preventivne opatrenia vratane okamzitého odhalovania faktorov, ktoré by mohli ohrozit’
verejné zdravie alebo zivotné prostredie;

zdoraziiuje, ze socialne a ekonomické vplyvy sieti 5G a technologii, ktoré umoziujt, od
internetu veci az po umelu inteligenciu, by sa mali dokladne posudit’ a Ze by sa mali
prijat’ opatrenia na to, aby sa prechod na eurdpsku gigabitovu spolo¢nost’ uskutocnil
spravodlivym a rovnakym sposobom pre vSetkych a na zéklade etickej zodpovednosti;

vyzyva Komisiu a lenské §taty, aby pre predajcov z EU vytvorili prostredie priaznivé
pre inovdcie na vyvoj novych produktov, sluzieb a technologii a aby podporovali
podnikatel’sky sektor EU pri zavadzani a uvadzani zabezpe&enych a bezpeénych
technologii 5G na trh, pricom by mali zaroven zabezpecit, aby bol ich potencial
dostupny pre vietky podniky v digitalnom hospodarstve EU vratane malych a strednych
podnikov;

pripomina, Ze kybernetickd bezpe&nost je jednou z hlavnych vyziev, ktorym EU v
stiCasnosti Celi, a ze zlyhanie v tejto oblasti by mohlo porusit’ sukromie a zakladné prava
spotrebitelov a vyrobcov EU, vazne narusit’ déveru ob&anov v produkty a sluzby IKT a
v kone¢nom dosledku sposobit’ vazne hospodarske Skody; vyzyva na vytvorenie siete,
ktora je zabezpecena Standardne aj podla navrhu;

vyzyva Komisiu a ¢lenske Staty, aby Gzko spolupracovali pri vykonavani strategie
kybernetickej bezpe¢nosti EU a spajali opatrenia EU a vnutrotatne opatrenia s cielom
minimalizovat’ riziko narusenia bezpecnosti a ochrany udajov v celom hodnotovom
ret'azci; domnieva sa, Ze medzi takéto opatrenia by mohli patrit’ certifikacia
kybernetickej bezpeénosti EU, poziadavky na konfiguraciu a prevadzkové postupy a
praktiky, ako aj podpora kybernetickej hygieny a digitdlneho vzdelavania;

domnieva sa, Ze agentira EU pre kybernetickii bezpeénost’ (Agentura Eurdpskej tinie
pre sietovu a informacnu bezpecnost’ — ENISA) by mala zohrévat’ kIi¢ova ulohu pri
analyzovani moZnych hrozieb vyplyvajicich zo strany zahrani¢nych predajcov vratane
Ciny a pri koordinécii spoloného pristupu ¢lenskych §tatov k rieseniu kybernetickych
hrozieb a Utokov;

vyzyva Komisiu a ¢lenské Staty, aby urychlene zaviedli balik predpisov o obehovom
hospodarstve a posilnili nakladanie so surovinami v ramci ich Zivotného cyklu, ako aj
recyklaciu odpadu s ciefom zlepsit pristup EU ku kritickym surovinam, ktoré maja
zasadny vyznam pre technologicky vyspelé vyrobky a vznikajlice inovacie;

PE635.405v01-00 4/5 RE\178926SK.docx



10.

11.

12.

13.

14.

domnieva sa, ze je nalichavo potrebné riesit’ mozné technologické bezpecnostné hrozby,
ktoré predstavuje sucasny prienik zahrani¢nych predajcov vratane Ciny na trh EU,
spolocnym pristupom k bezpec€nosti a ochrane udajov medzi ¢lenskymi Statmi;

vyzyva Komisiu a ¢lenské Staty, aby analyzovali a monitorovali bezpecnost’ tych
systémov IKT, v ktorych sa vo velkej miere vyskytuji technologie tretich krajin, a to aj
vykonavanim stresovych testov;

zdoraznuje, ze dodavatelia z tretich krajin by nemali byt diskriminovani na zaklade
svojej krajiny povodu, ale ze by sa mala zohl'adnit’ transparentnost’ tychto spolocnosti,
ich kyberneticko-bezpecnostné normy a existencia podobnych podmienok pre eurdpske
spoloc¢nosti v ich krajine povodu, aby sa zabezpecili rovnaké podmienky;

zdoraznuje, ze ¢inski alebo ini dodéavatelia a prevadzkovatelia z tretich krajin by za
ziadnych okolnosti nemali ohrozit’ prava jednotlivcov zarucené pravnymi predpismi
EU, a to aj v pripade, Ze v ich krajine povodu existuju podl'a vnutrostatneho prava iné
poziadavky;

ziada Radu, aby pozitivne posudila opdtovné otvorenie diskusii 0 novom revidovanom
navrhu Komisie o postupe, ktorym by sa obmedzil pristup zahrani¢nych produktov na
trh verejného obstaravania EU v pripade, Ze nie je umozneny vzajomny pristup;

pripomina, Ze je dolezité d’alej zlepSovat’ rokovania o regulacnej spolupraci v oblasti
digitalnych technolégii s tretimi krajinami a zabezpecit ich SirSie poésobenie v

medzinarodnych organizaciach pre normalizaciu,

poveruje svojho predsedu, aby postupil toto uznesenie Rade a Komisii.
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