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B8-0153/2019

Europaparlamentets resolution om sikerhetshot kopplade till Kinas 6kande
teknologiska nirvaro i EU och mdjliga dtgirder pa EU-niva for att minska dem
(2019/2575(RSP))

Europaparlamentet utfirdar denna resolution

— med beaktande av kommissionens meddelanden av den 14 september 2016
Konnektivitet for en konkurrenskraftig digital inre marknad — mot ett europeiskt
gigabitsamhdlle (COM(2016)0587) och 5G for Europa: en handlingsplan
(COM(2016)0588),

— med beaktande av kommissionens dndrade forslag till Europaparlamentets och
radets forordning av den 29 januari 2016 om tilltrddet for varor och tjénster frén
tredjelénder till unionens inre marknad for offentlig upphandling och forfaranden till
stod for forhandlingar om tilltrdde for varor och tjdnster fran unionen till
tredjeldnders marknader for offentlig upphandling (COM(2016)0034),

— med beaktande av Europaparlamentets och rddets direktiv (EU) 2016/1148 av den
6 juli 2016 om atgirder for en hog gemensam niva pa sidkerhet i nitverks- och
informationssystem i hela unionen' (NIS-direktivet),

— med beaktande av forslaget av den 13 september 2017 till Europaparlamentets och
radets forordning om Enisa, ”EU:s cybersidkerhetsbyra”, och om upphévande av
forordning (EU) nr 526/2013 och om cybersdkerhetscertifiering av informations- och
kommunikationsteknik (”cybersdkerhetsakten™) (COM(2017)0477),

— med beaktande av Europaparlamentets och rddets direktiv (EU) 2018/1972 av den
11 december 2018 om inrdttande av en europeisk kodex for elektronisk
kommunikation?,

— med beaktande av kommissionens forslag av den 12 september 2018 till
Europaparlamentets och radets forordning om inréttande av
Europeiska kompetenscentrumet for cybersékerhet inom néringsliv, teknik och
forskning och av nétverket av nationella samordningscentrum (COM(2018)0630),

— med beaktande av WTO:s tvistlosningsidrende (WT/DS549/6) av den 1 juni 2018 om
vissa atgarder som Kina infort avseende dverforing av utlandsk teknik till Kina,

— med beaktande av sin stdndpunkt faststilld vid forsta behandlingen den
14 februari 2019 om forslaget till Europaparlamentets och radets forordning om
uppréttande av en ram for granskning av utldndska direktinvesteringar
i Europeiska unionen?,
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—  med beaktande av de padgdende forhandlingarna mellan EU och Kina om
ett Overgripande investeringsavtal,

— med beaktande av artikel 123.2 i arbetsordningen, och av f6ljande skal:

A.  Den senaste utvecklingen inom informations- och kommunikationstekniken (IKT),
déribland den femte generationens telekommunikation (5G), har banat vig for nya
former f6r produktion, distribution och &tnjutande av varor och tjanster, och for
interaktion mellan enheter och mellan medborgare, offentliga forvaltningar och andra
socioekonomiska aktorer, och har dirmed potential att stimulera den europeiska
ekonomin.

B.  Cybersdkerhet inom IKT, skydd av kénslig information, respekt for individuella
rittigheter och skydd mot externa cyberhot ér forutsittningar for att sikra
EU-medborgarnas tekniska suverdnitet och 1 slutdndan skapa vélstdnd och stodja
demokratin i EU.

C.  Forskningen inom och provningen av 5G lyckas knappt hédlla jimna steg med det
internationella trycket for utbyggnad och kommersialisering av 5G, samtidigt som
ett antal vetenskapliga studier har vickt farhagor och osidkerhet nir det géller bade
sakerheten och tryggheten med tekniken, sédrskilt 1 frdga om riskerna med
elektromagnetiska fororeningar for ménniskors hélsa och miljon.

D.  Attsdkerstilla cybersidkerhet for 5G-nét dr en ny och komplex utmaning pa grund av
5G-teknikens virtualiserade och decentraliserade natur och dess fragmenterade och
vildigt specialiserade virdekedja, fran produktion till leverans, installation,
konfigurering, drift, underhéll och programvaruuppdateringar. EU behdver fylla igen
den brist pa cybersdkerhet som finns 1 dess grundldggande infrastruktur inom sektorerna
telekommunikation, energi, transport, hdlso- och sjukvard, forsvar och sékerhet, bland
andra.

E.  Attsédkerstilla trygga och sdkra 5G-nit dr en uppgift som inte kan utforas av enskilda
tillverkare eller systemoperatorer, utan som kriver effektiva samordnade atgérder av
alla relevanta nationella och internationella myndigheter.

F.  EU har potential att leda utvecklingen av teknik for cybersékerhet genom att stddja
europeiska foretag inom denna sektor och framja alla fordndringar 1 virdekedjan som
skulle kunna minska EU:s beroende av utldndsk teknik.

G. EU har utvecklat en uppséttning atgirder for att sdkerstilla cybersdkerhet, ddribland
direktivet om nét- och informationssékerhet och cybersédkerhetsakten, som snabbt bor
genomforas och kontinuerligt 6vervakas for att sdkerstélla att de forblir indamélsenliga
igenom alla nddvindiga uppdateringar och dversyner.

H. Den 6kade ndrvaron av teknikleverantdrer fran Kina och andra tredjelédnder har blivit
uppenbar pa EU:s 5G-marknad, sirskilt nér det géller statligt 4gda foretag eller foretag

som saknar transparens.

L. Omsesidighet ir ett av de mest effektiva sétten att gora framsteg pa viigen mot lika
villkor pé global niva.
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De utldndska foretagen méste hantera den nuvarande luckan i EU:s dataskyddsnormer
mellan & ena sidan den allménna dataskyddsférordningen och & andra sidan olika krav
enligt nationella lagar.

EU och Kina har férhandlat om ett 6vergripande investeringsavtal sedan 2013. Den
foreslagna uppgorelsen skulle bidra till att 16sa frdgor som ror marknadstilltrdde, inrétta
en ram for investeringsskydd och faststilla grundldggande arbetsrittsliga och
miljoméssiga normer.

Det har uppstatt bevis, &ven om det inte gér att dra ndgra sikra slutsatser utifran dem,
1 fraga om sikerhetsluckor i den utrustning som tillhandahélls av leverantorer fran
tredjelénder, déribland Kina, vilket skulle kunna dventyra den enskildes ritt till
personlig integritet och skyddet av kénslig information i EU.

Europaparlamentet betonar att utbyggnaden och kommersialiseringen av 5G bor
genomforas 1 enlighet med forsiktighetsprincipen, dir alla socioekonomiska aktdrers
forutser mojliga konsekvenser for tryggheten och sidkerheten och vidtar proportionella
forsiktighetsdtgirder, ddribland ett snabbt offentliggdrande av faktorer som kan
aventyra folkhélsan eller miljon.

Europaparlamentet betonar att de sociala och ekonomiska konsekvenserna av 5G och av
den teknik som mojliggors av 5G, allt fran sakernas internet till artificiell intelligens,
bor utvérderas noggrant och att atgérder bor vidtas for att dvergingen till ett europeiskt
gigabitsamhille ska ske pa ett rittvist och likvardigt sitt for alla och pa grundval av
etiskt ansvar.

Europaparlamentet uppmanar kommissionen och medlemsstaterna att skapa

en innovationsvénlig miljé for EU:s leverantdrer att utveckla nya produkter och tjdnster
och ny teknik, och att stddja entreprendrskap fran EU i samband med utbyggnad och
kommersialisering av trygg och siker 5G-teknik, samtidigt som det sékerstélls att den
teknikens potential &r tillgénglig for alla foretag i EU:s digitala ekonomi, &ven smé och
medelstora fOretag.

Europaparlamentet paminner om att cybersékerhet dr en av de storsta utmaningar som
EU for ndrvarande star infor och att ett misslyckande pd detta omrdde skulle kunna
kranka EU:s konsumenters och producenters integritet och grundliaggande réttigheter,
allvarligt undergrava medborgarnas fortroende for produkter och tjinster inom IKT, och
1 slutdndan orsaka allvarlig ekonomisk skada. Parlamentet efterlyser ett natverk med
automatisk och inbyggd sikerhet.

Europaparlamentet uppmanar kommissionen och medlemsstaterna att ha ett nara
samarbete vid genomforandet av EU:s strategi for cybersékerhet och att kombinera
EU-atgérder och nationella atgarder for att minimera risken for sdakerhetsbrister och
personuppgiftsbrott lings hela virdekedjan. Parlamentet anser att sddana dtgérder skulle
kunna omfatta EU:s cybersidkerhetscertifiering, konfigurationskrav och operativa
forfaranden och rutiner samt frimjandet av it-hygien och digital utbildning.

Europaparlamentet anser att EU:s byré for cybersikerhet (Europeiska unionens byra for
nét- och informationssékerhet — Enisa) har en avgdrande roll att spela nir det géller att
analysera mojliga hot fran utléndska leverantdrer, daribland Kina, och samordna
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en gemensam strategi mellan medlemsstaterna for att ta itu med cyberhot och
it-angrepp.

Europaparlamentet uppmanar kommissionen och medlemsstaterna att snabbt genomfora
paketet om cirkuldr ekonomi och forbéttra hanteringen av rdvaror under deras hela
livscykel samt dtervinningen av avfall, for att forbéttra EU:s tillgang till viktiga ravaror
som &r grundldggande for hogteknologiska produkter och nya innovationer.

Europaparlamentet anser att det dr brddskande att hantera de eventuella tekniska
sdkerhetshot som foljer av det nuvarande genomslaget pd EU-marknaden av utldndska
leverantorer, ddribland Kina, genom att anta en gemensam strategi for sdkerhet och
uppgiftsskydd mellan medlemsstaterna.

Europaparlamentet uppmanar kommissionen och medlemsstaterna att analysera och
overvaka sikerheten 1 de IKT-system 1 vilka teknik fran tredjelédnder ar starkt
forekommande, ocksd genom att utfora stresstester.

Europaparlamentet betonar att leverantorer fran tredjeldnder inte bor diskrimineras pa
grund av sitt ursprungsland, men att insyn i dessa foretag, deras
cybersidkerhetsstandarder och forekomsten av dmsesidiga villkor f6r europeiska foretag
1 ursprungslandet bor beaktas for att sdkerstilla lika villkor.

Europaparlamentet betonar att leverantérer och operatorer fran Kina eller andra
tredjeldnder under inga omsténdigheter fir dventyra de individuella réttigheter som
garanteras enligt EU-lagstiftningen, inte ens om det finns annorlunda krav i nationell
ritt 1 deras ursprungsland.

Europaparlamentet uppmanar radet att positivt dverviga att ateruppta diskussionerna
om det nya omarbetade kommissionsforslaget om det forfarande som inskranker
tilltradet for utlaindska produkter till EU:s marknad for upphandling dér det rader brist
pa 0msesidigt tilltrade.

Europaparlamentet pAminner om vikten av att ytterligare forbattra forhandlingarna om
regleringssamarbete med tredjeldander 1 fraga om digital teknik, och av att sdkerstélla
ett storre engagemang fran deras sida i internationella standardiseringsorgan.

Europaparlamentet uppdrar &t talmannen att dversédnda denna resolution till rddet och
kommissionen.
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